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1 Soveltamisala

Naita kayttdehtoja sovelletaan Peppol-viranomaisen Peppol ACL -osoitteiston ja kyvykkyysrekisterin
(mydhemmin Palvelu) kayttdoikeuksiin ja Palvelun kayttoon kasittden Peppol-palveluntarjoajan (my6-
hemmin organisaatio) Palvelussa vierailemisen, Palvelun selaamisen, sisallon lataamisen ja kayton
seka Palvelun muun kayton. Naissa kayttdehdoissa loppukayttajalla viitataan organisaatioon, jonka tie-
toja Peppol-palveluntarjoaja lataa Palveluun. Lukekaa nama kayttéehdot huolellisesti seka tayttakaa
tietolomakkeen (Liite 1) ja lahettakaa se sahkdpostitse osoitteeseen peppol@valtiokonttori.fi. Kun lahet-
tamanne tiedot on vahvistettu, organisaatiollenne luodaan Bearer-token, jolla organisaationne tunniste-
taan API-rajapintaan tehtavissa kutsuissa. Paasy Palveluun tapahtuu API-rajapintojen kautta. Toimitta-
malla taytetyn tietolomakkeen vahvistatte, ettd organisaationne hyvaksyy nama kayttdehdot ja etta tu-
lette noudattamaan niita.

2 Muut sovellettavat ehdot

Naiden kayttdehtojen lisaksi Palvelun kdyttamiseen sovelletaan Peppol Interoperability Framework
-sdantokokonaisuutta. (Linkki sddntdihin)

3 Tietoa meista

Valtiokonttori toimii Peppol-viranomaisena Suomessa. Valtiokonttorin y-tunnus on 0245440-1 ja
postiosoite on PL 14 / Talous- ja Hallintoyksikkd, 00054 VALTIOKONTTORI. Peppol-viranomainen
tarjoaa Palvelun sertifioiduille Peppol-palveluntarjoajille suomalaisten organisaatioiden Peppol-
osoitteiden ja kyvykkyyksien yllapitoa hakemista ja jakamista varten. Peppol-viranomainen edellyt-
taa, etta palveluntarjoajat vievat julkishallinnon organisaatioiden Peppol-osoitteet ja kyvykkyydet
Palveluun 1.8.2024 alkaen. Valtiokonttorin Peppol-viranomaiseen voi olla yhteydessa lahettamalla
sahko-postia osoitteeseen peppol@valtiokonttori.fi.

4 Palvelun kuvaus

ACL (Address and Capability Lookup) on Peppolin hajautettu osoite- ja kyvykkyysrekisteri. ACL sisaltaa lop-
pukayttajien todellisen teknisen tiedonsiirtoyhteyden seka tiedot vastaanottajan kyvykkyyksista kasitella eri
sanomatyyppeja ja versioita. ACL sisaltdaa myos loppukayttdjien muita tietoja, kuten y-tunnuksen.

ACL-palvelussa Peppol-palveluntarjoajat yllapitavat loppukayttdjien Peppol-osoitetietoa ja loppukayttajien
dokumenttien vastaanottokyvykkyystietoja. Peppol-verkossa néita tietoja kaytetaan palveluntarjoajien toi-
mesta dokumenttien valitykseen.

Palvelussa voi yllapitaa myos loppukayttdjaan liittyvia yhteystietoja.

5 Palvelun kaytto

Organisaationne on vastuussa kaikista niista jarjestelyistd, maksuista ja kuluista, joita Palvelun kayttéonotto
edellyttaa. Palvelun kayttd on maksutonta.

Palvelussa toimii tukiportaali. Tukipyynnon voi lahettdaa myos sdhkopostitse osoitteeseen acl-sup-
port@dbecore.atlassian.net.

Tukipyynnon voi ldhettaa ainoastaan ennalta tunnettu organisaationne edustaja. Vastaatte siitd, etta organi-
saatiotanne koskeva yhteystietolista on ajantasainen.
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Organisaationne palveluun lataamat tiedot on pidettava ajan tasalla. Mikali loppukayttdjan tiedoissa, kuten
osoitteessa tai sanomatyyppien vastaanottokyvykkyyksissa tai muissa Palveluun ladatuissa tiedoissa tapah-
tuu muutoksia, tulee tiedot paivittdaa Palveluun Peppol-viranomaisen Peppol Authority Specific Requirements
mukaisesti.

Organisaationne ei saa kayttaa Palvelun sisdltoa miltaan osin minkaanlaisiin ulkoisiin kaupallisiin tarkoituk-
siin hankimatta siihen ensin Valtiokonttorin suostumusta. Palvelua tai sen siséltda ei saa toisintaa muulla
verkkosivulla tai palvelussa.

Valtiokonttori ei takaa, ettd Palvelu tai sen sisédlto olisivat aina kaytettavissa tai ettad Palvelun kayton aikana
ei ilmenisi hairigita. Palvelu on kaytettavissa toistaiseksi. Palvelun toiminta voidaan keskeyttaa, peruuttaa tai
lopettaa kokonaisuudessaan tai osittain tai siihen voidaan tehda muutoksia ilman etukateisilmoitusta teille.
Riippumatta syyst4, ajasta tai kestosta, Valtiokonttori ei ole minkdanlaisessa vastuussa menetyksesta tai
vahingosta, mika johtuu siita, etta Palvelu ei ole kdytettavissa.

6 Api-rajapintaan tunnistautuminen

Organisaationne on pidettava Palvelun kayttoa varten luotu Bearer-token salassa ja luottamuksellisena, et-
teka saa luovuttaa sitd kolmansille osapuolille. Jokaisella sertifioidulla Peppol-palveluntarjoajalla voi olla sa-
manaikaisesti ainoastaan yksi Bearer-token.

Organisaationne on myos vastuussa siitd, etta kaikki, jotka kayttavat Palvelua organisaationne Bearer-to-
kenilla, ovat tietoisia néista kayttoehdoista seka muista sovellettavista ehdoista, seka siita, ettd noudatatte
naita ehtoja.

Mikali organisaationne tietoon tulee tai epéilette, etta jollain organisaationne ulkopuolisella on paasy Bearer-
tokeniinne, teidan on valittomasti ilmoitettava siitd Palvelun tukikanavaan Bearer-tokenin uusimiseksi ja tar-
vittaessa ilmoitettava siitd Valtiokonttorille sdhkopostitse osoitteeseen peppol@valtiokonttori.fi

7 Sisallon lataaminen palveluun

Ladatessanne sisaltod Palveluun, organisaationne on noudatettava nédissa ehdoissa asetettuja sisaltdvaati-
muksia.

Kaikkea Palveluun ladattua siséltoa kohdellaan julkisena tietona ja tekijanoikeudellisesti suojaamattomana.
Valtiokonttorilla on oikeus kayttaa, kopioida, levittaa ja esittad Palvelussa tata sisaltéa kolmannelle osapuo-
lelle oman harkintamme mukaan.

Valtiokonttori pidattda myos oikeuden paljastaa organisaationne tunnistetiedot sellaiselle kolmannelle osa-
puolelle, joka vaittaa, etta Palveluun lataamanne sisélto loukkaa taman tekijanoikeutta tai yksityisyyden suo-
jaa.

Valtiokonttori ei ole vastuussa kolmansia osapuolia kohtaan organisaationne tai jonkun muun Palveluun la-
taamasta sisallosta tai sen oikeellisuudesta.

Valtiokonttorilla on oikeus poistaa mika tahansa Palveluun ladattu tieto, jos se ei noudata ndissa ehdoissa
asetettuja sisaltovaatimuksia.

8 Sisaltovaatimukset

Nama sisaltovaatimukset patevat kaikkeen organisaationne Palveluun lataamaan sisaltoon.

Organisaationne palveluun lataamanne tieto ei saa sisaltaa henkilGtietoja. HenkilGtiedolla tarkoitetaan kaik-
kia tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil66n. Henkil6tietoja ovat esimerkiksi
nimi, kotiosoite, sahkopostiosoite ja puhelinnumero. Palveluun ladattavien loppukayttdjien yhteystietojen
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tulee olla organisaation yhteystietoja, kuten sahkdpostiosoitteita tai puhelinnumeroita, jotka eivat sisalla hen-
kiltietoja.

Palveluun voi ladata ainoastaan suomalaisten loppukéayttéjien Peppol-osoitteita.

Sisalto tai julkaisu ei saa sisdltda materiaalia, joka voi olla toista henkiloa hapaisevaa, joka voi olla sdady-
tonta, loukkaavaa, vihamielista tai provosoivaa, mainostaa seksuaalista materiaalia tai palveluja, edistaa va-
kivaltaa taikka syrjintaa rodun, sukupuolen, uskonnon, kansallisuuden, vamman, seksuaalisen suuntautumi-
sen tai idn perusteella, loukata toisen tekijanoikeutta, tavaramerkkia tai oikeutta tietokantaan, harhauttaa
toista henkilo4, olla ristiriidassa kolmatta osapuolta kohtaan voimassa olevan velvollisuuden, kuten salassa-
pitovelvollisuuden, kanssa, edistaa laitonta toimintaa, olla uhkaavaa tai toisen yksityisyytta loukkaavaa tai
aiheuttaa harmia, haittaa tai tarpeetonta ahdistusta, ahdistaa, jarkyttaa, aiheuttaa vaivaantuneisuutta tai pro-
vosoida toista henkildd, esittda toista henkil6a tai ilmoittaa henkilllisyyttasi tai yhteyttasi toiseen henkiloon
vaarin, antaa vaikutelmaa, etta julkaisu olisi meidan julkaisema, jos julkaisu ei ole meidan laatima, tukea,
edistaa tai avustaa minkaanlaista laitonta toimintaa, kuten esimerkiksi tekijanoikeusrikkomusta.

9 Palvelun kayton lopettaminen

Lopettaessanne palvelun kdyton, organisaationne on siirrettava, poistettava tai muuten jatkokasiteltava Pal-
veluun lataamanne tiedot Peppol Interoperability Frameworkin saantéjen mukaisesti. Taman jalkeen organi-
saationne pitaa ilmoittaa palvelusta poistumisesta Valtiokonttorille sdhkdpostitse osoitteeseen peppol@val-
tiokonttori.fi, minka jalkeen Valtiokonttori poistaa organisaationne kdyttdoikeuden kahden viikon kuluessa.

10 Palvelun integraatiot

Palvelu on integroitu verkkolaskuosoite.fi ja Peppol Directory -palveluihin. Tiedot, jotka organisaationne lataa
Palveluun, siirretaan poikkeuksetta myos verkkolaskuosoite.fi ja Peppol Directory -palveluihin. Kayttamalla
Palvelua organisaationne hyvaksyy tietojen siirtymisen naihin palveluihin.

Kayttamalla Palvelua organisaationne hyvaksyy, etta loppukayttdja, jonka tiedot tuotte Palveluun, on ymmar-
tanyt ja hyvaksynyt tietojensa tallentamisen, yllapidon, hakemisen, jakamisen ja muun Palvelun toimintaan
liittyvan toiminnan, kuten loppukayttajan tietojen siirtamisen verkkolaskuosoite.fi ja Peppol Directory -palve-
luihin.

Verkkolaskuosoite.fi integraatioon liittyen organisaationne on lisattdava asiakkaanne ServiceGroup tietoihin
kohtaan TechnicalContactUrl organisaationne sahkopostiosoite yhteystiedoksi ongelmatilanteita varten. Yh-
teystietoa kaytetaan Verkkolaskuosoite.fi palvelussa ilmoituskanavana virheellisesta osoite- tai kyvykkyystie-
dosta.

11 Palvelun muutokset

Palvelun siséalt6a paivitetdaan ja saatetaan muuttaa ajoittain. Palvelu ei valttamatta aina ole ajan tasalla, eika
Valtiokonttorilla ole erityistad organisaatioonne kohdistuvaa velvollisuutta paivittaa Palvelua. Valtiokonttori ei
takaa, etta Palvelu tai sen sisalto olisi virheetonta tai etta siina ei olisi puutteita.

12 Tietojen luotettavuus

Palvelussa olevat loppukayttdjien tiedot, kuten osoite tai sanomatyyppien vastaanottokyvykkyystiedot tai
muut tiedot ovat Palvelua kayttavien Peppol-palveluntarjoajien sinne lataamia. Peppol-palveluntarjoajien Pal-
velulle lataamaa ja Palvelulle tuottamaa materiaalia ei aktiivisesti tarkisteta, eika Valtiokonttori taten vastaa
kyseisen materiaalin sisallosta tai oikeellisuudesta.

Vaikka Palvelussa olevat tiedot pyritaan pitamaan ajankohtaisena, Valtiokonttori ei anna minkaanlaisia va-
kuuksia tai takuita siitd, etta Palvelun sisalto olisi tasmallistd, taydellista tai ajan tasalla.
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13 Vastuunrajoitus

Valtiokonttori ei ole vastuussa organisaatiotanne kohtaan mistadn menetyksesta tai vahingosta rijppumatta
siitd, onko vahinko sopimus- tai vahingonkorvausoikeudellinen tai onko silla muu peruste, jos se johtuu tai
liittyy Palvelun kayttoon tai kayton estymiseen tai Palvelun siséllon tai Palvelussa olevan tiedon kayttoon tai
siihen luottamiseen.

Valtiokonttori ei ole vastuussa saamatta jadneesta voitosta tai menetetysta liikevaihdosta tai tulosta tiedon
tai ohjelmiston menetyksestd, tuhoutumisesta tai muuttumisesta liilketoiminnan estymisestd, odotettujen
sdastdjen menetyksestd, liiketoimintamahdollisuuden tai maineen menetyksesta tai muista epasuorista tai
valillisista vahingoista.

Valtiokonttori ei kanna vastuuta sellaisten verkkosivujen siséllost, joihin on viitattu Palvelussa tai joihin Pal-
velussa loytyy linkki. Viittauksien tai linkkien olemassaolo ei tarkoita suositusta tallaiselle verkkosivulla. Val-
tiokonttori ei ole vastuussa menetyksesta tai vahingosta, jonka kérsitte vierailemalla tai kayttamalla edella
mainittuja verkkosivuja.

14 Virukset

Valtiokonttori ei takaa, ettd Palvelussa ei esiintyisi viruksia.

Organisaationne ei saa vaarinkayttaa Palvelua asentamalla Palveluun tietoisesti viruksia, haittaohjelmia tai
muita sovelluksia, jotka ovat vahingollisia tai haitallisia.

Organisaationne ei saa myoskaan pyrkia luvattoman paasyn saamiseen Palveluun tai palvelimellg, jolla Pal-
velu on, tai muulle Palveluun yhteydessa olevalle palvelimelle, tietokoneelle tai tietokantaan. Ette saa suorit-
taa Palveluun palvelinestohyokkaysta tai jaettua palvelunestohyokkaysta.

Rikkomalla taméan kappaleen méaarayksia rikotte myos Suomen rikoslakia. Taméan kappaleen méaarayksia rik-
kovasta teosta ilmoitetaan asianomaisille viranomaisille. Organisaationne oikeus kadyttaa Palvelua paattyy
heti, mikali toimitte taman kappaleen maarayksien vastaisesti.

15 Linkit palveluun

Voitte lisata Palveluun johtavia linkkeja muille verkkosivuille tai sosiaalisessa mediassa, kunhan teette sen
oikeudenmukaisesti ja laillisesti seka tavalla, joka ei vahingoita mainettamme tai kayta sita hyvaksi.

Ette saa kayttaa linkkia siten, ettd se muodostaa mielikuvan organisaationne ja Valtiokonttorin vélisesta yh-
teistyOsta tai Valtiokonttorin antamasta hyvaksynnasta tai suosituksesta, mikali sellaista ei tosiasiassa ole
olemassa.

Valtiokonttori pidattaa oikeuden kieltaa linkkien tekemisen Palveluun.

Sen verkkosivun, johon olette lisédmassa linkin Palveluun, on kaikilta osin oltava yhtenevéainen ndiden ehto-
jen asettamien sisaltévaatimuksien kanssa.

Jos haluatte kayttaa Palvelun sisaltda jollain muulla tavalla, pyydamme olemaan yhteydessa sahkopostitse
osoitteeseen peppol@valtiokonttori.fi.

16 Linkit kolmansien osapuolien verkkosivuille

Palvelussa olevat linkit muille verkkosivuille ja kolmansien osapuolien laatima sisélto on tarkoitettu vain tie-
doksenne.
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Valtiokonttorilla ei ole vaikutusvaltaa ylla mainittujen verkkosivujen sisdltoon eika kolmansien osapuolien
materiaaleihin, eika Valtiokonttori tdsta syysta ole vastuussa naiden verkkosivujen tai materiaalien sisal-
|osta.

17 Kielletty kaytto

Organisaationne saa kayttaa Palvelua ainoastaan laillisiin tarkoituksiin. Ette saa kayttaa Palvelua tavalla,
joka rikkoo paikallista, kansallista tai kansainvalista lakia tai joka on ndiden kayttoehtojen vastaista.

18 Keskeyttaminen ja lopettaminen

Valtiokonttori paattaa onko organisaationne rikkonut Palvelun kayttdehtoja kayttdessasi Palvelua. Mikali
kayttoehtoja on rikottu, Valtiokonttori ryhtyy asianmukaisiin toimenpiteisiin.

Valtiokonttori voi kieltdytyd antamasta kayttdoikeutta, valittomasti peruuttaa mydnnetyn kayttdoikeuden vali-
aikaisesti tai poistaa kayttooikeuden lopullisesti taikka estaa paasyn Palveluun vastaisuudessa, mikali olette
toimineet tai toimitte ndiden kayttoehtojen, lain tai hyvan tavan vastaisesti. Lisdksi organisaationne lataama

sisdlto voidaan poistaa véliaikaisesti tai lopullisesti.

Valtiokonttori ei ole vastuussa mahdollisten toimenpiteidemme aiheuttamista menetyksista tai vahingoista.
Naissd menettelysdanndissa mainitut toimenpiteet ovat ainoastaan esimerkkeja niista toimenpiteist4, joihin
voimme ryhtya rikkomuksen takia. Valtiokonttori pidattaa oikeuden ryhtyda myds muihin asianmukaisiin toi-
menpiteisiin.

19 Vahingonkorvaus

Mikali toimitte naiden kayttoehtojen vastaisesti, organisaationne on vastuussa kayttdehtojen vastaisen toi-
minnan aiheuttamista valittomista ja valillista vahingoista.

Vahingonkorvauksen maara on kuitenkin enintdan 35 000 euroa.

20 Muutokset kayttoehtoihin

Naihin kayttdehtoihin voidaan tehda muutoksia milloin tahansa. Kayttéehtojen muutoksesta ilmoitetaan toi-
mittamalla paivitetyt kdyttoehdot tietolomakkeessa ilmoitettuun séhkopostiosoitteeseen.

21 Sovellettava laki ja erimielisyyksien ratkaisemi-
nen

Palvelun kayttoon sovelletaan Suomen lakia lukuun ottamatta sen lainvalintaa koskevia saannoksia.

Mahdolliset néita kayttdehtoja tai Palvelun kayttoa koskevat erimielisyydet pyritaan ratkaisemaan osapuol-
ten valisilla neuvotteluilla. Mikali neuvotteluissa ei I16ydeta ratkaisua, voidaan riita saattaa Helsingin karajaoi-
keuden ratkaistavaksi.

22 Pakotteet

Euroopan unioni ja Yhdistyneet kansakunnat ovat asettaneet ja saattavat tulevaisuudessa asettaa pakotteita
lainsdadanndssaan ja/tai toimielintensad paatoksilla.
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Hyvaksymalla kayttoehdot vakuutatte, etta edella tarkoitettuja pakotteita ei ole asetettu

1) Organisaatiollesi,

2) Hallintosi, johto- tai valvontaelimen jasenille tai edustus-, pd&tos- tai valvontavaltaa kayttaville henkilille,
3) Organisaatiosi valittomille tai valillisille omistajille,

4) Sellaisille alihankkijoille, jotka osallistuvat Palveluun lisattavien tietojen tuottamiseen,

5) Kyseisten alihankkijoiden hallinto, johto- tai valvontaelimen jasenille tai edustus-, pdatos- tai valvontaval-
taa kyseisissa alihankkijoissa kayttaville henkilGille eika kyseisten alihankkijoiden valittomille tai valillisille
omistajille.

Sitoudutte siihen, etta naiden kayttoehtojen mukainen toiminta tai teidan ja alihankkijoidesi tuottamien tuot-
teiden tai palvelujen kaytto ei riko edelld mainittuja pakotteita.

Vakuutatte liséksi, ettei organisaatiotasi koske Rajoittavista toimenpiteista Ukrainan tilannetta epavakautta-
vien Venajan toimien johdosta annetussa asetuksessa (EU) 833/2014 tarkoitetut rajoitteet.

Sitoudutte ilmoittamaan valittomasti Palveluntarjoajalle, jos edella tarkoitettuihin tahoihin kohdistuu EU:n tai
YK:n asettama pakote tai rajoite.

Sitoudutte antamaan pyynnosta viipymatta Palveluntarjoajalle tiedot valittomista tai valillisista omistajista,
alihankkijoista ja muista edunsaajista. Lisaksi sitoudutte ilmoittamaan viipymatta, jos Palvelun kayttdon liit-
tyvat suorituksesi voivat vilillisesti tai valittomasti paatya pakotteiden kohteena olevalle taholle.

Meilla on oikeus kieltaytya antamasta kayttdoikeutta, valittomasti peruuttaa myonnetty kayttooikeus tai es-
taa paasysi Palveluun vastaisuudessa, jos

1) Euroopan unioni tai Yhdistyneet kansakunnat asettavat organisaatiollesi tai ylla tdssé kohdassa luetelluille
tahoille pakotteita,

2) Organisaatiotasi koskee Rajoittavista toimenpiteista Ukrainan tilannetta epavakauttavien Venajan toimien
johdosta annetussa asetuksessa (EU) 833/2014 tarkoitetut rajoitteet.

Jos taman kohdan mukaisia velvoitteita on rikottu, organisaationne on velvollinen korvaamaan meille kaikki
taman luvun mukaisten velvoitteiden rikkomisesta aiheutuneet vahingot, eika vastuunrajoituksia sovelleta.
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Liite 1| Tietolomake

Organsaatiotiedot Peppol-
palveluntarjoajasta

Organisaation nimi
(Sama kuin rekisterdity
OpenPeppoliin)

Organisaation tunniste
(esim. y-tunnus)

Organisaatiotunnisteen
rekisteri
(esim. kaupparekisteri)

Minka Peppol-viranomaisen
kanssa palveluntarjoajasopi-
mus on allekirjoitettu

Peppol-palveluntarjoajan
yhteystiedot

Yhteyshenkilon nimi

Yhteyshenkilon
sahkoposti

Yhteyshenkilon
puhelinnumero

Muut yhteystiedot
(vapaaehtoinen)

Vaihtoehtoinen sahkdposti 1

Vaihtoehtoinen sahkdposti 2

Vaihtoehtoinen sahkdposti 3

Vaihtoehtoinen sahkoposti 4

Tietoja yhdesta
suomalaisesta loppu-
kayttijasta asiakkaana
(esimerkki asiakkaasta)

Loppukayttajadorganisaation
nimi

Loppukayttajadorganisaation
tunniste

Loppukayttajan
Peppol-osoite
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