VALTIOKONTTORIN JULKAISUJA | TEKOALY 3/2025

Tekoalyn hallinta

Esimerkkina Valtiokonttorin tekoalyn hallintamalli

Hotti Virpi, Maki Riku

Valtiokonttori
Statskontoret

State Treasury




Kuvailulehti

Julkaisija: Valtiokonttori Julkaisupaivamaara: 27.6.2025

Tekijat: Hotti Virpi, Maki Riku Julkaisun teema: tekodly

Julkaisun nimi:
Tekoalyn hallinta
Esimerkkina Valtiokonttorin tekoalyn hallintamalli

ISSN/ISBN:
2489-4761/978-951-53-3903-4

Tiivistelma:

Julkaisun tavoitteena on tarkastella tekoalyn hallintaan vaikuttavaa normatiivista ohjausta. Lisaksi siind analysoidaan
tekoalysaadoksen riskiluokitusten ja toimijaroolien merkitysta tekoalyjarjestelmien kayttddnottoon ja kehittamiseen.
Julkaisussa kasitelladan myos, miten nama tekijat vaikuttavat jarjestelmien kdytdénaikaiseen valvontaan ja vaatimusten-
mukaisuuden arviointiin.

Julkaisun sisallén muotoutumiseen on vaikuttanut tyéskentely Valtorin asiakasneuvottelukunnan alaisessa pilviyhteis-
tydéryhmassa seka virastojen (kuten ORK, Palkeet, PRH, THL, Traficom, Valtori, Vero) ja toimittajien (kuten CapGe-
mini, IBM, Microsoft, Saidot, Sofigate) kanssa kaydyt keskustelut ja tydpajat.

Tekoalyn hallinta — esimerkkina Valtiokonttorin tekoalyn hallintamalli -julkaisu tukee Tekoaly hyotykayttéon valtionhal-
linnossa -oppaan Kohti tekoaly hallintaa -lukua (Hotti et al., 2026).

Asiasanat: tekodly, hallintamalli

Kieli: suomi Sivumaara: 30

Julkaisujen myynti/ ja-

kelu: https://www.valtiokonttori.fi/valtiokonttorin-julkaisut-ja-uutiskirjeet/valtiokonttorin-julkaisut/

Tekoalyn hallinta 2025 | 2



Beskrivningsblad

Publicerare: Statskontoret

Publiceringsdatum: 27.6.2025

Utfardare:
Hotti Virpi, Maki Riku

Publikationens tema:
artificiell intelligens

Publikationens namn:
Styrning av Al

Exempel pa Statskontorets styrmodell for Al

ISSN/ISBN:
2489-4761/978-951-53-3903-4

Sammandrag:

Syftet med publikationen ar att granska den normativa styrningen som paverkar styrningen av artificiell intelligens (Al).
Dessutom analyseras betydelsen av Al-forordningens risktaxonomi och operatérsroller for ibruktagandet och utveckl-
ingen av Al-system. | publikationen behandlas ocksa hur dessa faktorer paverkar évervakningen da systemen ar i an-

vandning och bedémningen av éverensstdmmelsen med kraven.

Utformningen av publikationens innehall har paverkats av arbetet i samarbetsgruppen fér molntjanster som fungerar
under Valtoris kunddelegation och genom diskussioner och workshoppar med @mbetsverk (sdsom RRC, Palkeet,
PRS, THL, Traficom, Valtori, Skatteférvaltningen) och leverantérer (sdsom CapGemini, IBM, Microsoft, Saidot, Sofi-

gate).

Styrning av Al — exempel pa Statskontorets styrmodell for Al -publikationen stoder Styrning av Al -kapitlet i Effektiv

anvandning av Al inom statsférvaltningen -guiden (Hotti et al., 2026).

Amnesord:

artificiell intelligens, styrmodell

Sprak:

finska

Sidantal:

31

Publikationernas
férsaljning/utdelning:

https://www.valtiokonttori.fi/valtiokonttorin-julkaisut-ja-uutiskirjeet/valtiokonttorin-julkaisut/

Tekoalyn hallinta 2025 | 3



Description sheet

Published by: State Treasury

Publication date: 27/6/2025

Authors:
Hotti Virpi, Maki Riku

Theme of publication:
artificial intelligence

Title of publication:
Al Governance
Example: The State Treasury Al governance model

ISSN/ISBN:
2489-4761/978-951-53-3903-4

Abstract:

The purpose of the publication is to examine regulatory guidance affecting the governance of artificial intelligence (Al).
It also analyses the significance of the Al Act’s risk classifications and operator roles for the deployment and develop-
ment of Al systems. The publication also discusses how these factors affect the in-service monitoring and conformity
assessment of systems.

The formulation of the content of the publication has been influenced by the work done in the cloud cooperation group
under the Government ICT Centre Valtori's Customer Advisory Board as well as discussions and workshops with
agencies (e.g. the Legal Register Centre, the Finnish Government Shared Services Centre for Finance and HR
(Palkeet), the Finnish Patent and Registration Office, the Finnish Institute for Health and Welfare, Traficom, Valtori,
the Finnish Tax Administration) and suppliers (e.g. CapGemini, IBM, Microsoft, Saidot, Sofigate).

The publication ‘Al governance — Example: The State Treasury Al governance model’ supports the chapter ‘Towards
Al governance’ in the guide ‘Making the most of Al in Finnish central government’ (Hotti et al., 2026).

Keywords: artificial intelligence, governance model

Language: Finnish Pages: 31

Publication sales/distribu- https://www.valtiokonttori.fi/valtiokonttorin-julkaisut-ja-uutiskirjeet/valtiokonttorin-julka-
tion: isut/

Tekoalyn hallinta 2025 | 4



Sisallys

Lahteet
Liite |
Liite Il

JONAANLO ... 6
Tekoalyn hallinta osana tiedonhallintaa............cccccoeviiiiiiiiiii, 8
Valtiokonttorin tekoalyn hallintamalli ..............ceemmmmmimmmmmieeees 10
Periaatteet .........ooo o 10
NOrmMativinen ONJAUS ... 10
Tekoalyjarjestelmien kayttoonotto seka kehittaminen tai kehityttaminen...... 13
Kayttotapausten arviointityokalujen kayttoesimerkki............cccceeee....... 15
Kohti kontrolloitua kayttoa ..............ceiiiiiiiiiicccccr e 20
Hallintamalli yhteistyon ja jatkuvan kehittamisen tukena ...............cccoooeeee. 21
...................................................................................................................... 22
...................................................................................................................... 23
...................................................................................................................... 25

Tekoalyn hallinta 2025 | 5



1. Johdanto

Suomessa on yli 5300 julkisomisteista tai julkisen hallinnon organisaatiota. Valtion budjet-
titalouteen kuuluu 66 kirjanpitoyksikkoa. Nelja kirjanpitoyksikkda tarjoaa valtion yhteisia
palveluja ja valtiovarainministerio ohjaa niita auttamaan "virastoja ja laitoksia [tulosohjat-
tuja virastoja] tuottavuusohjelman mukaisten saastdjen aikaansaamisessa seka painotta-
maan toiminnassaan kokonaisprosessin tehokkuutta ja tuottavuuden aikaansaamista eri-
tyisesti automatisaation ja tekoalyn keinoin”?:

e DVV: Digi- ja vaestotietovirasto. Edistaa sahkoisia asiointipalveluita ja luotettavaa
sahkadista tunnistautumista (esim. Suomi.fi-palvelut), jotka ovat perusedellytyksia
monien prosessien automatisoinnille ja asiakaskokemuksen parantamiselle.

o Palkeet: Valtion talous- ja henkilostohallinnon palvelukeskus Palkeet. Hyodyntaa
laajasti automaatiota ja tekoadlyad omissa talous- ja henkildstohallinnon prosesseis-
saan (esim. laskujen kasittely, palkanlaskenta, matkalaskut). Lisaksi erityisosaamis-
keskus (Center of Excellence, CoE) tekee virastoille ohjelmistorobotteja ja tarjoaa
palveluna tekoalyagenttiratkaisuja.

¢ Valtiokonttori: Vastaa valtion lainanotosta, kassavarojen sijoittamisesta ja velan ris-
kienhallinnasta. Se hoitaa tapaturma-, sotilasvamma- ja rikosvahinkokorvauksia
seka hallinnoi valtion lainoja, korkotukia ja takauksia. Valtiokonttori johtaa valtion
konsernilaskentaa, taloushallintoa ja maksuliikennetta. Se keraa ja julkaisee kuntien
ja hyvinvointialueiden taloustietoja seka edistaa tiedolla johtamista ja taloushallin-
non digitalisaatiota. Valtiokonttori hyodyntaa laajasti automaatiota ja ohjelmistorobo-
tiikkaa varsinkin korvauspalveluissa. Valtiokonttori on vahvasti mukana edista-
massa valtiohallinnon tekoalyn kayttoonottoa osallistumalla yhteisiin kehittamis-
hankkeisiin ja linjausten maarittelyihin.

e Valtori: Valtion tieto- ja viestintatekniikkakeskus Valtori. Kehittaa ja tarjoaa valtion-
hallinnon yhteisia ICT-ymparistoja ja -palveluja seka hallinnoi teknologia-alustoja
kuten Azure. Lisaksi Valtorille on perustettu tekoalyosaamiskeskus.

Uudet teknologiset kyvykkyydet (Kuva 1) mahdollistavat toiminnan kehittdmisen ja uudel-
leen suunnittelun. Nopea teknologinen kehitys haastaa normatiivisen ohjauksen, silla eri-
tyisesti julkisessa hallinnossa sitovan saatelyn puuttuminen tarkoittaa kaytannossa sita,
ettd automatisointia mahdollistavaa teknologiaa kaytetaan viela vahan. Esimerkiksi auto-
maattinen ratkaisumenettely3, joka pohjautuu kasittelysaantoihin, tuli vuonna 2023 osaksi
tiedonhallintalakia ja saatelyn myota automaattisia ratkaisumenettelyja on sovellettu
useissa tiedonhallintayksikoissa. Automaattiseen ratkaisumenettelyyn on olemassa tiedon-
hallintalautakunnan suositus, jota voidaan pitaa pohjana tekoalyn hallintamallille, silla siina
kuvattu tehtavanjako* sopii suoraan tai mukaillen myds tekoalyn hallintamallin vastuiden
maarittelyyn.

' https://www.tutkihallintoa.fi/julkisen-hallinnon-organisaatiot/ (viitattu 22.6.2025)
2 Konsernipolitiikkalinjaukset 2024-2027 (vm.fi)

3 https://www.finlex.fi/fi/lainsaadanto/2019/906, luku 6a

4 https://julkaisut.valtioneuvosto.fi’/handle/10024/165446, luku 3.1
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Taso 0: Ohjelmoitu automaatio Saannét

Taso 1: Deterministinen automaatio Saannét

Taso 2: Tekoalyn avustama automaatio Saannét Al APIt & ML

Taso 3: Tekoalyn laajentama automaatio Saannét Al APIt & ML

Taso 4: Tekoalyn vahvistama automaatio Saannét Al APIt & ML Al agentit

Taso 5: Mukautuva automaatio Saannoét Al APIt & ML Al agentit

Kuva 1. Esimerkkeja automaation ja tekoalyn teknologisista kyvykkyyksista®

Hallintamallit ovat hallintojarjestelman/-tavan® (governance) kuvauksia, joiden avulla jasen-
netaan hallittavaan kohdealueeseen — kuten tekoalyn — kuuluvia asioita. Niissa kuvataan
muun muassa normatiivisen ohjauksen tietopohja, vaatimukset ja velvoitteet seka toden-
teet, jotka tukevat paatoksentekoa ja vastuullista toimintaa. Hallintamallien keskeinen teh-
tava on varmistaa, etta eri sidosryhmat toimivat yhteisten kaytanteiden mukaisesti ja etta
ohjaus on lapinakyvaa ja ennakoitavaa.

Tama dokumentti on tarkoitettu tekoalyn hallintamallin luomiseen ja kehittamiseen osana
tiedonhallintaa (Luku 2). Valtiokonttorin tekoalyn hallintamalli on kalvosarja, jonka osako-
konaisuudet (Luku 3) kiteyttavat normatiivisen ohjauksen, kayttétapausten kasittelyn ja pe-
riaatteet. Kayttotapausten arviointityokaluja esitellaan rajoitetun riskin kayttdétapauksiin
(Luku 4) ja lopuksi kaydaan lapi kayton aikaista valvontaa ja sen valmistelua (Luku 5).

5 RPA = Robotic Process Automation eli ohjelmistorobotti tekee tydkulun mukaisia tehta-
via; Al APIt viittaavat rajapintojen kautta kaytettaviin malleihin, kuten kielimallit, ja kognitii-
visiin palveluihin kuten puhe tekstiksi: ML = Machine Learning eli koneoppimisen avulla
ennakoidaan entiteettien kayttaytymista; RAG = Retrieval Augmented Generation eli kieli-
malleille annetaan kehotteiden lisaksi ennalta koottujen tietoaineistojen sisaltdja

6 governance | TEPA-termipankki (erikoisalojen sanasto- ja sanakirjakokoelma)
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2. Tekoalyn hallinta osana tiedonhallintaa

European Al Alliance on Euroopan komission vuonna 2018 perustama avoin ja monitoimi-
jainen foorumi, jonka tarkoituksena on edistaa laajaa ja osallistavaa keskustelua tekoalyn
kehityksesta, saantelysta ja vaikutuksista yhteiskuntaan ja talouteen. Foorumin julkaisuista
I6ytyy muun muassa tekoalyn hallinnan konkretisointia kehyksista kaytantoihin: "Tekoalyn
hallinnan keskeinen tehtava on varmistaa eettinen ja vastuullinen tekoalyn kehittaminen ja
kayttd. Tekoalyn hallinta on séantojen, prosessien, kehysrakenteiden ja teknisten tyokalu-
jen jarjestelma, joita organisaatio kayttaa varmistaakseen, etta tekoalya kaytetaan yhteen-
sopivasti organisaation periaatteiden, lakisaateisten vaatimusten seka sosiaalisten ja eet-
tisten normien kanssa”’; tekoalyn hallinta on osa muuta hallintaa kuten "osa organisaation
hallintaymparistda ja yhdistyy tietotekniikan hallintoon, tietohallintoon ja yleiseen hallin-
toon"®.

Hallintamallien paatarkoitus on kuvata, kuinka varmistetaan, etta hallintakohdealueen tun-
nistetut sidosryhmat kayttaytyvat halutulla tavalla. Haluttu tapa on maaritelty hallintamal-
lissa ja erityisesti julkisen hallinnon kontekstissa hallintamalli ottaa huomioon useista lah-
teista tulevat vaatimukset ja velvoitteet:

e Euroopan unionista (EU) tulevat vaatimukset ja velvoitteet kuten tekoalysaaddksen
vaatimukset ja velvoitteet.

e Suomen kansalliset vaatimukset ja velvoitteet kuten tiedonhallintalain vaatimukset
ja velvoitteet.

e Hallinnonalan erityisvaatimukset, jotka voivat liittya esimerkiksi tiettyihin sektoreihin,
kuten terveydenhuoltoon, koulutukseen tai ymparistonsuojeluun.

e Organisaation sisaiset periaatteet ja tavoitteet seka toimintatavat.

Kun kohdealueiden hallintamallit ovat olemassa, niin ne auttavat johtamisessa, jolla tarkoi-
tetaan "toimintatapoja ja menettelyja, joilla organisaation johto pyrkii saamaan aikaan ase-
tetut tavoitteet”®. Suomen julkisessa hallinnossa organisaatioiden hallinnon ohjaus'® nakyy
esimerkiksi tiedonhallintalain paivitysten ja lakia tukevien suositusten myota esimerkiksi
tiedonhallintamalleissa. Organisaatioissa tarvitaan myds teknologia-alustakohtaisia ja jopa
teknologiakohtaisia hallintamalleja kuten tekoalyn hallintamallia.

Tekoalyn hallintamallin rakennetta suunniteltaessa kavimme lapi muun muassa European
Al Alliance -foorumin suosittelemat kehykset, Gartnerin aineistoja ja tieteellisia tietokan-
toja. Businessteknologiamallissa'! ja Gartnerin hallintamallikonstruktioissa'? kaytetaan
kuusikulmaisia hunajakennoelementteja kuvaamaan asioita, jotka liittyvat toisiinsa.

7 suomennettu https://futurium.ec.europa.eu/en/european-ai-alliance/best-practices/imple-
menting-ai-governance-framework-practice

8 suomennettu https://futurium.ec.europa.eu/en/european-ai-alliance/best-practices/imple-
menting-ai-governance-framework-practice

9 Hallinnon ohjaus - Valtiovarainministerio (vm.fi)

10 Hallinnon ohjaus - Valtiovarainministerié (vm.fi) — "Hallinnon ohjauksella tarkoitetaan
johtamista tukevien menettelyjen, jarjestelmien, toimintatapojen ja niihin liittyvien asiakir-
jojen kokonaisuutta”

" https://www.btmalli.fi/

12 kuten Gartner (8 January 2025 - ID G00821275) "Executive Al Governance Playbook"
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Erilaisia hallintamalleja tarkasteltaessa nousi esiin kolme keskeista osakokonaisuutta: ope-
ratiivisen ohjauksen malli, politiikat ja kontrollit seka valvontajarjestelmat.

Jotta organisaation normatiivisen ohjauksen tietopohja voidaan muodostaa, tulee hallinta-
malleissa huomioida sitova ja ei-sitova saately seka toimeenpanoa tukevat tyokalut. Sitova
saately (hard law) viittaa ensisijaisesti oikeudellisesti saadoksiin, joilla on taytantéoénpano-
mekanismit, kuten kansalliset lait. Ei-sitova saately (soft law) kasittaa esimerkiksi periaat-
teet ja suositukset, jotka voivat ohjata toimintaa ja edistaa yhteistyota, mutta joilla ei ole
suoraa oikeudellista taytantéonpanokelpoisuutta.

Euroopan unionin tekoalysaados (EU Al Act) 2024/1689'3 maérittelee riskikategorioita ja
toimijarooleja (kuten kayttoonottaja ja tarjoaja). Tekoalysaadoksen vaatimuksista ja velvoit-
teista suurin osa kohdistuu suuririskisiin tekoalyjarjestelmiin ja niiden tarjoajiin, jotka kehit-
tavat tai kehityttavat tekoalyjarjestelmia. Suurriskisyyden arvioinnissa tulee huomioida te-
koalysaadoksen liite Ill ja 6 artiklan 3 kohta, joka maarittelee tekoalyjarjestelman kayttota-
van. Esimerkiksi "tekoalyjarjestelman kayttaminen ihmistydn tukena tekstin laadinnassa ei
ole suuririskista, kayttétapauksesta riippumatta” (Tammes-Peters, 2025, s. 13). Kun orga-
nisaatio tarkastelee olemassa olevia tekoalyjarjestelmia tai suunniteltuja, niin suositellaan
mahdollisuuksien mukaan suurriskisten tekoalyjarjestelmien poissulkemista tekoalysaa-
doksen liitteen 11l ja artiklan 6 kohta 3 mukaan.

Valtionhallinnon tietoturvan vastuuhenkildiden verkoston (VAHTI) tietosuojan kehittamisen
(TIKE) tyéryhma on muodostanut tydkaluja (Excel- ja Word-dokumentteja) tekoalyjarjestel-
mien kartoittamiseen ja kayttétapausten arviointiin. Niita kutsutaan jatkossa kayttétapaus-

ten arviointitydkaluiksi ja niiden avulla todennetaan vaatimustenmukaisuus. Kayttétapaus-

ten arviointitydkalut ovat:

01 Organisaatioiden Al ratkaisujen kartoitus (Excel-tiedosto)

02 Kayttotapauksen kuvaus (Word-lomake)

03 Tekoalyjarjestelman kayttétapauksen riskitason maaritys (Excel-tiedosto)
04 Kayttoonottajaa koskevat vaatimukset (Excel-tiedosto)

05 FRIA perusoikeusvaikutustenarviointi (Excel-tiedosto)

06 Tekoalyn lisakysymykset DPIAan'4 (Excel-tiedosto)

07 Hankinnan tekoalyvaatimukset ja tsekkilista (Excel-tiedosto)

13 https://eur-lex.europa.eu/eli/req/2024/1689
'4 Tietosuojan vaikutustenarviointi = Data Protection Impact Assessment, DPIA
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3.Valtiokonttorin tekoalyn hallintamalli

Valtiokonttorin tekoalyn hallintamalli muotoutui erilaisten konstruktioiden jalkeen kalvo-
setiksi: organisaatiokohtaiset tekoalyn periaatteet (nelja kohtaa, yksi kalvo) ja strategiset
tavoitteet (viisi tavoitetta, yksi kalvo) muodostavat oman osakokonaisuuden, normatiivinen
ohjaus toisen osakokonaisuuden (seitseman kohtaa ja kustakin yksi kalvo) ja kayttddnotta-
jan ja tarjoajan toimet kolmannen osakokonaisuuden (kolme kohtaa ja kustakin yksi kalvo).
Osa-alueita yhdistaa normatiivisen ohjauksen tietopohjan vaatimukset ja velvoitteet, joihin
haettiin vastinetta teknologia-alustakohtaisista kontrolleista ja politiikoista seka valvonta-
mekanismeista.

Periaatteet

1.

Kayta ensisijaisesti Valtiokonttorin suosittelemia tekoalyjarjestelmia ja yleiskayttoi-
sia tekoalymalleja.

Syota tekoalyjarjestelmaan vain julkista tietoa — Valtiokonttori tekee erillisen paa-
tOksen salassa pidettavan, turvallisuusluokitellun ja henkilGtietoja sisaltavan tiedon
kasittelysta tekoalyjarjestelmassa.

Tarkista tekoalyjarjestelman antamat tulokset ennen kuin jaat niita eteenpain tai
kaytat virallisessa paatoksenteossa — virkamies on aina vimekadessa vastuussa.

Kayta tekoalyn hallintamallia.

e Jos kehitat/kehitytat tai kayttdédnotat tekoalyjarjestelmia, niin noudata osiota: Te-
koalyjarjestelmien kayttoonotto seka kehittdminen tai kehityttdminen.

e Jos tekoalyn hallintamalliin tarvitaan muutoksia, niin Mahdollistaja-yksikko paivit-
taa hallintamallia.

Normatiivinen ohjaus

1.

Tekoalyn hallinta osana tiedonhallintaa. On tunnistettu, etta tekoalyn hallinta on osa
tiedonhallintaa ja sen normatiivisesta ohjauksesta vastaa IT-johtoryhma.

Valtiokonttorin tekoalyn normatiivisen ohjauksen tietopohja. Organisaatiota velvoit-
taa erilaiset saadokset seka maaraykset, paatokset ja sopimukset. Organisaatio
paattaa, mita muita ei-sitovaan saatelyyn kuuluvia normatiivisia asiakirjoja se nou-
dattaa. Lisaksi organisaation kannattaa huomioida toimeenpanoa tukevat tyokalut
(Kuva 2).

Valtiokonttorin toimijaroolit ja velvoitteet. On tunnistettu, ettd Valtiokonttorilla ei ole
tekoalysaadoksen riskiluokittelun mukaisesti suurriskisia tekoalyjarjestelmia ja
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toimijarooleina on kayttoonottaja tai tarjoaja, jos kehitamme tai kehitytamme teko-
alyjarjestelmia.

. Perustelut suurriskittomyydelle. Koska tekoalysaados asettaa merkittavia velvoit-
teita suurriskisten tekoalyjarjestelmien tarjoajille, on liitteen Ill ja artiklan 6 mukai-
sesti suljettu pois tallaisten jarjestelmien olemassaolo.

. Esimerkkeja paatosperusteluista. Tydkalujen tekodlyominaisuudet seka suunnitteilla
olevat tekoalyjarjestelmat on kayty esimerkinomaisesti lapi, kuten seuraavassa esi-
tetdan: Valtiokonttorin asia- ja asiakirjahallinnan jarjestelman (Tasku) asiat ja asia-
kirjat muodostavat tietopohjan, jota kasitellaan erilaisilla ohjelmistokirjastojen funkti-
oilla (kuten Pythonin entiteettien tunnistaminen) ja valmiiksi koulutetuilla koneoppi-
mismalleilla (kuten GPT4-0) - Kyseessa ei katsota olevan suurriskinen tekoalyjar-
jestelma, silla tekoalysaadoksen 6 artiklan mukaan tekoalyjarjestelma on tarkoitettu
suorittamaan valmistelutehtavaa, joka koskee liitteessa lll lueteltujen kayttotapaus-
ten kannalta merkityksellista arviointia.

. Kontrollit ja politiikat. Saadoksista ja muista kehyksistd muodostetaan teknologia-
alustoilla huomioitavia politiikkoja tai kontrolleja kuten Azuren alustapolitiikat ja Mic-
rosoft 365 saatelykontrollit.

. Valtiokonttorin roolit ja vastuut. Muodostettu RACI-matriisi, jossa A = paatoksente-
kija, R = tehtavan suorittaja, C = konsultoitu, | = informoitu (Taulukko 1).
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Tekoalysdados
(EU Al Act)

Tulossa kansallista sdadoksia

Saadokset
(Directives, Regulations,
Statutes)

't(%vj‘rdslaa"j\f’)e' Maaraykset, paatokset

(Decisions, Orders)

Sopimukset
(Treaties)

Kehykset
(HEMETE))

Komissio julkaisee
tekodlysdaddksessa maariteltyja
kiellettyja tekoadlykaytantoja

Ei-sitova =l SuUUNtaviivat, periaatteet Europe’s digital future
saately (Guidelines, Principles)
(Soft law)

Kaytannesaannot
(Codes of conduct)

Tekoalyn eettinen ohjeistus -
Valtiovarainministerio

Suositukset, lausunnot Tulossa suositus vaatimusten
(Recommendations, [ tot€uttamisesta tekoalyjarjestelmien

Opinions) kaytossa

Tiedonhallintalauta-
kunnan tuottamat

Normatiivisen ohjauksen tietopohja
(Knowledge Base for Normative Guidance)

Toimeen-

panoa tukevat Valtionhallinnon

tyokalut ' tietoturvan
(Tools) vastuuhenkildiden el Kayttotapausten arvioititydkalut
verkoston (VAHTI)

tuottamat

Kuva 2. Valtiokonttorin tekoalyn hallinnan normatiivinen tietopohja

Taulukko 1. Valtiokonttorin tekoalyn hallinnan RACI-matriisi. CAB (Change Advisor Board)
toimii IT-johtoryhman valtuuttamana.

Vastuuosa-alue
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(ml. Periaatteet ja ta-
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Riskit ja niiden miti- A R C C C (fasili- C C
gointikeinot tointi)
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689
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Kontrollit ja politiikat A I C C C R C
(kuten M365 ja Azure)
Kayttétapausten arvi- I I A R C C (DPIA:n tekemi- C I C
ointi sessa mukana)
Tekoalyjarjestelmien I I A C C C C R C
kayttoonottolupa (CAB)
Vaatimustenmukai- A I I I I R C
suuden valvonta ja ti-
lannekuvat

Tekoalyjarjestelmien kayttoonotto seka kehittaminen tai
kehityttaminen

1. Kayttotapausten arviointityokalut:

o Kayttoonottaja tayttaa lomakkeet (01-04) — jollei johonkin kysymykseen osaa
vastata, niin voi tehda 03-lomakkeen osalta Valtorille tiketin

e Tarjoaja tayttaa lomakkeen 07 yhdessa toimittajan kanssa

¢ Kun lomakkeet on taytetty, tehdaan tietosuoja-arviointi (huomioi lomakkeet 05-
06) ja tietoturva-arviointi (kuten Julkri-arvio)

o Tietoturva-arvioinnin yhteydessa kaydaan lapi tietojen turvaluokittelut
ja salassapitomerkinnat

2. Kayton aikainen valvonta. Ennen kuin olemassa olevan tydkalun tekoalyominaisuus
tai kehitetty/kehitettava tekoalyjarjestelma otetaan kayttoon NIIN tuoteomistaja (tai
palveluomistaja, jollei tuoteomistajaa ole olemassa) selvittaa Hallinta alustatiimin
kanssa, kuinka kayton aikana valvotaan tekoalyn kayttoa ja informoidaan kayton ai-
kaisista havainnoista.

3. Sekvenssikaavio - kayttdtapauksen kuvauksesta kontrolloituun kayttéon (Kuva 3)
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Alustatiimi Toimittaja

- . Tekoélyjarjestelman Tietosuojasta Tietoturvasta Riskienhallinnasta
I-jocy EailCAR istaj vastaata vastaava
Kuvaa kayttotapauksen (dokumentti 02)

—

Arvioi riskitason (dokumentti 03)

Taydentdd hankintavaatimukset tarvittaessa (dokumentti 07)

Tekee FRIA:n tarvittaessa (dokumentti 05)
Tekee DPIA-lisdykset
tarvittaessa (dokumentti 06)
Tekee Julkri-arvioinnin tarvittaessa
Arvioi tehtévat ennen tuotantokayttsa (dokumentti 04)
Esittaa

alyjarjestelmaa

kayttoonotettavaksi
+—
Kehittamis- tai kdyttéonottopaatos seka alustakontrollit/-politiikat
Huolehtii tekoélyjarjestelman
tuotantokayttéén saattamisesta
Todentaa, kuinka toimitusketjua ja jarjestelmaa koskevat vaatimukset tayttyvat tarvittaessa (dokumentti 07, tsekkilista)
Huolehtii alustakontrollien/-politiikkojen mukaisista toimista
Huolehtii tekodlyjarjestelman kayttéonotosta
Raportoi komplianttiusasioista
Alustatiimi Toimittaja
- : Tekolyjarjestelman Tietosuojasta Tietoturvasta Riskienhallinnasta
IT-jory tai CAB omistaja vastaata vastaava vastaava

Kuva 3. Sekvenssikaavio tekoalyn hallinnan rooleista ja tehtavista seka kayttétapausten
arviointityOkalujen hyodyntamisesta.

Tekoalyn hallinta 2025 | 14



4.Kayttotapausten arviointityokalujen kayttoesi-
merkKi

Valtiokonttori on ottanut kayttoon tai mukaillut Valtionhallinnon tietoturvan vastuuhenkil6i-
den verkoston (VAHTI) tietosuojan kehittamisen (TIKE) tydryhman muodostamia tydkaluja.
Tekoalyn hallintamallia tehtaessa kayttotapausten arviointityokalujen kaytdsta tehtiin vain
sekvenssikaavio (Kuva 3) eli tyOkalujen sisallot ja kayttokelpoisuus taydentyy kayttota-
pausten arvioinnin myota. Kayttotapausten arviointityOkaluja varten tarvittava sisalto koo-
taan erillisissa tapaamisissa tekoalyn hallintamallin vastuutoimijoiden kanssa. Tekoalyjar-
jestelmien tiedot tulee tallentaa tiedonhallintamalliin ja CMDB:hen (Configuration Manage-
ment Database) samaan tapaan kuin muidenkin tietojarjestelmien tiedot.

01 Organisaatioiden Al ratkaisujen kartoitus (Liite ). Valtiokonttori lisaa tiedonhallintamal-
liinsa seuraavat tiedot:

Tekoalyjarjestelman/-ratkaisun nimi ja lyhyt kuvaus
Tekoalysaadoksen riskiluokka: Rajoitettu riski, vahainen riski
Tekoalysaadoksen toimijarooli(t): Toimittaja, Kayttdonottaja
Taydennetty DPIA — K/E

Tiedot pysyvat EU Data Boundaryssa (TIA) — K/E
Tietoturva-arviointi/-auditointi — K/E

02 Kéyttétapauksen kuvaus. Valtiokonttori vastaa seuraaviin kysymyksiin.

o Kuka maarittaa jarjestelman kayttotarkoituksen? [kuvaa, méérittéékd kayttotar-
koituksen jarjestelmén valmistaja vai onko jarjestelméllé useita mahdollisia kéyt-
totarkoituksia, joista kdyttéonottaja valitsee tarpeensa mukaisen kéyttotarkoituk-
sen|

o Miksi kaytatte tekoalyjarjestelmaa? [kuvaa, mihin tarpeeseen kéytétte tekoélya.
Kuvatkaa myds ne lakisééteiset sekd hyvén hallinnon vaatimukset, josta tar-
peenne muodostuu.]

o Kuinka kaytatte tekoalyjarjestelmaa? [kuvaa, kuinka tekoélyjarjestelméé kéyte-
taén edellé kuvatun tarpeen tayttdmiseksi

o Mitd tekoalyjarjestelma tekee [kuvaa, mité tekoélyjérjestelmé tekee kéytan-
néssé)

e Mika on ihmisen rooli tekoalyjarjestelman kaytossa? [kuvaa, valvooko ihminen
tekoélyjarjestelmén kouluttamista, kéyttéa ja milla tavalla]

e Mita tekoaly ei tee kayttotapauksen yhteydessa? [kuvaa tunnistetut osat kaytto-
tapauksesta, johon tekoélyé voidaan kéyttéa, mutta sité ei kéayteta]

03 Tekoélyjarjestelmén kéyttbtapauksen riskitason mééritys. Valtiokonttori tekee riskitason
maarityksen tydkalun mukaisesti vastaamalla kylla-/ei- kysymyksiin:

e Kielletyt kaytannot (Art. 5)

e Suuri riski (Liite 1), turvallisuustuotteet ja komponentit

e Suuri riski (Liite 1l1), profiloivat jarjestelmat

e Rajoitettu riski (Art. 50), kommunikoivat jarjestelmat (Taulukko 3)
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e Vahainen riski, jos jarjestelma ei kuulu muuhun riskirynmaan, se kuuluu tahan

Taulukko 2. 03 Tekoalyjarjestelman kayttdtapauksen riskitason maaritys — rajoitetun riskin
kysymykset

Valitse kylla tai

Tiettyjen tekodlyjarjestelmien tarjoajia ja kayttoonottajia koskevat avoimuusvel- ei, soveltuuko
voitteet kohta jarjestel-
maasi

Tekoalyjarjestelma on tarkoitettu luonnollisten henkildiden kanssa suoraan
vuorovaikutukseen.

1 Poikkeuksena, et voi valita ei-valintaa, jos seuraavat tayttyvat: tekoalyjarjestelmat,
joita on lain mukaan sallittua kayttaa rikosten paljastamiseen, estdmiseen tai tutki-
miseen ja rikoksiin liittyviin syytetoimiin, edellyttden, ettd kolmansien osapuolten oi-
keudet ja vapaudet turvataan asianmukaisesti, paitsi jos kyseiset jarjestelmat ovat
julkisesti saatavilla rikosilmoitusten tekemista varten.

Synteettista dani-, kuva-, video- tai tekstisisaltoa tuottavien tekoalyjarjestel-
mien, mukaan lukien yleiskayttoiset tekoalyjarjestelmat.

2 Poikkeuksena, et voi valita ei-valintaa, jos seuraavat tayttyvat: tekoalyjarjestelmat
avustavat vakiomuokkaamista tai eivat olennaisesti muuta kayttéonottajan toimitta-
mia syottddataa tai sen semantiikkaa tai jos niitéa on tekoalysaaddksen mukaan sal-
littua kayttaa rikosten paljastamiseen, estamiseen ja tutkimiseen tai rikoksiin liitty-
viin syytetoimiin.

Kyseessa on tunteentunnistusjarjestelman tai biometrisen luokitusjarjes-
telma.

3 Poikkeuksena, et voi valita ei-valintaa, jos seuraavat tayttyvat: biometriseen luokit-
teluun ja tunteentunnistamiseen kaytetty tekoalyjarjestelma, jota on tekoalysdadok-
sen mukaan, luvallista kayttaa rikosten paljastamiseen, estamiseen tai tutkimiseen,
edellyttaen, etta kolmansien osapuolten oikeudet ja vapaudet turvataan asianmu-
kaisesti, ja ettd unionin oikeuden mukaisesti.

Kyseessa on sellainen tekoalyjarjestelma, joka tuottaa tai manipuloi syvavaaren-
noksen muodostavaa kuva-, aani- tai videosisaltoa.

Poikkeuksena, et voi valita ei-valintaa, jos seuraavat tayttyvat: jos kayttd on teko-

alysaaddksen mukaan sallittu rikosten paljastamiseen, estamiseen ja tutkimiseen

tai rikoksiin liittyviin syytetoimiin. Jos sisaltdé on osa selvasti taiteellista, luovaa, sa-
tiirista, fiktiivista tai vastaavaa teosta tai ohjelmaa, tdssa kohdassa saadetyt avoi-

muusvelvoitteet rajoittuvat siihen, etta tallaisesta tuotetusta tai manipuloidusta si-

sallosta ilmoitetaan asianmukaisesti tavalla, joka ei haittaa teoksen esittamista tai

4 | sen kayttoa.

Tekoalyjarjestelman, joka tuottaa tai manipuloi tekstia, jonka julkaisemisen tar-
koituksena on tiedottaa yleisolle yleista etua koskevista asioista.

Poikkeuksena, et voi valita ei-valintaa, jos seuraavat tayttyvat: jos kayttd on teko-
alysaadoksen mukaan sallittu rikosten paljastamiseen, estamiseen, tutkimiseen tai
rikoksiin liittyviin syytetoimiin, tai jos tekoalyn tuottama sisalté on lapikaynyt ihmisen
suorittaman arviointiprosessin tai toimituksellisen valvonnan ja jos luonnollisella
henkil6lla tai oikeushenkildlla on toimituksellinen vastuu sisallén julkaisemisesta.
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04 Kéyttéonottajaa koskevat vaatimukset. Valtiokonttori kay lapi kayttoonottajaa koskevat
vaatimukset riskitason mukaisesti, muttei vastaa suurriskisia tekoalyjarjestelmia koskeviin
kysymyksiin (Taulukko 4).

Taulukko 3. 04 Kayttddnottajaa koskevat vaatimukset

X

Vastuu

Vastuu-
henkilo

Noudatta-
misen aika-
taulu

Kuinka noudatetaan kaytannossa
ja muut huomiot. Voi myos olla
linkki prosessikuvaukseen.

Rajoitetun riskin tekoalyjarjestelmat

IImoitus vuorovaikutuksesta

limoitus keinotekoisesta tai manipu-
loidusta sisallosta

IImoitus tunteentunnistuksesta tai
biometrisesta luokituksesta

lImoitus syvavaarennoksesta
(deepfake)

Su

urriskiset tekoalyjarjestelmat

Tekniset ja organisatoriset toimenpi-
teet

Ihmisen suorittama valvonta

Jarjestelman suorituskykyyn liittyvat
iimoitukset

Riskiin ja vakavaan vaaratilantee-
seen liittyvat ilmoitukset

Lokitietojen sailyttdminen

YT-menettely

Rekisterodintivelvoitteiden noudatta-
minen

Tietosuojan vaikutuksenarviointi
DPIA

Jarjestelman kayttdlupa erityista-
pauksissa

limoittamisvelvollisuus paatdksen
kohteelle

Viranomaisyhteisty6

Velvollisuus kuvata pyydettaessa
litteen Ill mukaisen jarjestelman
rooli paatdksenteossa

Testaamista koskevat velvoitteet

Perusoikeusvaikutustenarvioinnin

FRIA tekeminen

05 FRIA perusoikeusvaikutustenarviointi. Valtiokonttori ei hydédynna tydkalua, koska Valtio-
konttorilla ei toistaiseksi ole tekoalysaadoksen liitteen 11l mukaisia suurriskisia tekoalyjar-
jestelmia eika Valtiokonttori tee artiklan 6 mukaista profilointia.

06 Tekoélyn lisékysymykset DPIAan. Valtiokonttori arvioi tietosuojaa koskevaa vaikutus-

tenarviointia ja siihen liittyvia lisakysymyksia kayttotapauskohtaisesti. Tietosuojan vaiku-

tusten arvioinnin lisdkysymykset on jaettu kuuteen osakokonaisuuteen (Taulukko 7) ja ne
(Liite II) kdydaan lapi yhteistydssa tietosuojavastaavan kanssa.
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Taulukko 4. Tietosuojan vaikutusten arvioinnin lisakysymysten osiot

Osaotsikko

Osakokonaisuus

Vastauksista vastuullinen

Osa 1: Kartoittavat kysymykset

Tilaaja vastaa, jos on ostanut val-
miin tekodlyjarjestelman tuotanto-
kayttéon.

Osa 2: Tekoalyn vaikutuksen ihmisiin
ja vastuullisen tekoalyn periaatteet

Tilaaja vastaa, jos on ostanut val-
miin tekodlyjarjestelman tuotanto-
kayttéon.

Osa 3: Tekoalypalvelun kehittamisen
elinkaari

Koulutusdatan laillinen ka-
sittely, elinkaaren hallinta

Tilaaja vastaa, jos on ostanut teko-
alyjarjestelman kouluttamista

Raakadatasta laadukkaa-
seen koulutustietojouk-
koon (vahvistusoppiminen
l. re-enforcing)

Tilaaja vastaa, jos on ostanut teko-
alyjarjestelman kouluttamista

Vinoumien tunnistus ja te-
hokas korjaus (ohjattu op-
piminen |. supervised lear-

ning)

Tilaaja vastaa, jos on ostanut teko-
alyjarjestelman kouluttamista

Huolellisen testausproto-
kollan soveltaminen

Tilaaja vastaa, jos on ostanut teko-
alyjarjestelman kehittamista

Jarjestelman kehitysvai-
heen aikainen laadun tark-
kailu

Tilaaja vastaa, jos on ostanut teko-
alyjarjestelman kehittamista

Osa 4: Vastuullinen tekoalyhallinto ja
riskinhallinta

Tilaaja vastaa, jos on ostanut val-
miin tekoalyjarjestelman tuotanto-
kayttoon

Osa 5: Al projektien ja systeemien to-
teuttaminen

Tilaaja vastaa, jos on ostanut val-
miin tekoalyjarjestelman tuotanto-
kayttoon

Osa 6: Loppukysymys

Tilaaja vastaa, jos on ostanut val-
miin tekoalyjarjestelman tuotanto-
kayttéon

07 Hankinnan tekoélyvaatimukset ja tsekkilista. Valtiokonttori kehityttaa tekoalyjarjestelmia
toimittajalla ja kay lapi hankinnan tekoalyvaatimukset (Taulukko 5) ja tarkistuslistan rajoite-
tun riskitason vaatimuksista (Taulukko 6) ennen kayttddnottoa. Hankinnan tekoalyvaati-
muksiin on seuraava ohje tilaajalle: Tunnistakaa ensin Tilaajan kayttétapaus, eli mihin tar-
koitukseen kaytatte jarjestelmaa. Valitkaa kayttétapauksen perusteella riskitaso:

(1) suurriskinen tekoalyjarjestelma, (2) rajoitetun riskin tekoalyjarjestelma, tai (3) vahaisen
riskin tekoalyjarjestelma; yleiskayttdinen tekoalymalli ei ole itsessaan tekoalyjarjestelma,
eika sen kayttoonottajalle ole velvoitteita.

Taulukko 5. 07 Hankinnan tekoalyvaatimukset.

Vaatimuksen kohde | Vaatimus

Kylla/ei -
vastaus

Tekoalyjarjestelma

Tekoalyjarjestelma/tekodlykomponentti tayttaa tilaajan kayttétapauk-
seen perustuvan riskitason mukaiset tekodlysdadoksen vaatimukset

Toimitusketju
mukset

Toimittaja ja tekoalyjarjestelman toimitusketju tayttaa tilaajan kaytto-
tapaukseen perustuvan riskitason mukaiset tekoalysaaddksen vaati-

Toimittaja

Toimittaja ja sen koko toimitusketju avustavat kayttddnottajaa kayt-
tétapaukseen perustuvan riskitason mukaisten tekoalysaadoksen
vaatimusten toteuttamisessa
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Taulukko 6. 07 Hankinnan tarkistuslista — vaatimukset jarjestelmalle, kun tekoalysaadok-
sen mukainen riskitaso on rajoitettu ja toimijarooli on kayttdonottaja tai tarjoaja. VAHTI-
pohjassa on myos muita vaatimuksia ja niita voidaan ottaa huomioon, kunhan niiden saa-
dosperuste on selvilla.

Riskitaso Vaatimus Mista vaa-
timus tulee

Rajoitettu Tekoalyjarjestelman, joka tuottaa tai manipuloi syvavaarenndksen muodos- Tekoaly-
tavaa kuva-, aani- tai videosisaltoa, kayttdonottajien on ilmoitettava altistuk- s&ados
sen yhteydess3, etta sisaltd on keinotekoisesti tuotettu tai etta sitd on mani- Art. 50
puloitu (poikkeukset: rikosasiat).

Rajoitettu Luonnollisten henkildiden kanssa suoraan vuorovaikutukseen tarkoitetut te- Tekoaly-
koalyjarjestelma ilmoittaa kayttajalle altistuksen yhteydessa, ettd han on saados
vuorovaikutuksessa tekoalyjarjestelman kanssa. Art. 50

Rajoitettu Synteettista aani-, kuva-, video- tai tekstisisaltda tuottavan tekoalyjarjestel- Tekoaly-
man (mukaan lukien yleiskayttoisten tekoalyjarjestelmien) tuotoksesta na- saados
kyy, etta se on keinotekoisesti tuotettu. Art. 50
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5.Kohti kontrolloitua kayttoa

Tekoalyn hallintamalliin voi tulla muutoksia normatiiviseen ohjaukseen ja erityisesti kayton
aikaiseen valvontaan seka vaatimustenmukaisuuden arviointia tukeviin tilannekuviin. Or-
ganisaatiokohtaisesti on hyva tunnistaa kaytdssa olevat teknologia-alustat ja miten ne tu-
kevat vaatimustenmukaisuutta. Esimerkiksi Microsoft 365 -alustalla on joukko Microsoftin
tekemia kontrollointitoimia ja osasta vastaa alustaa kayttava organisaatio (Kuva 4) — on
hyva huomata, etta esimerkiksi tekoalysaadoksen artiklojen perusteella voidaan kohden-
taa alustasensitiiviset kontrollit ja niihin kuuluvat toimet (actions) sadaddsvaatimuksiin ja
velvoitteisiin.

Luku ja jakso v Artikla Kontrollien lkm Toimien km

160 82

Kaikki \ Kaikki

25 112

Luku ja jakso Artikla Kontrolli Toimi Tyovéline
N

11l SUURIRISKISET TEKOALYJARJESTELMAT 2 10 Data ja datanhallinta Article 10.2 Data and data Apply sensitivity labels to protect personal Purview

Suurriskisia tekoalyjarjestelmia koskevat governance data

vaatimukset

1l SUURIRISKISET TEKOALYJARJESTELMAT 2 11 Tekninen dokumentaatio Article 11.1 Technical documentation Retain operational compliance supporting Purview

Suurriskisia tekoalyjarjestelmia koskevat documentation

vaatimukset

1l SUURIRISKISET TEKOALYJARJESTELMAT 2 11 Tekninen dokumentaatio Article 11.2 Technical documentation  Create and apply a retention policy Purview
Suurriskisia tekoalyjarjestelmia koskevat

vaatimukset

1l SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sailyttaminen Article 12.1 Record keeping Configure automatic log upload Defender
Suurriskisia tekoalyjarjestelmia koskevat

vaatimukset

11l SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sailyttaminen Article 12.1 Record keeping Monitor cloud activity log Azure
Suurriskisia tekoalyjarjestelmia koskevat

vaatimukset

11l SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sailyttaminen Article 12.2 Record keeping Enable audit logging Audit
Suurriskisia tekoalyjarjestelmia koskevat

vaatimukset

11l SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sailyttaminen Article 12.3 Record keeping Enable audit logging Audit
Suurriskisia tekoalyjarjestelmia koskevat

vaatimukset

11l SUURIRISKISET TEKOALYJARJESTELMAT 2 13 Avoimuus ja tietojen antaminen Article 13.2 Transparency and Centralize Al app management with Purview
Suurriskisia tekoalyjarjestelmia koskevat kayttoonottajille provision of information to deployers enhanced security

vaatimukset

1l SUURIRISKISET TEKOALYJARJESTELMAT 2 13 Avoimuus ja tietojen antaminen Article 13.3 Transparency and Create terms and conditions for user access  Intune
P Leaazs_ i Su_ A R T

Kuva 4. Microsoft 365 -alustan kontrollit ja toimet, jotka organisaatio hoitaa erilaisilla tydova-
lineilla.

Tekoalysaados ja siihen liittyvat alustakontrollit ja -politiikat eivat yksin riita, vaan tarvitaan
ymmarrysta esimerkiksi seuraavista kehityskontrollikoonneista®:

o Tietosuoja
o EU GDPR eli General Data Protection Regulation, joka on tietosuoja-
asetus
o FIDP Act eli Finland - Data Protection Act
¢ Riskien hallinta
o NIST Al RMF eli National Institute of Standards and Technology Al
Risk Management Framework

15 hitps://learn.microsoft.com/en-us/purview/compliance-manager-requlations-list
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o ISO/IEC 23894 eli International Organization for Standardization
(ISO)/International Electrotechnical Commission (IEC) 23894 IT— Al
— Guidance on risk management
e Tietoturva
o NIS2 eli Network and Information Security 2 direktiivi
o DPB eli Microsoft Data Protection Baseline, joka sisaltyy tilauksiin
(subscriptions) ja se sisaltaa kontrolleja seuraavista: NIST CSF (Na-
tional Institute of Standards and Technology Cybersecurity Frame-
work) and ISO (International Organization for Standardization),
FedRAMP (Federal Risk and Authorization Management Program) ja
GDPR (General Data Protection Regulation of the European Union).
e Tiedonhallinta
o ISO/IEC 42001 eli International Organization for Standardization
(ISO)/International Electrotechnical Commission (IEC) 42001 IT — Al
— Management system

Hallintamalli yhteistyon ja jatkuvan kehittamisen tukena

Tekoalyn hallinta ei paaty kayttéonottoon. Valtiokonttori painottaa yhteisty6ta, yhdessa op-
pimista ja rohkaisee kokeiluihin. Lisaksi korostamme tekoalyn kayton aikaista valvontaa ja
tilannekuvien muodostamista. Teknologia-alustojen teknisten kontrollien ja politiikkojen si-
sallyttdminen hallintamalliin tukee tavoitteiden saavuttamista.

Valtiokonttorin malli toimii esimerkkina muille julkishallinnon organisaatioille. Se osoittaa,
etta tekoalyn hallinta ei ole vain tekninen kysymys, vaan vaatii strategista otetta, yhteis-
tyota ja jatkuvaa kehittamista.
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Liite |

01 Organisaation Al ratkaisuiden kartoitus

Inventoitava asia

Inventointi tulos (esimerkki)

Nimea tekodlyjarjestelma, tai jarjes-
telmén tekoalykomponentti

Tyrskylén kunnan liikuntapalveluiden verkkosivulla on saatavilla
tietoa liikuntapalveluista. Taustalla on liikuntapalvelujen verkko-
sivut.

Elinkaari: milloin Al komponentti on
otettu kayttoon?

Otettu kéyttéén 1.8.2024

Elinkaari: milloin Al komponentti
poistetaan kaytosta?

Pilotointiaika 1.8.2024-1.8.2025, jonka jélkeen tilaajalla on op-
tiona ostaa palvelua kolme lisévuotta.

Kuvaa Al Komponentti tai ratkaisu

Verkkosivulla on Large Language Modelia kayttdvéa chatbot,
Joka vastaa kysymyksiin esimerkiksi latujen aurausaikatau-
lusta.

Nimea jarjestelman/palvelun ja Al
komponentin omistaja

Tyrskylén kunnan liikuntapalvelujohtaja

Kuvaa kayttidjaryhmat

Kaikki likuntapalveluiden asiakkaat, yhdistykset ja seurat ja
kunnan liikuntapalveluiden henkil6sté.

Maarita tekoalysaadoksen mukainen
riskiluokka

Kyseessé on "tietty jarjestelm&”, joka on vuorovaikutuksessa ih-
misten kanssa. (Tekoélyséadoksen 50 artikla)

Roolit: Tekodlysaadoksen mukainen
organisaation rooli.

Rooleja ovat: Kayttéonottaja, tar-
joaja, jalleenmyyja (eli toimittaja),
maahantuoja ja nimetty edustaja
EU:ssa.

Tyrskyldn kunta on palvelun kéyttéonottaja.

Toimittaja on palvelun tarjoaja, koska he kehittévét komponent-
tia itse.

Roolit: GDPR mukaiset roolit
Rooleja ovat rekisterinpitaja ja kasit-
telija.

Tyrskylédn kunta on rekisterinpitéjé verkkosivuillaan olevalle
henkilétiedolle. Toimittajalla ei ole pdésyé henkilétietoihin.

Kerro, mitd dataa tekoalykompo-
nentti tai ratkaisu kasittelee

GDPR: Chatbot ei késittele kysyjan henkilbtietoja, mutta késitte-
lee liikuntapalvelujen verkkosivulla olevia henkilétietoja.
Yleisesti chatbot késittelee liikuntapalvelujen verkkosivulla ka-
lenterissa olevia tietoja. Chatbot kasittelee asiakkaiden kysy-
myksié ja henkil6stén anonymisoimat kKysymykset kouluttavat
chatbottia.

Kerro, kuka kehittaa jarjestelmaa

Toimittaja Oy kehittdé tekodlykomponenttia.

Liikuntapalvelut kehittdé tekodlykomponentin vastauskykyéa ky-
symys- ja vastausesimerkkien avulla.
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Inventoitava asia Inventointi tulos (esimerkki)

Verkkosivulle on tehty tasapainotesti ja DPIA. [linkki aineistoi-
hin]

Listaa tarvittavat ja tehdyt arvioinnit
(DPIA, FRIA, turvallisuus) seka serti- | Tekoélysddddéksen mukaista FRIA:a ei tarvitse tehdd kommuni-
fikaatit/auditoinnit + linkki koivassa jarjestelméssa.

Ratkaisulla ei ole sertifikaattia.

Chatbotin hankinnassa tulee noudattaa hankintalakia. Tekoély-
komponentin tietoturvallisuus tulee arvioida hankinnassa.

Toimenpiteet DPIA pitéé péivittda uuden tekoédlykomponentin osalta.

Kommunikoinnista tekoélyn kanssa tulee ilmoittaa chatbotin
kayttéjille.

Tamaé on yksinkertainen esimerkki kartoitettavasta jarjestel-
Muut huomiot madstéa. Organisaation tulee arvioida jarjestelmén tai ratkaisun
riskit ennen kéyttéonottoa.
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Liite I

07 Tekoalyn lisakysymykset DPIAan. Kysymysosia on kuusi ja ne on varikoodattu siten,
etta tuotantokayttdoon liittyvat osaotsikot ovat harmaita, kehittamiseen liittyvat otsikot ovat
vaalean turkooseja ja tekoalyjarjestelman kouluttamiseen liittyvat otsikot ovat limen vih-
reitd. Sarakeotsikko V = Vastaus ja K = Kommentti.

Kysymys

V | K | Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma

ostetaan tuotantovalmiina.

Osa 1: Kartoittavat kysymykset

Tekoalyjarjestelmaa suunniteltaessa on tarkeaa ot-
taa huomioon sen tavoite (tarkoitus) ja valittujen
tekniikoiden oikeasuhteisuus: ovatko ne ehdotto-
man valttdmattémia tdman tavoitteen saavutta-
miseksi? Seuraavat kysymykset voivat auttaa re-
kisterinpitajaa arvioimaan ehdotettuun jarjestel-
maan liittyvia riskeja ja sen oikeasuhteisuutta en-
nen suunnitteluvaihetta.

Toimiiko organisaatio tekoalypalvelun tarjoajana
(ohjelmistovalmistaja) vai kayttéonottajana?

Ovatko tekoalyjarjestelman koulutus- ja tuotantovai-
heet erilladn? Oppiiko tekoalypalvelu tuotantovai-
heessa?

Minka tyyppista tekoalyjarjestelmaa kaytetaan?

Osa 2: Tekoalyn vaikutuksen ihmisiin ja vastuullisen tekoalyn periaatteet

Kasittelyn vaikutusten suhteuttaminen yksilén
perusoikeuksiin

Jotkut tekoalyjarjestelmiin liittyvat kasittelytoimet
voivat olla erityisen hairitsevia tai niilla voi olla mer-
kittavia seurauksia yksiléille niiden laajuuden, re-
kisteroityjen ominaisuuksien tai muiden erityispiir-
teiden vuoksi. Tassa tilanteessa on entista tarke-
ampaa sailyttaa yksildiden oikeudet ja vapaudet

Onko tekoalyjarjestelman kehittamisesta, kayttéon-
otosta ja valvonnasta vastaavat organisaatiot maari-
telty selkeasti?

Ovatko tekoalypalvelu yllapidosta, ongelmien korjaa-
misesta vastaavat ja sen toimintaan osallistuvat
henkilét selkedsti tunnistettu ja kaikkien tiedossa?

Onko rekisteroityjen informointiin liittyvat lisdvaati-
mukset huomioitu tekoalyjarjestelmaa kaytettdessa?

Osa 3: Tekoalypalvelun kehittamisen elinkaari (jos organisaatio itse kehittdad, vihemman kysymyk-
sia, jos ostetaan toimittajan kehittdma valmis tekodlyjarjestelma)

Koulutusdatan laillinen kasittely, elinkaaren hal-
linta

Henkilbtietoja sisaltavaa koulutustietokantaa (joko
tekoalyjarjestelman toimittajan luomia tai kolman-
nen osapuolen toimittamia) koottaessa on ryhdyt-
tava tiettyihin varotoimiin sddnndsten noudattami-
sen osoittamiseksi. Tarkastettavia asioita ovat eri-
tyisesti tietojen alkupera, todelliset mahdollisuudet
kayttaa niita uudelleen koulutustarkoituksiin tai
vaarinkayttoriskin rajoittamiseksi toteutetut toimen-
piteet. Seuraavat kysymykset voivat auttaa rekiste-
rinpitdjaa arvioimaan, tayttaako se vaatimukset
saanndsten mukaisen koulutustietokannan laatimi-
selle.
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Kysymys

Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma
ostetaan tuotantovalmiina.

Kaytetaanko organisaation henkildtietoja sisaltavaa
dataa tekoalyjarjestelman opettamiseen?

Jos tietokanta kaytetdan uudelleen, onko tietokanta
koottu tietosuojasaaddsten mukaisesti?

Jos on kaytetty julkisesti saatavilla olevaa tietokan-
taa, onko selvitetty, soveltuuko se kayttotarkoituk-
seensa?

Mika on koulutustietojen kasittelyn oikeusperuste?

Arkaluonteisia tietoja (terveys, rikosrekisteri jne.)
voidaan kasitella vain, jos ne tayttavat jonkin
GDPR:n artiklassa 9 mainituista poikkeuksista'®. Mi-
hin naista poikkeuksista arkaluonteisten henkil6tieto-
jen kayttd koulutusdatana perustuu?

Miten koulutustietojen kasittelyn vaatimustenmukai-
suutta valvotaan (DPIA:n suorittaminen, uudelleen-
tunnistuksen riskin analysointi, jne.)?

Tayttaako koulutukseen kaytettavien tietojoukkojen
tuottaminen minimointiperiaatteen

Onko data anonymisoitu?

Tarkennus: jos on anonymisoitu, mi-
ten se tapahtuu

Onko data pseudonymisoitu?

Tarkennus: Jos on pseudonymisoitu,
miten se tapahtuu?

Onko uudelleentunnistumisen riskit arvioitu?

Raakadatasta laadukkaaseen koulutustietojouk-
koon, re-enforcing

Algoritmin tuloksen laatu on kiintedsti sidoksissa
koulutustietojoukon laatuun riippumatta siita, mita
tietoluokkia kaytetaan. Tietyt kriteerit on tarkistet-
tava, jotta voidaan rajoittaa virheriskia algoritmia
kaytettdessa, varsinkin kun silld on seurauksia yk-
silGille.

Onko tietojen oikeellisuus tarkistettu?

Onko tiedon luokittelussa kaytetty asianmukaisia
metatietoja?

Jarjestelman koulutusvaiheessa tehta-
vassa tiedon luokittelussa on kaytetty asi-
anmukaisia metatietoja.

Mitd menetelmia on kaytetty edustavuuden varmis-
tamiseksi? (ettei tule syrjiva algoritmi)

Mika mekanismi on toteutettu jatkuvaa oppimista
kayttavan tekoalyjarjestelman tapauksessa jatku-
vasti kaytettavan datan laadun varmistamiseksi?

Onko kaytossa saannollisia mekanismeja laadun
heikkenemisen tai tietojen jakelun muutosten arvioi-
miseksi?

Vinoumien tunnistus ja tehokas korjaus,
supervised learning

Vinoutuneisiin tietoihin opetetun algoritmin kayt-
toon liittyvat syrjinnan riskit tunnetaan nykyaan laa-
jalti. Naihin riskeihin vaikuttavia tekijoita ei kuiten-
kaan tunnistettu ja keinot niiden korjaamiseksi ovat
viela kokeellisia. Harjoittelutietojoukko on siksi tar-
kastettava perusteellisesti mahdollisen vinoumien
varalta.

6. 2016119F1.01000101.xml
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Kysymys

Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma
ostetaan tuotantovalmiina.

Onko koulutusdata keraamiseen kaytetty menetelma
rittdvan tunnettu? Kuvaa keraysmenetelma.

Onko mahdollista, etta kaytetysta menetelmasta tai
erityisista keraysolosuhteista aiheutuu vinouma?

Toimittajan kayttamasta menetelmasta tai
tiedon kerdysolosuhteista ei aiheudu vi-
noumaa.

Koulutetaanko jarjestelmaa yksildiden erityispiirtei-
siin liittyvilla tiedoilla, kuten sukupuoli, ika, fyysiset
ominaisuudet, arkaluonteiset tiedot yms.

Jos vinoumia on havaittu, mihin toimiin on ryhdytty
niiden vahentamiseksi?

Jos toimittaja havaitsee tuotantokaytdossa
vinoumia, se kykenee korjaamaan ne koh-
tuullisessa ajassa.

Huolellisen testausprotokollan soveltaminen

Luomalla protokollan tekoalyjarjestelman koulutuk-
seen palveluntarjoaja voi haastaa algoritmin suori-
tuskyvyn ja oikeudenmukaisuuden validointimene-
telmien valinnan ja toteuttaa validointitestit kriitti-
simmissa vaiheissa. Koska ne tarjoavat ensimmai-
sen mahdollisuuden tarkkailla algoritmia, koulutus-
ja validointimittarit on valittava huolellisesti. Esim.
tarttuvan taudin seropositiivisuustestissa on tarke-
ampaa rajoittaa vaaria negatiivisia kuin vaaria po-
sitiivisia tuloksia.

Onko tekoalyn testauksessa kaytetty protokolla riit-
téavan objektiivinen ja kattava? Milla toimilla ongel-
mia on vahennetty (esim. tekniset, tai hallinnolliset
mittarit)?

Onko tunnistettu ja ohjeistettu tilanteet ja kayttota-
paukset, joissa jarjestelma ei tuota luotettavia tulok-
sia?

Tarkennus: Lisatdanko turvamekanis-
meja naiden tilanteiden kasittele-
miseksi (esimerkiksi antamalla hal-
linta jarjestelmallisesti ihmiskaytta-
jalle)?

Jatkuvan oppimisen skenaario: toteutetaanko toi-
menpiteitd suorituskyvyn heikkenemisen, mallien
ajautumisen tai algoritmin tuloksiin vaikuttamiseen
tahtaavien hydkkaysten valttdmiseksi (esim. online-
chatboteista tulee rasistisia)?

Jarjestelmén kehitysvaiheen aikainen laadun
tarkkailu

Algoritmia ja koko jarjestelmaa koskevat testit on
suoritettava olosuhteissa, jotka mahdollistavat ka-
sittelyn kattavan validoinnin. Kayttajien tarpeet ja
heidan asiantuntemuksensa tulee ottaa tassa vai-
heessa mahdollisimman paljon huomioon.

Miten jarjestelman laatua varmistetaan kehitysvai-
heessa?

Ovatko tarvittavat sidosryhmat (esim. kayttajat) mu-
kana testauksessa?

Osa 4: Vastuullinen tekoalyhallinto ja riskinhallinta

Noudatatteko tekoalyn hallinnossa tekoalyjarjestel-
mien kayttéonottoa sdatelevaa organisaation si-
saista linjausta tai ohjetta? Esim. Tekoalypolitiikka,
tai eettiset ohjeet.
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Kysymys

Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma
ostetaan tuotantovalmiina.

Hyokkaysmallien tunnistaminen ja niilta suojau-
tuminen

Monet viimeaikaiset tutkimukset osoittavat, etta te-
koalyjarjestelmiin voidaan hyokata tai ne voidaan
muuttaa tarkoituksestaan. Tekoalyjarjestelman tar-
joajan ja kayttajan on tiedettava nama uudet hyok-
kaysmallit. Naiden hyokkaysten ennennakematto-
man luonteen vuoksi on ryhdyttdva varotoimiin
aina kun mahdollista.

Ottaako jarjestelmalle tehty tietoturvan riskianalyysi
huomioon tekoalyalgoritmien erityiset hyokkaysmal-
lit? Mitd toimenpiteitd on tehty?

Tarkennus: Jos tekoalya on koulu-
tettu kayttamalla henkildtietoja, onko
mahdollista, etta tekodly antaa tulok-
sena henkildtietoja? Kuvaa, kuinka
naita riskeja rajoitetaan?

Tarkennus: Onko koulutusaineisto
suojattu asianmukaisesti ja riittavalla
tavalla GDPR:n asettaman turvalli-
suusvelvoitteen kannalta?

Lokitus valvonnan parantamiseksi

Yllapitamalla lokia koko ketjun ajan tekoalyjarjes-
telman kayttajien on kyettava tunnistamaan ja selit-
tdmaan epanormaali toiminta.

Mita lokitetaan? Mista nakdkulmasta lokeja kerataan
(esimerkiksi tekoalyjarjestelman tuotosten perustele-
minen, tekoalyjarjestelman kayttajien valvonta) mi-
ten lokeja hyédynnetaan (esim. rekisterdityjen pyyn-
nét, laadunvarmistus jne.) ja kuinka se vaikuttaa lo-
kien sailytysaikoihin.

Paasynhallinta

Kaytettiinpa Al jarjestelmaa fyysisessa maailmassa
tai ohjelmistossa, paasya muutosten tekemiseen
tulee vahentaa ja hallinnoida.

Miten paasynhallinta hoidetaan? Esim. peruskaytta-
jataso, yllapitajataso ja kehittajataso.

Kasittelyn kaikkien vaiheiden turvaaminen

Rajoittamatta kaytetylle tekoalyjarjestelmalle omi-
naisia turvatoimia, on lisaksi otettava kayttoon ta-
vanomaiset turvatoimenpiteet henkilotietojen kasit-
telyssa tai kasittelyssa, jolla on seurauksia yksi-
1Gille.

Onko sisdinen tai ulkoinen arviointi (pakollinen), tai
auditointi (tarvittaessa) tehty kasittelyn kaikkiin vai-
heisiin? Kuvaa tarkemmin.

Standardien, sertifikaattien ja kaytannesaantojen
noudattaminen todisteena osoitusvelvollisuu-
dessa

On julkaistu lukuisia standardeja ja sertifiointipro-
sesseja, joista osa perustuu itsearviointiin, jotta te-
koalyn tarjoajat voivat todistaa, etta heidan jarjes-
telmansa tayttaa vahimmaisvaatimukset.

Onko tekoalyjarjestelma tiettyjen standardien mukai-
nen (IEEE, ISO jne.)?

Tasmenna minka:

Onko tekoalyjarjestelma sertifioinut kolmannen osa-
puolen organisaatio, tai viranomainen?

Tasmenna kuka:
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Kysymys

Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma
ostetaan tuotantovalmiina.

Onko tekodlyjarjestelma tiettyjen kaytannesaantojen
tai parhaiden kaytantdjen mukainen? (jos sellaisia
on kyseiselle jarjestelmalle olemassa)

Tasmenna minka:

Dokumentointi luotettavuuden varmistamiseksi

Ajantasaisen dokumentaation avulla palveluntar-
joaja, kayttaja, henkild ja valvontaviranomaiset voi-
vat tunnistaa kasittelyyn liittyvat riskit ja siten aut-
taa hallitsemaan niita.

Onko dokumentaatiota siita, miten koulutus- ja tuo-
tantotiedot kerataan ja hallitaan, algoritmista, tulos-
ten laadusta, kaytetyista tydkaluista, kirjaamisesta ja
turvatoimista?

Kayta tarvittaessa: Toimittaja toimittaa Ti-
laajalle tarvittaessa dokumentaatiota siita,
miten koulutus- ja tuotantotiedot keratdan
ja hallitaan, algoritmista, tulosten laadusta,
kaytetyista tyokaluista, kirjaamisesta ja
turvatoimista

Osa 5: Al projektien ja systeemien toteuttaminen

Annetaan ihmiselle mahdollisuus sailyttaa hal-
linta (Al as a socio-technical system)

Vaikka tekoalyjarjestelmat voivat automatisoida
tehtavia ja voivat joskus olla tehokkaampia kuin ih-
minen, ihminen on tarvittaessa kutsuttava vaarin-
kayton estamiseksi ja sen varmistamiseksi, etta
tietyt virheet eivat tule systemaattisiksi. Taman
saavuttamiseksi toteutettavien toimenpiteiden on
oltava tunnistettuja, tehokkaita ja kestavia. Seuraa-
vat kysymykset voivat auttaa rekisterinpitajaa to-
teuttamaan puitteet, jotka mahdollistavat naiden
ehtojen noudattamisen.

Onko ihmisen suorittama valvonta suunniteltu?

Voiko kayttaja muokata tekoalyjarjestelman tekemaa
paatdsta manuaalisesti (esim. muokata videonjako-
alustan kayttajalle annettua profiilia) tai lopettaa sen
toiminnan (esim. katkaista paasyn online-chatbot-
tiin)?

Onko tarvittavat henkil®- ja aineelliset resurssit ja
henkildiden roolit ja vastuut selvasti suunniteltu?

Tarkennus: Ovatko he saaneet riitta-
vasti koulutusta?

Onko tunnistettu tilanteet, joissa ihmisen puuttumi-
nen on tarpeen?

Miten harhariski (kayttajan taipumus luottaa liikaa te-
koalyjarjestelman tuotoksiin) on otettu huomioon?

Lapinakyvyys

Luottamuksen rakentamiseksi rekisteroityjen ja te-
koalyjarjestelman rekisterinpitajan valille tulee nou-
dattaa suurta avoimuutta seka jarjestelman toimin-
nan selittdmisessa etta yksittaisten paatésten selit-
tamisessa. Selittava kirjaaminen ei kuitenkaan
saisi tapahtua toimijoiden tai rekisterdityjen yksityi-
syyden kustannuksella.

Kertooko tekoalyjarjestelma, ettd tuotos on sen tuot-
tamaa?

Onko lokissa tietoja, joita voidaan kayttaa selitta-
maan takautuvasti tekoalyjarjestelman tiettya tuo-
tosta?

Kayta tarvittaessa: Tilaaja pystyy tarvitta-
essa selittamaan tekoalyjarjestelman
[minka tuotoksen] jalkikateen jarjestelman
lokin avulla.
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Kysymys

Hankintavaiheessa on hyva olla seu-
raava vaatimus, jos tekodlyjarjestelma
ostetaan tuotantovalmiina.

Kasittelyn laadun varmistaminen

Kayttoon otettujen lapinakyvyys- ja valvontatoi-
menpiteiden lisaksi teknisilla toimenpiteilla on var-
mistettava, etta tekoalyjarjestelman tuotoksen
laatu sailyy koko sen kayttéian ajan.

Miten tekoalyjarjestelman toiminnan luotettavuutta ja
toimivuutta arvioidaan tuotantovaiheessa? Onko te-
koalyn jatkuvan kehittdmisen malli suunniteltu tuo-
tantovaiheessa?

Seurataanko tekoalyjarjestelman tuotoksen laatua
tekoalyjarjestelman elinkaaren aikana?

Jos tekoalyjarjestelma louhii henkil6tietoja isosta tie-
tojoukosta, onko varmistettu, etta keratdan vain tar-
vittavat henkil6tiedot?

Tarkistetaanko tietojen ajantasaisuus ja todenperai-
syys ja julkisuusaste?

Tarkistetaanko kayttajan/jarjestelman kayttévaltuuk-
sien laajuus?

Osa 6: Loppukysymys

Kannattaako jarjestelmaa ottaa kayttéon, eli ylit-
taako saavutettu lisdarvo (esim. tehokkuus, kustan-
nukset, yksityisyyden suoja, palvelun tavoitteet) re-
kisterdidyn oikeuksiin kohdistuneet heikennykset
(ks. turvallisuusarviointi ja tdman DPIA:n tulokset)?
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