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Ohje turvakoodin kaytosta verkkolaskutuksessa ostolaskutietojen toi-
mittamisen pilotissa

Jotta ostolaskutietojen keskitetty kasittely hankintatietovarannossa olisi
mahdollista, tulee salassa pidettavat ja turvallisuusluokitellut tiedot las-
kuilta merkita selkeasti. Turvallisuuteen liittyvien laskujen selkea merkit-
seminen parantaa tietoturvallisuutta ja vahentaisi riskia salassa pidetta-
vien tietojen asiattomalle paljastumiselle. Selkeat salassapitomerkinnat
lisaavat julkisten hankintojen avoimuutta merkittavalla tavalla, kun las-
kujen julkaisuun liittyvaa yliluokittelua voidaan vahentaa.

Turvakoodia ei tule merkita laskulle henkil6tietojen vuoksi, vaan toimit-
tajaa tulee ohjeistaa valttamaan henkilotietojen merkitsemista laskulle
ja ohjata kirjaamaan valttamattomat henkildtiedot laskun liitteisiin. Mi-
kali lasku kuitenkin sisaltaa esimerkiksi JulkL (621/1999) 24.1 § 25 k.
mukaan salassa pidettavaa tietoa, tulee lasku merkita turvakoodilla.

1 Turvakoodi osana verkkolaskutusta

Jos lasku on tarpeen merkita salassa pidettavaksi tai turvaluokiteltavaksi,
merkitadan

¢ Finvoice 3.0 -formaatissa InvoiceTypeCode -kenttdan kaytetdan ar-
voja SEIO1 (lasku) ja SEIO2 (hyvityslasku)

e TEAPPS 3.0 -formaatissa HEADER/INVOICE_TYPE -kentassa kayte-
tdan tavanomaisia arvoja 00 (lasku) ja 01 (hyvityslasku). Erillisia koo-
deja turvalaskuille ei ole TEAPPS 3.0 -formaatissa

Lisaksi laskulla tulee olla myos turvakoodi. Turvakoodia varten hankintayk-
sikko voi pyytaa toimittajaansa osana laskutustietoja lisaamaan mydhemmin
kuvatun koodin

e Finvoice 3.0 -formaatissa ClassificationCode-kenttaan

e TEAPPS 3.0 -formaatissa HEADER/SECURITY_DETAILS/SE-
CRECY_CLASS -kenttaan

e PEPPOL-formaatissa cbc:Note -kenttaan
Mikali hankintayksikkod on antanut tilauksella tai muulla tavalla turvakoodin
toimittajalle, tulisi julkisten hankintojen yleisissa sopimusehdoissa (JYSE) ja

julkisen hallinnon IT-hankintojen yleisissad sopimusehdoissa (JIT) velvoittaa
toimittaja lisddmaan tunniste sille kuuluvaan kenttaan laskulla.
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2 Turvakoodin muodostuminen

Nykyisissa verkkolaskuformaateissa turvakoodille varattu kenttéd on 10-merk-
kia pitka. Nain ollen turvakoodi voi olla maksimissaan 10-merkkia. Turvakoo-
dista tulee ilmeta vahintaan salauksen taso ja peruste. Lisaksi turvakoodista
voi ilmeta tietojen salassa pidettava osa.

Automaattisten poimintojen ja validointien varmistamiseksi turvakoodin tulisi
alkaa aina merkinnalla "SC”.

Turvakoodin tulkitsemiseksi "SC” merkintda seuraavat koodit tulee ilmoittaa
kahden merkin sarjana, joka kaytannossa tarkoittaa sita, ettd koodit 01—-09
ilmoitetaan etunollan kanssa ja koodit 10—99 omana itsenaan.

3 Salassapidon taso

Seuraavaksi turvakoodissa tulee ilmaista salassapidon taso. Eri tasot on nu-
meroitu seuraavasti

e 97 = Salassa pidettava / Ei turvallisuusluokiteltu
o 98 = Kayttod rajoitettu / TL IV
e 99 = Luottamuksellinen / TL IlI
Salassapidon tasoa koskeva koodi ns. nollaa tilanteen, jolloin merkitsemalla

jonkin edelld mainituista koodeista uudelleen, voidaan kertoa laskun toisen
osan olevan salattu eri tasolla (Esimerkki 5).

4 Salauksen peruste
Julkisuuslaissa salassapidon perusteita on 24 §:n 1 momentissa 35 kohtaa.
Kohdat on numeroitu vastaavasti kuin julkisuuslaissa. Poikkeuksena perus-

teet 31a, 31b ja 31 c, jotka turvakoodissa ovat koodattu vastaamaan nume-
roita 33, 34, 35.

5 Laskun tieto
Koodit 97-99 kertoisivat siis salassa pidettavan luokituksen tason ja 01-35
salauksen perusteen. Koodeja olisi taman jalkeen kaytettavissa vali 36-96.
Naille koodeille voidaan antaa erilaisia, myohemmin tarkennettavia merkityk-
sia, joilla voitaisiin kertoa laskun salassa pidettavat osat.
e 50 = Toimittaja / laskun lahettaja
e 51 =Tuoterivit

e 52 = Tuoterivien tuotteen kuvaus
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Turvakoodin yksinkertaistamiseksi, mikali koko lasku on salattu, ei laskun yk-
sittaista tietoa tarvitse erikseen mainita (Esimerkit 1 ja 2).

6 Esimerkkeja
1. SC98 = Koko laskun tiedot ovat turvaluokiteltu TL IV -tasolla

2. SC9710 = Koko laskun tiedot ovat salassa pidettavia julkisuuslain 24
§:n 1 mom. 10 kohdan perusteella

3. SC970752 = Laskun tuoterivien tuotteen kuvaus on salassa pidettavia
julkisuuslain 24 §:n 1 mom. 7 kohdan perusteella

4. SC972455 = Laskun lahettaja / toimittaja on salassa pidettavia julki-
suuslain 24 §:n 1 mom. 24 kohdan perusteella

5. SC97079852 = Koko laskun tiedot ovat salassa pidettavia julkisuuslain
24 §:n 1 mom. 7 kohdan perusteella ja laskun tuoterivien tuotteen ku-
vaus turvaluokiteltu TL IV -tasolla
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