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Sammanfattning

Amnesord

Regelboken for eKvitto har utarbetats av de arbetsgrupper som arbetar med dmnet inom projektet
Foéretagets digitala ekonomi. Syftet med dokumentet ar att klargéra anvandningsfallen och
tillvdgagangssatten sa att strukturerade kvitton kan férmedlas i ekosystemet eKuvitto.

Regelboken for eKvitto bygger pa de principer som definierats i RTECO-projektet och stéder Nordic
Smart Government-projektets mal att férmedla granséverskridande eKvitton.

Syftet med denna regelbok ar att beskriva saker férmedling av eKvitton enligt fyrkantsmodellen med
betalkort som betalningsmedel. | regelboken beskrivs de grundldggande kraven, ansvaren och
skyldigheterna for dem som medverkar i eKvittots ekosystem for att marknaden ska kunna lita pa att
eKvittona férmedlas och fungerar. Regelboken begransar inte ibruktagandet av nuvarande och
framtida férmedlingsmodeller eller fértroendenatverk.

Denna regelbok uppdateras nar nya tekniska I6sningar, t.ex. ett fortroendenatverk, nya dnskemal
eller betalningssatt, har introducerats och ar i produktion. Statskontoret bereder andringsférslagen
och sammankallar arbetsgruppen.

eKvitto, digital ekonomi, realtidsekonomi

Versionshistorik

Version Datum

0.1E 23.8.2021

0.1E 24.9.2021

0.2E 8.10.2021

0.5E 3.12.2021

Andringsbeskrivning
Uppdateringar utifran responsen: den tekniska delen, oféranderlighet och dataskydd
Uppdateringar utifran ytterligare respons; avtalsstruktur och tekniska preciseringar

Uppdateringar utifran intern granskning; bild pa hur képarens kvitton kan éverforas till kdparens
system har lagts till

Andringar i fyrkantsmodellens bilder och férklaringar

0.6E 10.12.2021 Den lilla arbetsgruppens uppdateringar av texten utifran kommentarerna
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Bakgrund, principer och mal for regelboken

Regelboken for eKvitto har utarbetats av de arbetsgrupper som arbetar med dmnet
inom projektet Foretagets digitala ekonomi. Syftet med dokumentet ar att klargéra
anvandningsfallen och tillvagagangssatten sa att strukturerade kvitton kan formedlas i
ekosystemet eKvitto.

Regelboken fér eKvitto bygger pa de principer som definierats i RTECO-projektet och
stoder Nordic Smart Government-projektets mal att férmedla granséverskridande
eKvitton.

Det bor annu betonas att regelboken inte begransar ibruktagandet av nuvarande och
framtida formedlingsmodeller eller fortroendenatverk. Ibruktagandet av dem kommer
for fortroendenatets del att bero pa marknadens utveckling och eventuell framtida
lagstiftning. Avgransningen utesluter inte genomférandet av nya innovativa l0sningar
for formedling av eKvitton allteftersom nya betalningsmedel eller férmedlingsnatverk
uppkommer.

| framtiden valjer marknaden de mest kostnadseffektiva och basta satten att formedla
eKvitton mellan foéretag och fran foretag till konsumenter.

| denna version av beskrivningen av Regelbok for eKvitto beskrivs rollerna,
skyldigheterna och ansvaren fér de aktérer som arbetar med fyrkantsmodellen i
ekosystemet eKvitto. Syftet med dessa ar att formedla eKvitton fran saljaren till
koparen pa ett sakert, tillforlitligt satt och i enlighet med de gemensamma
spelreglerna.

| workshopparna varen 2021 har man bearbetat denna beskrivning och bland annat
faststallt ett I6sningskoncept for fyrkantsmodellen, med vilket atminstone en del av de
nuvarande aktdrerna kan ansluta sig till fyrkantsmodellen. Detta koncept har
dokumenterats i en teknisk del vars detaljer och nya tekniska I6ésningar uppdateras i
fortsattningen.

Regelboken kommer harnast att uppdateras i fraga om andra betalningsmedel samt
ibruktagandet av samt eAdress.

Regelboken for eKvitto publiceras pa Statskontorets webbplats for kommentarer om
fortsatt utveckling.

Kommentarer kan lamnas in och man kan delta i arbetsgruppen genom att anmala
sig pa adressen RTE@valtiokonttori.fi.
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Syftet med regelboken

| regelboken beskrivs de grundlaggande kraven, ansvaren och skyldigheterna for
dem som medverkar i eKvittots ekosystem for att marknaden ska kunna lita pa att
eKvittona férmedlas och fungerar.

| ekosystemet levererar saljaren eKvittona via sin egen eKvittooperator till kdparens
eKvittooperatdr, som férmedlar dem vidare till det system/den applikation som
kdparen énskar.

Formedling av eKvitton till féretagsapplikationer och system som képaren anvander

Séljarens Képarens
operator operator

a Q eKvitto i en form som stdds av rese-
' J Q ( o och kostnadshanteringssystemet
g """ g D B > g" """""" > h ‘ Operatoren har direkt kontakt med
applikationen

“« EKvitto i en form som képaren
anvander i inkopsfakturasystemet

ﬁ E Till den applikation som kdparen
llllllllllllllllllllllll » -unskar

e |
Siljare Kopare

Bild 1. Férmedling av eKvitton till féretagsapplikationer och system som kdparen
anvander

Modellen som presenteras pa bilden ar en konceptuell, icke-teknisk fyrkantsmodell,
dar saljarens och kdparens operatorer i ellipsen kan ersattas med vilken som helst
enklare |6sning som séljaren kan anvanda for att férmedla kvitton till kdparen.

Till detta dokuments omfattning hor dock inte att beskriva hur eKvittot behandlas efter
att det har levererats till kdparen.

Regelboken utesluter inte mekanismer for formedling av eKvitton som for narvarande
anvands eller som kommer att utvecklas i framtiden. Syftet med denna regelbok ar att
beskriva saker formedling av eKvitton enligt fyrkantsmodellen med betalkort som
betalningsmedel. Det ar alltsa fraga om en basmodell.

Pa sa satt sakerstaller man att det ar tryggt att bérja formedla eKvitton. Férfattarna till
regelboken ar medvetna om att kdparen i sista hand maste kunna definiera hur och
var denne vill ta emot eKvitton. Saljarens uppgift ar att valja via vilken vag eKvittot
levereras och sedan formedla eKvittot via den valda vagen.
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Roller, ansvar och termer

Roller med anknytning till inkopstransaktioner och definition av roller

Roll

Kdpare

Saljare

Kvitto

eKvittooperatdr

Applikation som
anvander eKvittodata

eKvittotjanst

eKvittoarkiv

eAdress

eAdressens
identifierare

Identifierare for kvittot

Definition

Foretag, organisation eller person som i sista hand
ansvarar for kopet. Agare av kvittodata.

Ett féretag som producerar ett kvitto pa inképsdata
och ar personuppgiftsansvarig for kvittodata.

Kvitto i strukturerad form som kan lasas av dator.

Férmedlar eKvitton i fyrkantsmodellen fran saljaren till
képarens eKvittooperator. For de egna kundernas del
ar det den personuppgiftsansvarige som
tillhandahaller eKvittotjansten

Rese- eller kostnadshanteringssystem, system for
hantering av inkdpsfakturor dar eKvittodata anvands.

API eller nagot annat verktyg med vilket eKvittot
visualiseras for anvandaren. Gor det mdjligt att
formedla eKvittot vidare. eKvittotjansten ar
personuppgiftsansvarig for de egna kundernas del.

Kundens arkiv for eKvitton, som t.ex. eKvittotjansten
tillhandahaller sina kunder. Personuppgiftsansvarig for
de egna kundernas del.

Adress som kvittodata férmedlas till. De
eKvittolésningar som genomforts hittills anvander
ingen eAdress eller motsvarande, utan identifieringen
av kvittots agare baserar pa annan teknik.

Identifierare med vilken képaren uttrycker att kvittot for
kopet i fraga skickas till en viss adress eller
applikation. Inte kdparens personuppgifter.

En identifierare som specificerar kvittot och som
skapats i sdljarens forsaljningssystem. Till exempel en
identifierare som skapats i kassasystemet.
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Roller i anslutning till betalningstransaktioner

Roll

Kdpare

Saljare

Innehavare av
betalningsmedel

Betalningskanal

Betalningsmedel

Foérmedlare av
betalningstransaktioner
(PSP)

Identifierare for
anvandare av
betalningsmedel

Kassasystem (POS)

Betalterminal

Issuer

Definition

Foretag, organisation eller person som i sista hand
ansvarar for kopet. Agaren till det lamnade kvittot.

Foretag som producerar inkopsdata och ar
personuppgiftsansvarig for kvittodata. Agare av
kvittodata.

Konsument eller féretradare for ett foretag, dvs.
innehavare av det betalningsmedel som kdpet gors
med.

En servicekanal dar det kan finnas olika alternativa
betalningsmedel.

Till exempel betalkort.

Formedlare av betalningstransaktioner enligt PSD2-
specifikationerna.

En person som anvander eKvittotjansten far en
entydig anvandarkod i tjansten. Anvandarkoden
bestdmmer foér vem kvittot visas i eKvittotjansten.

Butikens forsaljningssystem som hanterar
forsaljningstransaktioner.

Enhet som laser betalkortsuppgifterna och sparar
betalningstransaktionen elektroniskt.

Den som utfardat betalkortet.

Roller i anslutning till formedling av eKvitton

Roll

eKvittooperator

Applikation som
anvander eKvittodata

eKvittotjanst

Definition

Foérmedlar eKvitton i fyrkantsmodellen fran saljaren till
kdparens eKvittooperator.

T.ex. rese- eller kostnadshanteringssystem, system
for hantering av inkopsfakturor dar eKvittodata
anvands.

API eller nagot annat verktyg med vilket eKvittot
visualiseras for anvandaren. Mojliggor
vidareférmedling av eKuvittot.
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Rattigheter och skyldigheter

Roll

Kdpare

Saljare

Betalningsmedilets
anvandare

Foérmedlare av
betalningstransaktioner
(PSP)

Betalterminal

eKvittooperator

Applikation som
anvander eKvittodata

Issuer

Rattigheter och skyldigheter

e Konsumenten (k&paren) far ett kvitto pa det
avtalades sattet till det avtalade systemet
o Koparen kontrollerar att kvittot ar korrekt vid
koptillfallet.
o Foretag (kopare) till vars ekonomiférvaltningssystem
eKvittot infors
o betalar kortinkép till Issuer
o behandlar kostnaderna i bokféringen

Ansvarar for eKvittots riktighet, féormedlar eKvittot ill
den adress som kdparen Onskar.

Kontrollerar vid betalningen att eKvittot ar korrekt och
uppdaterar eventuellt nddvandiga tillaggsuppagifter i
eKvittots metadata i eKvittotjansten (kostnad,
kostnadsstalle osv.) eller i
ekonomiforvaltningssystemet.

Foérmedlar betalningstransaktionen till den som
redovisar korttransaktionerna.

Skickar betalningstransaktionens uppgifter fill
eKvittooperatéren pa uppdrag av affaren.

Laser kortdata och skickar kortuppgifterna i samband
med kdptransaktionen.

o Formedlar eKvitton till egna kunder.

o Formedlar eKvitton som hor till en annan
eKvittooperatér enligt dverenskommelse (kvittering,
meddelandeformat).

o Ansvarar for att kvittodatan ar oférandrad i
formedlingsnatverket.

o Kopplar vid behov betalningstransaktionen till kvittot.

Mottagare och anvandare av kvittodata.

Programmet far inte andra kvittodata, tillaggsuppgifter
om kvittot laggs till i kvittots metadata.

Betalningsmedlets utfardare.
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Referenser till kvittot

Andra definitioner och bestammelser som ska beaktas i anslutning till kvitton

e Lag om skyldighet att erbjuda kvitto vid kontantférsaljning ’

e | dokumenten fran European Cards Stakeholders Group (ECSG)? beskrivs kraven
pa kortbaserade tjanster inom SEPA-betalningsomradet.

¢ Kommunikationsministeriets publikation 5/2017 Ostajan oikeudet kuittidataan -
Reunaehtoja, toteutusvaihtoehtoja ja suosituksia (Képarens ratt till kvittodata.
Forbehall, genomférandealternativ och rekommendationer).3.

e PCI DSS-skyldigheter* vid behandlingen av kortuppgifter

¢ Modellen fér anvandningen av datafalten har beskrivits med ett Finvoice-
meddelande® som exempel (pa finska och engelska).

Tekniska ramvillkor

Allméant

Den tekniska delen i regelboken for eKvitto beskriver hur eKvitton for narvarande kan
Overforas i fyrkantsmodellen mellan eKvittooperatdrerna vid kortbetalning. Den
tekniska I6sningen lampar sig for bade b2b- och b2c-kvitton, men i detta skede ligger
fokus pa b2b-kvitton.

Den tekniska delen grundar sig pa workshopar varen 2021 dar intressentgruppernas
tekniska representanter deltog.

Pa workshopparna definierades ett Idsningskoncept for fyrkantsmodellen, enligt vilket
atminstone en del av de nuvarande aktorerna kan ansluta sig till fyrkantsmodellen.
Detta koncept har dokumenterats nedan och det bor utvecklas i fraga om detaljer i
fortsattningen.

Formedlingsmodeller

For eKvittot ar de tva viktigaste aktérerna den som ger kvittot och den som tar emot
kvittot. Utan dessa saknar eKvittot betydelse. eKvittoekosystemet férutsatter
atminstone en l6sning dar den som ger eKvittot kan leverera det direkt till mottagaren.

" https://www.finlex.fi/sv/laki/alkup/2013/20130658

2 https://www.e-csg.eu/scs-volume

3 https://julkaisut.valtioneuvosto.fi’/handle/10024/79518

4 https://www.pcisecuritystandards.org/

5 https://www.finanssiala.fi/aiheet/verkkolaskutus-finvoice/#/
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| trekantsmodellen finns en eKvittooperatdér mellan den som ger och den som tar
emot kvittot. | fyrkantsmodellen kan mottagaren av kvittot ha en egen eKvittooperator
och kvittot dverfors fran saljaren (den som ger kvittot) till saljarens eKvittooperator,
fran vilken det overfors till kdparens (den som tar emot kvittot) eKvittooperator, fran
vilken det sedan slutligen overfors till kdparen. Observera att kvittooperatéren ocksa
kan vara séljaren sjalv.

Pa konceptuell niva kan koparen vara vilken som helst aktér som kdparen anvisar dit
kdéparens eKvittooperator levererar eKvitton. Detta kan bl.a. vara képarens egen
planbokstillampning eller en ekonomiférvaltningsapplikation som kdparen valjer.

Till detta dokuments omfattning hor inte hur eKvittot kan vidarebehandlas efter att det
har levererats till kdparen.

Bilden nedan askadliggér en konceptuell, icke-teknisk fyrkantsmodell. P4 bilden kan
saljarens och kdparens operatorer i ellipsen ersattas med vilken som helst enklare
I6sning som saljaren kan anvanda for att formedla kvitton till kbparen.

Siéljarens operator Koparens operator

&=

Sﬁljare Képare

Bild 2. Fyrkantsmodellen

Fyrkantsmodellen kraver minst foljande for att fungera:

¢ en mekanism for att identifiera den slutliga mottagaren av den artefakt som
férmedlas (har eKvittot) samt mottagarens eKvittooperator

¢ en mekanism fér formedling av artefakter fran en eKvittooperator till en annan.

Vanligtvis fungerar slutledningsprocessen sa har:
1) eKvittooperatdren tar emot eKvittot fran sin saljarkund
2) eKuvittooperatoren kontrollerar om képaren ar operatérens egen kund

a) om koéparen ar eKvittooperatdrens egen kund formedlar operatdren kvittot till
képaren

b) om kdparen inte ar eKvittooperatérens egen kund
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i) identifierar eKvittooperatoren till vilken eKvittooperator kvittot ska
formedlas
i) formedlar eKvittooperatdren kvittot till denna eKvittooperator, som
férmedlar kvittot vidare till sin kund.
Bade i natfakturamodellen och i RTECO-projektet 2018 har man faststallt att
mekanismen for identifiering av kvittots slutliga destination ar ett slags adressfalt som
kallas eOsoite/eAdress eller eAddress.

De eKvittolésningar som genomforts hittills anvander ingen eAdress eller
motsvarande, utan identifieringen av kvittots agare baserar pa annan teknik.

Om man lyckas ta fram en fungerande eAdresslosning hindrar denna tekniska
beskrivning inte pa nagot satt anvandningen av en sadan. Beskrivningen ovan
grundar sig pa att det finns ett satt (eAdress eller annan mekanism) for att identifiera
kvittots destination i fyrkantsmodellen.

Avtalsférhallanden

Bilden nedan visar eventuella avtalsférhallanden for fyrkantsmodellen:

IS

0 Kortets utfardare e

eller kortvarumarke
Séljarens Koparens
operatér operator e
0 0 g
‘ 7
2] ,

[P
[ o |
* Bl -
Kassaleverantor ——

Siljare

Kopare

Bild 3. Avtalsférhallanden for fyrkantsmodellen

Pa bilden visas eKvittoaktérernas eventuella avtalsférhallanden. Avtalsférhallandena
bestdms dock enligt behoven i modellens utférande, varvid en del av de avtal som
presenteras pa bilden inte behovs:

1. eKvittoperatérerna ska ha ett dmsesidigt avtal om byte av eKvitton. Avtalet
kan vara antingen bilateralt eller grunda sig pa ett gemensamt ramavtal for
branschen eller pa en avtalsram. Avtalet ska atminstone ta hansyn till
dataskydd, tekniska I6sningar och kommersiella omstandigheter samt vid
behov kraven enligt sdkerhetsstandarden for betalkort (PCI DSS).
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2. Saljaren och den eKvittooperatér som saljaren valt ska ha ett avtal om att
eKvittooperatéren behandlar och férmedlar kvitton som séaljaren producerat. |
avtalet ska atminstone dataskydd, tekniska I6sningar och kommersiella
omstandigheter beaktas. | avtalen ar det viktigt att separat ndmna om saljaren
pa nagot satt tillater att kvittona anvands for analys eller marknadsforing eller
for nagot annat andamal utéver formedlingen av kvittot. Utgangspunkten for
avtalet ska vara hamtning av enskilda eKvitton fran saljaren, om inte
avtalsparterna separat har avtalat annat. Avtalsparterna har identifierats och
det har sékerstallts tekniskt att saljarens kvitton anléander enligt det som
overenskommits.

3. Kassasystemleverantdren och eKvittooperatéren kan ha ett avtal om den
genomfdrda I6sningen kraver det. Orsakerna kan vara bl.a. nédvandig
programvaruutveckling, med hjalp av vilken kassasystemet stéder
eKvittooperatoren eller eventuellt ett kvittolager som uppratthalls av
kassasystemleverantéren och som eKvittooperatéren behdver tillgang till.
Hurdant innehall som behdvs i avtalet ar helt beroende av I6sningen.
Kassasystemleverantdrerna ska ha mdjlighet att erbjuda ett granssnitt till den
eKvittoperatdér som séljaren 6nskar.

4. eKvittooperatéren kan ha ett avtal med leverantéren av betaltjanstlésningen
(PSP) ifall I6sningen grundar sig pa att eKvittooperatéren registrerar sina
kunders betalkort i PSP, fran PSP far information om anvandningen av kortet
och identifikationsuppgifter om transaktionen, med hjalp av vilka eKvittot kan
specificeras i kvittolagret. | avtalet ska atminstone dataskyddet, kraven enligt
sakerhetsstandarden for betalkort (PCI DSS), tekniska I6sningar och
kommersiella omstandigheter beaktas.

5. Saljaren och kassasystemleverantéren ska ha ett avtal, ifall
kassasystemleverantoren tillhandahaller ett eKvitto-arkiv fran vilket saljarens
eKvittooperatér hamtar eKvitton. Hurdant innehall som behévs i avtalet ar helt
beroende av vilken I6sning som anvands.

6. eKvittooperatéren kan ha ett avtal med kortets utfardare eller med
kortvarumarket. Da skickas information om anvandningen av kortet till
eKvittooperatoren fran kortets utfardare eller kortets varumarke. | avtalet ska
atminstone dataskydd, tekniska I6sningar och kommersiella omstandigheter
beaktas. Kortvarumarkena och kortutfardarna driver verksamhet pa egen risk
och eventuella PCl DSS-krav hanfor sig till dem.

7. Koparen och képarens eKvittooperatdr ska ha ett avtal. Ett sddant uppstar nar
kdparen registrerar sig i eKvittotjansten. Vanligtvis ar detta avtal helt
asymmetriskt, dvs. dikterat av eKvittooperatéren. | avtalet ska atminstone
dataskydd, tekniska I6sningar och kommersiella omstandigheter beaktas.

eKvittooperatéren ska ha majlighet att formedla eKvitton till kdparen till exempel via
natverket for férmedling av natfakturor eller ndgot annat fortroendenatverk.

Beroende pa hur I6sningen genomférs kan kdparen registrera sitt kort via kortets
utfardare i eKvittolésningen. Vanligtvis ar detta avtal helt asymmetriskt, dvs.
dikterat av kortutfardaren. | avtalet ska atminstone dataskydd, tekniska l6sningar
och kommersiella omstandigheter beaktas.
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Mekanismer for routning av eKvitton

Dagligvarubutiker identifierar med sina stamkundsprogram de kunder som finns i
dessa butikers egna eKvittoprogram. eKvittot levereras till stamkundsprogrammet.
Nagon egentlig routning gors inte har, eftersom butiksgruppen producerar hela
infrastrukturen och eKvittots destination bestams utifran stamkundsrelationen.
Dagligvaruhandelskedjorna producerar alla sina egna tjanster och utifran
arbetsgruppssamtalen ar det inte tankt att kombinera tjansterna med
fyrkantsmodellen for b2c-kvitton. Denna routningsmekanism behandlas inte i denna
regelbok.

De egentliga eKvittooperatorerna, dvs. aktérer som inte producerar utan férmedlar
kvitton, fungerar konceptuellt bl.a. pa foljande satt:

e Registrering

o kunden (konsumenten eller foretaget) registrerar sitt betalkort hos
eKvittooperatdren

o eKuvittooperatoéren registrerar vid behov betalkortet i fraga hos en aktor
som tillhandahaller betaltjanster (PSP, Payment Service Provider)

o Koptillfillet

o nar kdparen anvander ett registrerat betalkort pa betalterminalen skickar
betalterminalen ett verifieringsmeddelande (Authorization) eller nagot
annat motsvarande meddelande som indikerar att kortet anvands. PSP
férmedlar detta meddelande vidare i hierarkin fér meddelanden om
kortbetalning.

o PSP skickar information till séljarens kvittooperator pa basis av det
tackningsreserveringsmeddelande eller motsvarande meddelande som
anvands for debiteringen; meddelandet innehaller tillracklig information for
att identifiera ett kvitto som motsvarar transaktionen — typiskt fér dessa
uppgifter ar betalningstransaktionens tidsstampel, betalterminalens
beteckning, betalningstransaktionens belopp, transaktionsreferens och
kortnumret i stympad form. Om en betalterminal som ar helt isolerad fran
kassasystemet anvands, kan endast tidsstdmpel och summa anvandas for
att identifiera ratt kvitto; varje eKvittooperator ar tvungen att avgora sina
egna hanteringsregler for en tillrackligt tillforlitlig identifiering. Pa begaran
ska eKvittooperatéren kunna beskriva sina behandlingsregler for sina
kunder.

o Fortsatt behandling

o Saljarens eKvittooperatdér hamtar fran saljarens kvittolager det enskilda
kvitto som motsvarar transaktionens identifierare och formedlar det till
koéparens eKvittooperator.

o Koéparens eKvittooperatdr férmedlar kvittot till den applikation som kunden
faststallt (applikation som kunden valt i eKvittooperatdrens
applikationsforteckning)
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Det finns varianter dar bl.a. kassaterminalen kan skicka kvittot till eKvittooperatéren —
routningen av kvittot grundar sig dock pa att ett visst betalkort har registrerats for
eKvittot och PSP skickar tillrackligt specificerade uppgifter om
betalningstransaktionen som gjorts med kortet till kvittooperatéren.

| betalkortsinfrastrukturen finns emellertid fler aktdrer som opererar i hierarkin hogre
an PSP, dvs. "bakom" PSP. Sadana aktorer ar bl.a. kortutfardare och natverken for
kortvarumérken (t.ex. VisaNet). Atminstone en del av eKvittoperatérerna samarbetar
med ett sddant stérre bakgrundsnat och far information om transaktionerna dar pa
motsvarande satt som fran PSP. | ett kortvarumarkes natverk behandlas (nastan®)
alla transaktioner i anslutning till kortvarumarket i fraga, varvid tackningen ar betydligt
stérre an PSP:s tackning. Konceptuellt sett &r den information som kvittooperatéren
far ndstan densamma som i de nuvarande applikationerna, sa med tanke pa denna
regelbok ar det inte vasentligt varifran kvittooperatéren far information om
betalningstransaktionen och det kvitto som uppkommer/uppkommit. Om
eKvittooperatéren arbetar med en hogre instans an PSP ar det ocksa mojligt att fa de
nyare betalkortsldsningarna, sasom Apple Pay och Google Pay, att omfattas av
eKvitton eftersom dessa hdgre instanser kan identifiera och lanka de harledda
kortnummer som de nyare betallésningarna anvander for det ursprungliga kortnumret.

Slutlaget ar att saljarens eKvittooperator har ett eKvittonsom saljarens
eKvittooperator kan koppla till ett registrerat betalkort och darigenom till den som
registrerat betalkortet. Det finns alltsa information om vems kvitto det ar fraga om och
vart det ska levereras. Det ar fraga om en uppgift som begreppsmassigt motsvarar en
eAdress.

| skrivande stund anvéands inga eKvittoapplikationer som baserar sig pa eAdress i
Finland. Nar en sadan fas kan eKvitton hanteras pa féljande satt:

e koparen anger sin eAdress i samband med betalningstransaktionen
o stamkundsnumret kan innehélla en eAdress

o eAdressen kan formedlas optiskt i samband med
betalningstransaktionen (QR-kod eller motsvarande)

o eAdressen kan formedlas via radio i samband med en
betalningstransaktion (NFC, BT eller motsvarande)

o eAdressen kan ges med ett separat aktivkort till betalterminalen (sdsom
faststallande av stamkundsrelationen)

o eAdressen kan férmedlas pa nagot annat satt i samband med
betalningstransaktionen

e eAdressen kopplas till eKvittot

o eAdressen kan vara en del av ett strukturerat kvitto (till exempel ett
Finvoice-meddelande)

%0m redovisaren (acquirer) och utfardaren (issuer) &r samma aktor, gar transaktionen inte nédvandigtvis via
kortvarumarkets natverk
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o eAdressen kan laggas i ett digitalt kuvert som omger eKvittot
o saljaren formedlar eKvitton och eOdress till sin egen eKvittooperator

o slutlaget ovan ar att saljarens eKvittooperatdor har ett eKvitto och en
eAdress, med vilken séljarens eKvittooperatér kan dirigera kvittot.

Konceptuell fyrkantsmodell i nuliaget

Den begreppsmassiga fyrkantsmodellen som beskrivs nedan ar generisk och goér det
mojligt for flera aktorer att ansluta sig till fyrkanten. Modellen grundar sig pa nulaget
och pa hur kvittooperatorerna och eventuella nya aktorer fér narvarande kan ansluta
sig till fyrkantsmodellen.

Teoretiskt kan kvittooperatérer och PSP-aktérer ha atminstone féljande

verksamhetsmodeller:

o PSP kan registrera en eKvittooperators kort och skicka uppgifterna enbart till
denna kvittooperator

o PSP kan registrera flera eKvittooperatérers kort och skicka uppgifterna till dessa
eKvittoperatorer

o eKuvittooperatéren kan samarbeta med en PSP-aktér
o eKuvittooperatdren kan samarbeta med en flera PSP-aktorer

Dessutom kan det ovan namnda utvidgas till att galla 16sningar dar kvittooperatérerna
samarbetar med en aktor i en hogre hierarki an PSP. Sadana aktorer ar bland annat
kortutfardare och kortvarumarken.

Den konceptuella fyrkantsmodellen behovs i situationer dar eKvittooperatéren inte far
information om alla transaktioner med betalkort som hor till kundkretsen. En sadan
situation uppstar t.ex. nar eKvittooperatéren endast samarbetar med PSP-A och
betalningstransaktionen behandlas i PSP-B.

Den konceptuella fyrkantsmodellen grundar sig pa att eKvittooperatdrerna delar med
sig av kortnumren for registrerade betalkort (PAN, Primary Account Number) och att
varje eKvittooperator registrerar bade sina egna och andra eKvittooperatorers
kortnummer i eKvittotjansten.

For betalningstransaktioner och eKvitton fungerar modellen sa har:
e PSP skickar information om betalningstransaktionen till eKvittooperatoren

e eKvittooperatdéren hamtar motsvarande kvitto fran kdpmannens kvittolager (eller
far kvittot pa nagot annat satt)

o eKuvittooperatdren kontrollerar registreringen av det betalkort som anslutits till
eKvittot:
o om kortet har registrerats for eKvittooperatérens egen kund, dirigeras
eKvittot enligt eKvittooperatérens interna regler
o om Kortet har registrerats fér en annan eKvittooperatdr, skickas kvittot och
tillhérande metadata till denna andra eKvittooperator
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Den konceptuella modellen ovan foérverkligar fyrkanten utan en eAdress som
inkluderats i strukturerade data.

For att den konceptuella modellen ska fungera tekniskt kravs specifikation av
detaljerna i de fragor som presenteras i foljande stycken. Dessutom bor man beakta
att fyrkantsmodellen utdver det tekniska utforandet forutsatter ett omfattande avtal dar
man bl.a. ska beakta aktérernas informationssakerhetsstandarder sdésom PCI DSS-
skyldigheterna (Payment Card Industry - Data Security Standard).

Utbyte av information om registrerade betalkort mellan operatérer

Utbyte av betalkortsuppgifter kraver bade ett avtal och en teknisk beskrivning av hur
kortnumren byts mellan eKvittooperatérerna. Den tekniska beskrivningen ska
innehalla atminstone féljande punkter:

e krypteringslosningar som ska anvandas’
e byte av krypteringsnycklar

e Overféringsmekanismer

o format for de uppgifter som ska 6verféras

e anvandningsfall:
o lagga till kort (1-n)
o tabort kort (1-n)

Leverans av eKvitto till en annan aktor (operator eller annan tjanst)

Formedling av eKvitton kraver bade ett avtal mellan eKvittooperatérerna och en
teknisk beskrivning av hur eKvitton férmedlas. Den tekniska beskrivningen ska
innehalla atminstone féljande punkter:

o eKuvittot struktur
o gemensamt JSON-format
o gemensamt XML-format (Finvoice)
o obligatoriska falt
o frivilliga falt
o struktur for eKvittot metadata
o gemensamt JSON-format
o gemensamt XML-format
o obligatoriska falt

o frivilliga falt

" PCI DSS-standarden forutsatter stark kryptering, bade vid lagring och 6verféring av kortnummer.
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o API-beskrivning av 6verforing av ett enskilt eKvitto
o API-beskrivning
o autentisering (API key)

o Formedling av bilagor och lankar
o eKuvittot kan innehalla lankar och bilagor.

eKvittot kan enligt denna beskrivning levereras till operatoren, kdparen eller en av
képaren utsedd aktor (antingen via képaren eller direkt till operatéren enligt kdparens
specifikation).

Metadata i anslutning till eKvittot ar bland annat uppgifter om routning och uppgifter
som lamnas till ekonomiférvaltningens system.

Om Finvoice-postbeskrivningen anvands i visualiseringen av eKvittot, har Finvoice-
natfakturaschemat under hdsten 2021 fatt ett gemensamt schema som stéder
eKvittot och stilfiler dar rubrikerna motsvarar eKvittots behov och ePIDetails struktur
har andrats till frivillig, eftersom alla kassaprogram inte innehaller de uppgifter som
kravs for kontodverféring.

Konceptuell fyrkantsmodell niar eAdress anvands

| RTECO-projektet 2018 beskrevs eAdress som ett par som bestar av
eKvittooperatdrens kod och en kundkod som ar av betydelse fér eKvittooperatoren.
Ovanstdende ar semantiskt en miniminiva, eftersom kvittot ska skickas till en
eKvittooperatdr som i sin tur ska identifiera vilken av sina kunder kvittot tillhor.

Tekniskt kan eAdressen dock innehalla endast kdparens identifikation; da ska man
anvanda en mekanism, t.ex. en katalog dar eKvittooperatoren for eAdressen kan
utredas. Oberoende av vilken |6sning som galler i slutandan hanvisar eAdressen for
eKvittot pa ett eller annat satt till kdparens eKvittooperatér, som i sin tur kan koppla
eAdressen till sin kund.

For narvarande finns det ingen eAdress som lampar sig for alla betalningssatt. Den
styrning av eKvittot fran saljare till kbpare som anvands i denna beskrivning grundar
sig pa andra lésningar.

Den konceptuella fyrkantsmodellen som beskrivs nedan ar generisk och kan
genomféras med flera olika eAdress-tekniker. Modellen nedan Iampar sig for
anvandning parallellt med modellen som beskrivs i kapitel 6.4.

Modellen fungerar pa foljande satt:

e Séljaren far kdparens eAdress i samband med betalningstransaktionen

e Séljaren bifogar fogar eAdressen till eKvittot
o eAdressen kan vara en del av det strukturerade kvittot
o eAdressen kan anslutas till en separat ram for det strukturerade kvittot
(kuvert)

e Séljaren levererar eKvittot till sin eKvittooperatdr
o saljaren kan skicka kvitto
o eKuvittooperatéren kan hamta kvittot fran saljarens kvittolager
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o eKvittooperatéren analyserar eKvittots eAdress
o om eAdressen hanvisar till eKvittooperatérens egen kund, levererar
eKvittooperatoren sjalv eKvittot till kdparen
o om eAdressen hanvisar till en annan eKvittooperator, levererar
eKvittooperatdren eKvittot till den hanvisade eKvittooperatéren, som
levererar eKvittot till kdparen

For att denna konceptuella modell ska fungera tekniskt kravs specifikation av
detaljerna i de fragor som presenteras i féljande stycken.

Faststallande av eAdress

eAdressen kan vara vilken identifierare som helst som entydigt kan kopplas till
koparen. Det finns flera olika alternativ till formen pa identifieraren. | féljande lista
finns exempel pa dessa:

e eAdressen innehaller endast kdparens identifierare; om den operatér som tar
emot eKvittot inte ar kdparens eKvittooperatér, séker man kdparens
eKvittooperator i registret

o eAdressen ar ett datapar enligt RTECO-projektet med kdparens identifierare
och eKvittooperatorens identifierare; kdparens identifierare kan vara sadan att
endast kdparens eKvittooperator kan koppla den till kbparen

e eAdressen kan vara en datamangd som innehaller information om kdparen
(men endast i en viss kontext) och information om vart eKvittot ska levereras;
en sadan datamangd ar t.ex. Connect Invitation, som anvands av Findy och
som har formen Uniform Resource Locator (URI). Utifran den kan kvittot
skickas direkt till kdparens kvittoplanbok

Den sistnamnda eAdressen ovan avviker fran fyrkantsmodellen i och med att kdparen
och koparens eKvittooperator bildar kdparens digitala planbok.

Anslutning av eAdress till betalningstransaktion

eAdressen ska goras tillganglig i det system som producerar eKvittot. Om eAdressen
inte har bundits till ett betalningsmedel, ar anslutningen av eAdressen till
betalningstransaktionen en separat atgard genom vilken eAdressen skickas till
betalningssystemet pa ett eller annat satt.

Det finns flera olika satt att skicka eAdressen, bl.a.:
o eAdressen kan férmedlas via radio (bl.a. NFC och Bluetooth)
e eAdressen kan férmedlas via en optisk lasare (bl.a. QR-kod eller streckkod)

e eAdressen kan formedlas med ett aktivkort som betalterminalen I&ser (bl.a.
stamkundkort); motsvarande information kan ocksa kopplas till betalkortet,
varvid betalterminalen laser bade de uppgifter som behdvs for
betalningstransaktionen och uppgifterna om stamkundsrelationen inkl.
eAdressen
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Leverans av eKvitto fran siljaren till eKvittooperatéren

Den konceptuella modellen som beskrivs i kapitel 6.4 omfattar leverans av eKuvitto till
eKvittooperatdren som en del av processen. | modellen dar eAdressen formedlas
som en del av en betalningstransaktion finns ingen sadan 16sning fardig, eftersom
eKvittooperatdren inte automatiskt far information om betalningstransaktionen.

| skrivande stund finns det ingen konkret I0sning dar eAdressen formedlas som en del
av betalningstransaktionen och eKvittot darefter formedlas till den givna eAdressen.

Det finns flera olika mojligheter att formedla eKvittot fran saljaren till
eKvittooperatoren.

Nedan presenteras tva satt pa konceptuell niva:
o sdljaren férmedlar eKvitton till sin eKvittooperator via API
e eKvittooperatdren hamtar eKvitton fran saljarens kvittolager

Tekniska fragor som ska avtalas om i API-modellen ar bl.a.:

o autentiseringslosning
e API-beskrivning

Tekniska fragor som ska avtalas om fér hamtning ur kvittolagret ar bl.a.:
e autentiseringslosning
e granssnitt till kvittolager

Leverans av eKvitto till en annan aktor (operator eller annan tjanst)

| detta skede har eKuvittot fatts till eKvittooperatoren. Verksamheten fortsatter enligt
beskrivningen i kapitel 6.4.

Sakerstallande av en oférandrad form pa eKvittot

Innan detta beskrivningsarbete inleddes behandlade intressegruppen eventuella fall
av missbruk i anslutning till eKvittot. | bedémningen av fallen av missbruk rédde
konsensus om att kvittona inte har nagra integrerande mekanismer som baserar sig
pa elektroniska signaturer. Konsensus var att man far till stand en tillracklig
integritetsmekanism sa att kdparen inte ges enkel tillgang till strukturerade kvittodata,
dvs. applikationerna visar endast en kvittobild som skapas av kvittodata.

eKvittoaktérerna har mojlighet att géra nédvandiga konverteringar, men det ar inte
tillatet att gora andringar i egentliga kvittodata. eKvittoaktérerna producerar inte heller
en sadan produkt for slutanvandarna som skulle géra det majligt att redigera
strukturerade kvittodata. Detta hindrar inte att man gor applikationer dar man kan
l&gga till, andra eller ta bort eKvittots strukturerade (fran kvittot separerade) metadata.

For eKvittot kan autentiseringen goéras med annu starkare metoder. Dessa metoder
grundar sig vanligtvis pa kryptografiska I6sningar.
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En typisk kryptografisk I6sning ar att signera eKvittot eller dess element
kryptografiskt. Denna I6sning kan genomféras antingen med hjalp av infrastrukturen
for en centraliserad offentlig nyckel eller med hjalp av infrastrukturen fér en
decentraliserad offentlig nyckel. En centraliserad infrastruktur for en offentlig nyckel
kraver vanligtvis en 16sning for certifikatutfardare, som @r en mycket betydande
investering eftersom sakerstallandet av fortroendet ar bundet till ett stalle
(certifikatutfardaren). Ett decentraliserat system med en offentlig nyckel férutsatter
decentralisering till tillrackligt manga aktorer, eftersom enskilda noder vanligtvis inte
ar skyddade pa samma niva som certifikatutfardaren i en centraliserad 16sning.

En centraliserad infrastrukture med en offentlig nyckel grundar sig i regel pa X.509-
standarden. Decentraliserade system med offentlig nyckel grundar sig numera oftast
pa blockkedjor.

En kryptografisk 16sning forutsatter att sdljaren investerar i signaturlésningen.
Signaturprogrammet ska anslutas till eKvittosystemet och signeringsnyckeln ska
skyddas mot bade interna och externa angripare. Dessutom kravs andamalsenliga
processer for att inhdmtandet av signaturnyckeln. | skrivande stund finns det ingen
l[dmplig kommersiell eller icke-kommersiell tjanst.

Enbart en kryptografisk underskrift av eKvitton racker inte fér att autentisera
eKvittona, utan underskriften maste kunna kontrolleras nar kvittot valideras. Detta
forutsatter att valideraren har tillgang till undertecknarens offentliga nyckel samt till
den programvara som utfor valideringen. | skrivande stund finns det ingen lamplig
kommersiell eller icke-kommersiell 16sning.

Det ar ocksa maijligt att kontrollera eKvittots riktighet genom att anvanda en
auktoriserad valideringstjanst som produceras av en tredje part. En sadan I6sning
kan grunda sig pa flera olika férfaringssatt; i det féljande presenteras tva alternativ:

o eKvittot kan ha en kryptografiskt stark kontrollsumma som enkelt kan berdknas
utifrn data pa kvittot. Eftersom en instans som eventuellt har andrat eKvittot sjalv
kan berakna en ny kontrollsumma och lagga till den pa kvittot, ska
kontrollbeloppet kunna valideras av en auktoritativ tredje part. En av de
féreslagna I6sningarna ar att en komponent i kontrollbeloppet alltid skulle vara
kontrollsumman for féregaende kvitto; da skulle kontrollbeloppen for kvittona
utgdra en blockkedja, vars andringar kan upptackas. Denna blockkedjeldsning ar
dock framst avsedd att autentisera kvitton i situationer dar saljarens verksamhet
ska granskas, eftersom saljaren har tillgang till alla egenproducerade kvitton.
Eftersom det inte ar mgjligt for den part som hanterar kvittot att komma at hela
blockkedjan, ska man fraga en betrodd tredje part om kvittots kontrollsumma ar
autentisk. | skrivande stund finns det inget genomférande i praktiken hur en
handlaggare av eKvitton kan utnyttja den pa blockkedjan baserade
kontrollsumman i eKvittot.

e kontrollen kan gdras i en tjanst dit ett strukturerat kvitto kan skickas och tjansten
svarar om kvittot har andrats. | skrivande stund finns ingen sadan tjanst.
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Hur eKvittooperatoren kan anvanda eKvittodata

Endast den del av eKvittodata som behdvs for formedlingen av kvittot far
anvandas. Om annan anvandning har avtalats separat mellan parterna.

eKvittodata ar personuppgifter eftersom kvittot innehaller element som motsvarar
eAdressen (i den strukturerade informationen eller dess ram) och som kan kopplas
till en enskild person (dven om det i teorin &r mojligt att Ianka eAdressen till
organisationen, ar i praktiken alla fall dar eKvitto anvands sadana att eKvittot
I&nkas till en enskild person).

Vid behandlingen av personuppgifter ska lagstiftningen om personuppgifter
beaktas. Atminstone féljande ska beaktas vid behandlingen av eKvittodata:

¢ Saljaren och eKvittooperatoren ska ha ett avtal om behandling av
personuppgifter och andra uppgifter.

o Avtalet kan for vissa kvitton endast vara ett hanteringsavtal (t.ex.
eKvittooperatéren har tillgang till saljarens kvittolager, varifran
eKvittooperatéren hamtar alla kvitton och avtalsmassigt endast férstor
de eKvitton som inte hor till eKvittooperatérens kunder).

o eKuvittooperatéren och képaren ska ha ett avtal om behandling av
personuppgifter.

o Auvtalet ska ocksa omfatta eventuella 6verféringar av eKvitton direkt till
kdparens tjansteleverantor (t.ex. foretagskortens kvitton skickas direkt
till ekonomiforvaltningstjansten).

o eKuvittoperatorerna ska ha inbérdes avtal om behandling av personuppgifter.

o Detta kan vara ett behandlingsavtal, utifran vilket eKvittooperatéren
endast kan férmedla kvittot vidare.

Anvandning av eKvitto i applikationer som anvander
eKvittodata

Applikationer som anvander datainnehallet i eKvittot boér stdda principerna i denna
beskrivning. Principerna har sammanstallts av anvandararbetsgruppen for
Natfakturaforumet:

e planbokstjansterna ar endast en visualisering féor dem som anvander eKvitton —
anvandaren kan inte géra andringar i kvittona.

e lankarna i eKvittot kan anvandas.

e marknadsforingsmaterial ska inte formedIas till B2B-kanalen som bilagor

o ett eKvitto kan skickas vidare i strukturerad form

e iplanboksapplikationen bestammer anvandaren vilka eKvitton som ska
vidarebefordras till en annan applikation.

e anvandaren har mojlighet att fa eKvitton pa flera betalningsmedel i
planboksprogrammet.

o mojlighet att sékerstalla att eKvittot inte redan har skickats vidare.
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Statistikforing

Avsikten ar att i fortsattningen félja utvecklingen av eKvittomarknaden.
eKvittooperatdrerna ska statistikféra antalet eKvitton och foretag som erbjuder
eKvitton pa en gemensamt faststalld statistikblankett. Statistikféringen inleds hésten
2021.

Statistikféringen av antalet eKvitton kan publiceras forst nar det finns flera
eKvittoperatorer.

Regelbokens bindande verkan

Aktorerna i eKvittoekosystemet har varit med om att utarbeta eKvittots regelbok och
faststalla minimikraven for formedling av eKvitton. Alla intresserade har méjlighet att
delta i arbetsgrupperna. Regelboken ar i sig inget avtal, parterna kan i sina egna avtal
hanvisa till regelboken.

De som tillhandahéller eKvittotjanster kan till exempel pa sina egna webbsidor
meddela att de foljer regelboken och iakttar de ansvar och skyldigheter som beskrivs i
den.

Staten kommer att krava att saljarna vid kortbetalning féljer denna regelbok i fraga om
punkt 4 Rattigheter och skyldigheter. | projektet Foretagets digitala ekonomi utreds i
fortsattningen behovet av eventuella anslutningskriterier, avtal och gemensamma
villkor, t.ex. som Peppol-myndighetens uppgift.

Uppdatering av regelboken

Denna regelbok uppdateras nar nya tekniska lésningar, t.ex. ett foértroendenatverk,
nya 6nskemal eller betalningssatt, har introducerats och ar i produktion. Statskontoret
bereder andringsférslagen och sammankallar arbetsgruppen.

Onskemal, korrigeringar och @ndringar kan skickas till e-postadressen
RTE@valtiokonttori.fi. Underhallet av beskrivningen och férvaltningsmodellen
kommer att faststallas mer ingaende inom ramen for projektet Foretagets digitala
ekonomi.
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