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to occur, security and risk management leaders must establish and continuously
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Luottamus O.

Zero Trust on proaktiivinen ja integroitu lahestyminen
tietoturvaan kaikilla sen tasoilla 1api koko digitaalisen
toimintaympariston, joka yksiselitteisesti ja jatkuvasti
vahvistaa jokaisen toiminnon, edellyttaa
mahdollisimman vahaisia oikeuksia, luottaa keinoalyyn,
edistyneeseen havainnointikykyyn, seka reaaliaikaiseen

uhkien torjumiseen.

Ala oleta, vaan kysy.




Prinsiipit
Varmenna — Verify explicitly

Rajoita — Use least privilege access (JIT = just in time access)

Epadile — Assume breach

Mahdollista tuottava ja turvallinen tyoskentely.
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Microsoft Zero Trust architecture
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Microsoftin oman IT:n matka

Pre-Zero Trust Verify identity = Verify device Verify access  Verify services
; &
=
Device management .~ Strong identity is .~ Client device health |~ Internet is the «~ Applications and
isn't required verified and is enforced default network in conditions are
enforced all Microsoft office enforced using
. , locations conditional access
Single factor ., Unmanaged devices
authentication to \~ Passwords are have secure
resources eliminated in favor alternative access .~ Network . Applications and
of biometrics methods segmentations are services are
B built based on role accessible directly
v/ Capability to and function from the internet
enforce strong \" Access to .~ Users don't have
identity exists applications and administrative
data is limited to permissions on
minimum required : :
Data_ classiﬂc._’::tion to perform jgb client devices
and information function
protection exists
Pervasive telemetry

igure 1. The major goals for each Zero Trust pillar

>> Implementing a Zero Trust security model at Microsoft



https://www.microsoft.com/en-us/insidetrack/implementing-a-zero-trust-security-model-at-microsoft

Konkreettiset stepit Microsoft IT:n ymparistossa

Toimistoverkko ei ole sisaverkko

Sovellusten siirto pilveen ja modernisointi samalla

- Niiden sovellusten joita ei ole jarkea tai pystyta siirtamaan tehdaan julkaisu internetiin Azure AD
Application Proxy:lla

- Muutama sovellus, jotka on tietoisesti jatetty vain sisaverkkoon vaativat VPN yhteyden myos
toimistoverkosta

Kaikki laitteet valvottuja Endpoint managerilla (SCCM&Intune), joiden kautta myds maaritellaan
compliance policy
Ymparistdn valvonta (ja reagointi) arkkitehtuurikuvan tuotteilla jne.

- Automaatio ja riskien valvonta hoitaa “perushuolet” -> filtterdi ja vapauttaa aikaa keskittya isompiin

hydkkayksiin

Paasynhallinta ehdollista sovelluskohtaisesti
Salasanojen eliminointi ja siirtyminen Windows Hello for business kayttodn (biometriikka
paaosin autentikointitapa)



