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Valtori mahdollistaa asiakkaiden pilvisiirtyman
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Pilvityoympdiristo
tarjoaa arjen
helppokdyttoiset
vélineet — kohti aitoa
digitybympdiristoa.

Asiantuntijoita
astakkaan pilvimatkan
kaikkiin vatheisiin —
tdydenndmme
valikoimaa kanssanne

Pilviperustat sparraillen
kdytetyimmille Turvasatama — P '
pilviteknologioille - varautumisen
valmis pohja lisGkyvykkyys pilvesté
litketoimintasovelluksille. maahan ja maasta

ptlveen. VG I tOF i



Asiakastarpeisiin perustuvat pilvikehittamisen fokusalueet

Fokusalue A)

Digityoympariston palvelut pilvesta

Exhange, Sharepoint, Teams, Yammer,
OneNote jne.

Kokonaisuuden tarvitsemat paatelaite-,
paasynhallinta-, tietoturva- ja
valvontapalvelut sekd M365-palvelut
“"paketissa” > pilvityoymparisto

Modulaarisuus sopivasti mukana, jos ei
tarvitse koko palettia

Nyt fokuksessa viestinta- ja
kollaboraatiovalineet, jatkossa
tarkasteluun muut
digitaalista/virtuaalista
tyoymparistoa taydentavat palvelut

11.5.2023

¥ Fokusalue B)

Liiketoimintasovellukset
pilvialustoilla

Pilvikapasiteetti (Vaka-pilvi) eli
Microsoft Azure, Amazon Web
Services ja Google Cloud Platform -
palvelut

Tarpeen mukaiset hallinta- ja
tukipalvelut, pilviperustat, migraatiot,
asiantuntijapalvelu, Gitlab-kehitys-
tyovalineet, Power Platform

Pilviteknologiaspesifit
asiantuntijapalvelut sis. tekninen
tietoturva ja tietosuoja

Turvasatama ja Turvapilvi -ratkaisut

Fokusalue C)
Asiantuntijapalvelut pilvimatkalla

Tietopaketit ja yhteisarvioinnit
(TIA/DPIA) keskeisille priorisoiduille
palveluille

Pilvikypsyysmalli, pilvimigraation
suunnitteluun pilvi-assesmentit/-
analyysit (yhdessa kumppanien kanssa)

Tietoturvan terveystarkastus
asiakasymparistoille

Taydentavat asiantuntijapalvelut esim.
asiakkaan pilvimatkan tuki,
pilvikustannusten ja ratkaisujen
optimointi, pilvipalveluiden
kehitystrendit jne.

A
Valtori
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Valtorin valikoima ja kehitysnakymat

Fokusalue A) Digityoympariston palvelut pilvesta

Pilvityaympéirista Vuoden 2022 aikana lapivietiin "Pilvinatiivi
tyoymparistd” —pilottiprojekti (tekninen
M365-palvelu POC) yhdessa asiakkaiden kanssa
Tietoturvakovennettu M365 Pilottiprojektin pohjalta edettiin
palvelukokonaisuuden tuotteistukseen
TaydePta.}’at PalVEIu.t esim. Keskeisin tavoite vuodelle 2023 on
ryhmatyoskentely- ja "Pilvitydymparistd” —konseptin
fasilitointivalineet edistaminen uudeksi tuotteistetuksi

palvelukokonaisuudeksi

Valtori
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Valtorin valikoima ja kehitysnakymat

I Fokusalue B) Liiketoimintasovellukset pilvialustoilla

" Pilvisiirtyman helpottaminen Keskiossa Pilvikapasiteetti Vaka-pilvi seka
ja pilven hyédyntiamisen sithen v. 2022 aikana kehitetyt pilviperustat
tukeminen = Pilviperustat ovat taysimittaisina

saatavilla Azure- ja AWS-teknologioille,

“Hallintapalvelut toimivat myds edellytyksena Valtorin

tuottamalle hallintapalvelulle

“Turvasatama varautumiseen
Fokuksessa v. 2023 on valmistuneiden

“Taydentavat teknologiat ja Vaka-pilven pilviperustojen

palvelut esim. OCI asiakaskayttoonotot ja pilvialustojen
hallintapalveluiden kehitys

Valtori
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GitLab DevOps-alusta sovelluskehityksen tueksi

Valtorin tarjoama alusta modernin Palvelun avulla:
sovelluskehittamisen tueksi seka = Organisaatiot kayttavat vahemman aikaa testi-,
ohjelmistokehitystiimien ja operatiivisten asennus- ja julkaisutyokalujen yllapitoon
palvelujen valiseen yhteisty6hon = Kehittdjat voivat keskittya
= Julkisessa pilvessa olevan DevOps-alustan ohjelmistotoimitusten ja uusien toimintojen
tuki-, yllapito- ja konsultointipalvelut yhdess3 rakentamiseen, seka paivittamiseen
paketissa

Palvelu mahdollistaa: Tuotteen Premium-lisenssiin kuuluvat

» Uusien digitaalisten tuotteiden ja palveluiden ominaisuudet
nopean ja laadukkaan lanseerauksen seka
uusien ominaisuuksien jatkuvan kayttéonoton,
jarjestelmien operatiivinen toiminnan ja
ongelmanratkaisun tuotekehitystiimeissa

Valtori
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https://about.gitlab.com/pricing/premium/

Valtorin valikoima ja kehitysnakymat

Fokusalue C) Asiantuntijapalvelut pilvimatkalla

Tietosuoja-tietopaketit ja
TIA/DPIA-arvioiden tuki

Asiakkaiden pilvimigraatioiden ja
pilvihallintamallien suunnittelun
tuki

Pilviasiantuntijat, arkkitehdit seka
tietoturva- ja tietosuoja-
asiantuntijat

Pilviarkkitehtuuri- ja
tietoturvatarkastukset

Taydentavat palvelut

11.5.2023

Asiakkaat tarvitsevat pilvimatkan eri
vaiheissa tukea esim. oman
pilvistrategiansa, pilvimigraatio-
suunnitelmansa ja hallintamallinsa
luomiseen

Olemme parhaillaan sparraamassa
asiakkaiden kanssa naita tarpeita ja
pohtimassa taydentavia palveluita

Osallistu sparrailuun esim.
Pilvikehittamisen paivassa 12.5.
Lintulahdessa

Valtori
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Pilvipalvelut paketissa

= Kokoamme palveluita jatkossa paketteihin.
Asiakkailla sailyy myos mahdollisuus kayttéonottaa
yksittaisia palveluita.

» Suunnittelemme parhaillaan yhdessa asiakkaiden kanssa,
mitka ovat tarkeimmat ja useimmille asiakkaille
tarpeellisimmat palvelupaketit.

= Esimerkiksi tuotteistettavana oleva pilvitydymparistd
sisaltaa:
» Kokonaisuuden tarvitsemat paatelaite-, paasynhallinta-,

tietoturva- ja valvontapalvelut seka M365-palvelut
"paketissa”

= Modulaarisuus sopivasti mukana

= Esittelemme palvelupakettien aihioita kevaan
pilvikehittamisen paivassa saadaksemme arvokasta
palautetta asiakkailtamme.

W%

.

Valtori



Turvasatama — mika se on?

*Isompi ja laajempi vaikutus kuin pitkakestoisella ja laajavaikutteisella hairidlla, lahestytaan
poikkeusoloja tai ollaan jo siind. Kun ensisijaiset jatkuvuuden varmistamisen toimet eivat
enaa riita. Esimerkiksi taloudellinen konkurssi, virhe/hairidé/tahallinen toiminta tuhoaa
konesaliymparistot tai datat, teknologinen ei-toivottu muutos, sotatila, poliittisen tilanteen
muutos (ml. lainsdddanndn muutokset), luonnonkatastrofi (koskee esim. "koko regionaa”).

Turvasatama on varautumisen lisakyvykkyys ja rajattu kriittisiin
jarjestelmiin seka poikkeustilanteisiin®

Turvasatama on toteutusmalli seka sita tukevat tekniset
alustaratkaisut ja toimintamallit

+ Ei maaritelld uutta alustaa tietojarjestelmille normaaliin arjen toimintaan
» Ei korvaa kriittisten jarjestelmien monennusta ja varmistusta

» Ei kdytetd normaaliolojen jokapaivaisessa kaytossa ml. hairid-/vikatilanteet,
eikd myoskaan skaalautumistarpeisiin

Lisakyvykkyys, joka vastaa skenaarioihin
* A: Operatiivinen tekeminen julkipilvessa varautuminen julkipilveen
» B: Operatiivinen tekeminen julkipilvessa varautuminen Suomessa
» C: Operatiivinen tekeminen Suomessa varautuminen julkipilveen

» D: Operatiivinen tekeminen Suomessa varautuminen Suomessa

Kehittamistyon tavoitteena on yhdenmukainen toteutusmalli, joka
soveltuu erilaisiin kohdejarjestelmiin ja niiden toteutusteknologioihin

Virasto tekee paatdksen varautumisratkaisun osalta, perustuen

omaan toteutustapaan ja tarpeisiin i
Valtori



Turvasatama, ylatason toteutusmalli

Normaalitilanne Turvasatama-pilvi Asiantuntijapalvelut

Kriittinen jarjestelma
Kahdennettu tai monennettu

Vaihtoehtoiset toteutusmallit Erikseen maaritelty ennalta
» Varmuuskopio ja/tai ylatason yhdessa

toteutus
Jatkuvuussuunnitelmat
Toipumissuunnitelmat
(RPO/RTO/Max time)
DR - varmistus tms.

Ei-kriittinen jarjestelma

11.5.2023

suunnitelma palautumiseen
= Ennakoitu ja suunniteltu siirtyma
= Ennakoitu ja valmisteltu nopea
yliheitto
Data ei valttamatta Suomessa

Turvasatama-maa

Vaihtoehtoiset toteutusmallit

» Varmuuskopio ja/tai ylatason
suunnitelma palautumiseen

= Ennakoitu ja suunniteltu siirtyma

= Ennakoitu ja valmisteltu nopea
yliheitto

Data aina Suomessa

Ei kykya operoida poikkeustilanteessa

Ratkaisusuunnittelu
Kayttdonottosuunnittelu
Kayttoonotto

Kaynnistysaika ja siirtyman vaatimat
toimet

Vastuut, toimintamallit mm.
turvasataman operoinnin ja
harjoittelun osalta jne.

Valtori



Varautumiskyvykkyytta eri suuntiin

o Turvasatama pilvi

it e §

° Turvasatama maa

A. Operatiivinen tekeminen
julkipilvessa varautuminen
julkipilveen

B. Operatiivinen tekeminen
julkipilvessa varautuminen
Suomessa

C. Operatiivinen tekeminen
Suomessa varautuminen
julkipilveen

D. Operatiivinen tekeminen
Suomessa varautuminen
Suomessa

Valtori

11.5.2023 13



Palveluiden pilvikehittamisen ylatason tiekartta
2023 2024

Pilvityoympadriston tuotteistusprojekti

Ensimmaiset asiakaskadyttoonotot @ Yhteyshenkilo Kari Lassila, Vilhelm Backman

Uusi Kevyt Mobiili-Pilvi Pilvitydymparistd 1.0 saatavilla

Vaka-pilvi hallintapalvelut, pilviperustojen jatkokehitys (Azure, AWS)

@ Yhteyshenkilé Jani Piironen, Pasi Lukkarinen
Vaka-Pilvi pilviperustat saatavilla

Tarvekartoitus e

ml. GCP, OCI Erve/Turvapilvi valikoimaan @ VYhteyshenkild Tommi Berg

Tarvittavat hankinnat,

tuotteistus @ Yhteyshenkild Juha Nieminen, Vilhelm Backman

Tarvittavat kilpailutukset, tuotteistus

Asiantuntijapalveluiden ja

pakettien tarvekartoitus

Omien avainten hallinta,
tarve & POC
Turvasatama, pilotit (toteutusmalli) Turvasatama, Turvasatama, Turvasatama,

‘P toteutukset toteutukset toteutukset

°
Toteutus-, tuottamis- ja rahoitusmalli sekd ehdotukset jatkotoimiksi @ Yhteyshenkilé6 Mira Holmroos-Kolari VO I to rl

@ Yhteyshenkilo Vilhelm Backman

B Valtorin palvelukehitysta/ohjelma/projekti

B Aihio/vaihe, jonka edistamisesta tehdaan paatokset erikseen



Ideoimme ja kehitamme palveluita yhdessa

= Pilvitydymparisto
» Asiantuntijapalvelut
» Palvelupaketit eri asiakastarpeisiin

» Pilvikapasiteetit, pilviperustat ja Tule mukaan

hallintapalvelut Pilvikehittamisen paivaan
= Turvasatama Helsingin Lintulahteen
= Tukea TIA/DPIA-arviointiin pe 12.5. klo 9-12

» Tietosuoja-tietopaketit ja DPIA-kortit

» GitLab-tydvalineet sovelluskehitys-
DevOps-tiimeille

Valtori
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Pilvityoympariston konsepti ja
arkkitehtuuri

Pilvipalveluarkkitehti Vilhelm Backman

Valtori



Valtori mahdollistaa asiakkaiden pilvisiirtyman
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Pilvityoymparisto
tarjoaa arjen
helppokdyttoiset
vilineet — kohti aitoa
digitydympdiristoad.
Asiantuntijoita
astakkaan pilvimatkan
kaikkiin vatheisiin —
tdydenndmme
valikoimaa kanssanne
sparraillen.

Pilviperustat

kdytetyimmille Turvasatama —
pilviteknologioille — varautumisen
valmis pohja | lisékyvykkyys pilvesté
litketoimintasovelluksille. maahan ja maasta

ptlveen. VCI |t0ri



Pilvityoymparisto paketissa

Nykytilassa Valtorilta on tilattavissa erillisia pilvipohjaisia palveluita, mutta ei kokonaisuutta, joka sisaltaisi
paatelaitteet (Windows ja mobiilit) seka muut pilven peruspalvelut, kuten M365-kokonaisuuden.

Tavoitetilana on koostaa valtiohallinnon asiakasvirastoille
pilvipohjainen tydymparisto, joka:

» sisaltaa loppukayttdjalle tarpeelliset peruspalvelut
» tukee asiakkaan tekemaa toimialuearkkitehtuurivalintaa
« mahdollistaa tyoskentelyn pilvitydymparistossa

» on asiakkaalle palveluna saumattomasti nakyva
tietoturvallinen kokonaisuus.

. M365
LISAPALVELUT
YHTEINEN AD
valtion.onmicrosoft.com

Sivi julkaisualusta
SharePoint Cnline

Power Platform 1.2 i

_____________

/ TENANT

OMA AD
asiakas.onmicrosoft.com

N

tiedostot
CneDrive for
Business 4

i Piitelaitesuoja \\

Pilvi Sihképosti
Exchange Online

Tiimitysviline
Teams

Ryhmatyatila
SharePaint Online

Henkildkohtaiset

Tytasemasucja Pilvi
Mabiilisuoja Pilvi
SASE
Nettisucja
Pilviturva
Tietaturvapalvelut
Valvontapalvelu 50C

‘. Lokienhallinta Pilvi

Vaka Pilvi
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Toimiva kokonaisuus

vV V V¥V VY VYV V VY

Viestinta- ja
sisallénjakopalvelut

‘\— . Tietoturva
"L Laitteen ja sovellusten
hallinta

P Modernit tydkalut

Modernit ja yhteen toimivat tyokalut
Monipaikkainen tydymparisto
Lisenssit ja hinnoittelu
Paatelaitteiden elinkaari

Tehokas kayttoonotto

Loppukayttdjan palvelu ja tuki

Tietoturvallinen kokonaisuus

Valtori



Vertailua

Osa-alue
Palvelut Joukko erillisia palveluja Yhteen toimiva palvelukokonaisuus
: : Palvelu hoitaa yleensa oman Vahva tunnistautuminen kaikkiin
Tunnistautuminen ) : L -
tunnistautumisensa pilvipalveluihin
Kehitys Kehitys rajoittuu tiettyyn tarkoitukseen  Jatkuvasti kehittyva ja laajentuva palvelu
Tulevaisuus Osalla tuotteista end-of-life jo tiedossa Palvelut tarjolla nyt ja jatkossa

Valtori



Arkkitehtuuri

|

Device Lifecycle
Management

» Full access to applications
» Micrasoft Defender for Endpoint
» Device Eneryption

Enrolled / Managed

=

Intune AAD ldnﬂ
a -~
‘Windows Autopilot service

¥

OneDrive

ZIA

e *\W
@

£

Yammer

_____________ Azure AD Tenant A

15 !

Teams

o

Cloud Apps  Endpoint  Office 365 muny‘

0

Microsoft Cloud Ca

Hybrid identity / Identity sync

!
. @ P n
Trael

oDl O

Printing HR Idn Azure AD Active
Pre-installation Customer legacy Expense FomestSener Directory
service applications Goverment shared services On-premises services
Goverment On-premises network

On-Premises Eﬁ
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Valtorin nykyiset palvelut

|

Lokienhallinta Pilvi

Mobiili Pilvi

; 4!

[ 4

1
]
1
]
]
~ -! Azure AD Tenant

Mobiilisuoja I— —

» Full access to applications
» Micrasoft Defender for Endpoint

« Device Encryption

Pilvi - .
| —_e— Pikgsuoja Valvontapalvelu SOC
Nettisuoja SASE Tybasemasuoja | -
_ Pilvi == L=
|
‘A
[; Il'lternet‘_) Pilviturva Microsoft Cloud Ca
Hybrid identity / Identity sync
|
Tuotteistettu palvelu o - l:l o : [ Oma AD
r_——— ,,%L E Avain Azura aD e
1 ] . Pre-installation Customer legacy E ,& o .
' 1 Tuotteistus menossa service  applications Goverment shared services o.:j Valtion AD
=TT Goverment On-premises network I
On-Premises Eﬁ

Tietoturvapalvelu

Taustapalvelut VC| Itori




Asiantuntijapalvelut pilvimatkan
eri vaiheisiin

Pilvipalveluarkkitehti Juha Nieminen

Valtori



Pilvimatka on jatkuva

~

Tarve Strategia Suunnittelu Valmius Projektit Jatkuvat palvelut
Miksi pilveen? Miten pilveen? Miksi edetaan? Mita edellytyksia? Mita tyokuormia? Miten hallitaan?

Valtori



Valtorin asiantuntemus Asiakkaan pilvimatkalla

Vaatimustenmukaisuus ja pilven parhaat kaytannot Valtion yhtendinen pilviymparisto

Tarve Strategia Suunnittelu Valmius Projektit Jatkuvat palvelut
Miksi pilveen? Miten pilveen? Miten edetdan? Mita edellytyksia? Mita tyokuormia? Miten hallitaan?

Valmiiksi paketoitu palvelu tai konsepti pilvimatkan edistamiseksi

Pilviteknologiakohtainen asiantuntijapalvelu

Muut ekosysteemin toimijat pilvimatkan tukena

Valtori



Asiantuntijapalveluiden kaytto

- Pilviasiantuntijapalveluiden kautta voi esimerkiksi tilata tekijoita tiettyyn kehitystarpeeseen
tai laajempaan pilvimuutoksen hallintaan ja kehitykseen.

« Lisaksi pilviasiantuntijapalvelut mahdollistavat esimerkiksi pilvistrategian laatimiseen
liittyvan seka hallintamallin/toimintamallin tavoitetilan maarittelyn tuen.

* Tyypillinen tapa hyodyntaa piIviasiantuntif'apalveluita on tehda Asiakkaan pilviymparistdsta
erilaisia kartoituksia ja muodostaa lahtotilanteen tilannekuvia:

* Erilaiset arkkitehtuuriarvioinnit pilvitoimittajien parhaita kaytantdja vasten; Cloud
Adoption Framework tai Well-Architected Framework

* Oma AD kuntokartoitus
* Pilveen vietavien palveluiden, tydkuormien, datan ja sovellusten valinta
* Pilvimigraatio assessment konesaliin

* Arvioinneista syntyy selkea lista parannuskohteista ja ndiden arviontien perusteella
voidaan laatia jatkosuunnitelma pilviympariston kehittamisen ja jatkuvan hallinnan osalta.

Valtori



Asiantuntijoiden hyodyntaminen osana omaa
pilvitoimintaa

 Vaka-pilvi palvelun osalta on mahdollista laajentaa viraston omaa
pilviorganisaatiota, siten etta pilviasiantuntijapalvelun kautta kiinnitetaan
jatkuva resurssi tai vaikka kokonainen pilvitiimi osaksi pilvitoimintaa
viraston tyonjohdon alle.

« Talld mahdollistetaan pilviymparistdodn liittyva jatkuva kehittaminen,
yllapito ja projektituki.

 Esimerkiksi uuden sovellustarpeen osalta ko. pilviasiantuntijaresurssi(t) voi
tukea asiakasta seka arkkitehtuurisuunnittelussa etta teknisten valmiuksien
toteuttamisessa pilviymparistoon.

Valtori



Rooleja asiantuntijapalvelussa

Pilviasiantuntijat ja —arkkitehdit
 Pilviympariston suunnittelu- ja toteutustehtavat
* Yllapitotehtavat (esim. alusta, verkko, tietoturva, kustannukset, Ops-tehtavat)

« Osana viraston pilviorganisaatiota tai tilattuna hallintapalveluna (pilviperustaan tulossa)

Tietoturva/tietosuoja asiantuntijat

 Tietoturvan toteutuksen ja tietosuojan arvioinnin tuki

Koko organisaation pilvisiirtymaa koordinoiva projektipaallikko

« Kokonaisuuden edistaminen ja Valtorin palvelujen tuntemus

Cloud Advisor tuki mm. strategialle, hallintamallille ja osaamisen kehittamiselle

« Muutosjohtamisen tuki organisaatiolle

Valtori



Asiantuntijapalvelun kehitysnakymia

» Laajentaminen asiakastarpeen mukaan

» Ekosysteemitoiminnan kehittaminen

» Kehityskumppanitoiminta suunnitelmallisemmaksi

« Esim. Palveluntoimittajien uusien palvelujen tai ominaisuuksien ymmartaminen,
testaaminen ja kayttdonoton suunnittelu.

-> osaksi pilviperustaa ja hallintapalvelua kaikkien kayttéon

Valtori



Valtorin asiantuntijapalvelu

« Tuotamme asiantuntijapalveluja eri
tavoin

 Hallintapalvelut ovat tyon alla esim.
M365 ja Vaka-pilvi pilviperustoille

Palvelupyynnoilla tarjottavat
tukipalvelut ja ohjeistus

* Asiakkaiden tarpeet ovat hyvin
erilaisia, kannattaa aloittaa yhdessa
keskustelut tarpeista ja
suunnitellaan nithin sopivat
ratkaisut

Tilattavat sertifioidut asiantuntijat
asiakkaan ympairistoon kilpailutettuna

Valtori



Yhteystiedot

* Valtorin asiakasyhteyshenkilot
 Asiakasyhteyshenkil6iden yhteystiedot | Valtori

 Vaka-pilvi asiantuntijapalvelun tilaukset

* Pilviasiantuntija Julia Valkealahti

« julia.valkealahti@valtori.fi
« P +358 295 505 174

* Palvelupyyntdé TOP —lomakkeella

* IT-palvelupyynnot -> Tietohallinto -> Julkisen pilvipalveluympariston tilaus -> Tilaan pilviasiantuntijoita

» https://top.valtori.vyv.fi/valtori?id=sc cat item&sys id=8acbaea3ffb6c4184b4e546f465aedce

* Nimbus —wikissa lisatietoa:

e Palvelukuvaus Pilviasiantuntijapalvelu

Valtori


https://valtori.fi/asiakkaille
mailto:julia.valkealahti@valtori.fi
tel:+358%20295%20505%20174
https://top.valtori.vyv.fi/valtori?id=sc_cat_item&sys_id=8acbaea3ffb6c4184b4e546f465aedce
https://wiki.tiimeri.fi/display/valtorinimbus/Palvelukuvaus+Pilviasiantuntijapalvelu?src=contextnavpagetreemode

Kiitos ja palataan!

Mira Holmroos-Kolari
ext.mira.holmroos-kolari@valtori.fi

Vilhelm Backman
vilhelm.backman@valtori.fi

Juha Nieminen
Juha.nieminen@valtori.fi

Valtori
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Government ICT Centre
Valtori

Valtion tieto- ja viestinta-
tekniikkakeskus Valtori

@Valtori_ @Valtori_

@Valtori_ICT https://valtori.fi
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https://www.linkedin.com/company/valtion-tieto--ja-viestint%C3%A4tekniikkakeskus-valtori/
https://twitter.com/Valtori_
https://twitter.com/Valtori_ICT
https://www.facebook.com/palvelukeskusvaltori
https://www.instagram.com/valtori_/
https://valtori.fi/etusivu

