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Sisalto




COFORE

MIKSI?

Miksi?

Eikos se kyperturva ole ihan vaan jotain
koodareiden hommaa..?

Q)

SANSITIVAYNLYIGAN NINIQLHYISIAHI



MIKSI?

Kyberturvallisuuden
kaksi puolta

Onko kyberturvallisuus edelleen vain "etaiseltd” tuntuvaa,
paalle liimattua [lisatyota]...

...vai aidosti sisaanrakennettu osa organisaation palveluiden
ydinta — laatua ja toimintavarmuutta?

Kyberin tekninen puoli

Miten tarpeelliset ja tavoitellut prosessit,
jarjestelmat ja mallit saadaan toteutettua, tuotettua
ja otettua kayttoon halutussa aikataulussa, sovituilla
resursseilla ja annetussa budjetissa?

Kyberin ihmispuoli

Miten ihmiset saadaan mukaan varmistamaan vahvan
tietoturvan toteutumista — muuttamaan ajatteluaan ja
paivittaista toimintaansa ja oppimaan pois vanhoista
rutiineista, jotta teknisen tietoturvan puolella tehtavan
tyon tavoitellut hyodyt saavutetaan?




MIKSI?

- Toimia ja toimenpiteita voidaan johtaa
manageroimalla

- Tulosten aikaansaaminen vaatii
vhtenaisyyden ja kulttuurin johtamista
toimintojen ja rakenteiden pohjalla

Yhdessa jaettu tietoisuus
Sama ymmarrys

Riittava perusosaamispohja

- Kulttuuria ja yhtenaisyytta johdetaan
ihmisten kautta




MIKSI?

Kyberturvallisuuden kypsyystaso ja
organisaation kyberturvakyvykkyys
eivat muutu eika taytta hyotya uusista
teknologioista tai tyokaluista saada
irti ennen kuin ihmiset muuttavat
ajatteluaan ja toimintaansa —ja
samalla muuttavat
organisaatioidensa kulttuuria ja
saavutettavia tuloksia.




MIKSI?

G IHMISLAHTOINEN KYBERTURVALLISUUS




CGOFORE

MITEN?

Miten?

Eiko tétd nyt vaan voisi ratkaista jollain
valmiilla tyékalulla..?

Q)

SANSITIVAYNLYIGAN NINIQLHYISIAHI



C
MITEN?

Kaytannollinen [ahestymistapa
ihmislahtoiseen kyberturvallisuuteen

Tahto & merkitys Kapasiteetti & kuormitus
Konkretisoimme vision motivoivaksi Loydamme oikean tasapainon
merkitykseksi kapasiteetin ja kuormituksen valilla

IHMISLAHTOISYYS

KAYTANNOSSA
Konkretia & arki Sitoutuminen & osaaminen
Tulkkaamme kyberturvallisuuteen Rakennamme ja helpotamme
liitttyvan ammattijargonin muutosmatkaa yhdessa eri

ymmarrettavaksi toimijoiden ja koko henkildston kanssa




MITEN?

lhmislahtoinen kyberturvallisuus
rakentuu portaittain

Ihan kuten muutoksen lapivienti etenee portaittain, myos
kyberturvallisuuden osalta organisaation kyvykkyys kasvaa
porras kerrallaan.

4. JUURTUMINEN

"\ "En anna periksi, vaikka kyberturvallisuus ja siihen
Ihmislahtoinen tietoisuuden kasvattaminen on ensiaskel gl liittyvat uudet asiat tuntuvat aluksi vaikeilta.”

kohti kyberturvallisuuden varmistamista arjessa lapi
organisaation. Ylaportaalle ei kulje oikoreittia. 3. OMAKSUMINEN

”"Minulla on tahto seka tarvittavat kyberturvallisuuteen liittyvat tiedot ja taidot
muuttaa toimintaani, ja pystyn tekemaan muutokset kaytannossa.”

Q+2. YMMARRYS
"Ymmarran, mita kyberturvallisuuden varmistaminen organisaatiossani ja tyossani vaatii, ja mita se
konkreettisesti minulle tarkoittaa.”

1. TIETOISUUS
"Tiedan, mita kyberturvallisuuden saralla tapahtuu niin meilla kuin maailmallakin. Tiedan myds, etta jotain uutta on tulossa, ja etta se vaatii
minulta muutoksia tyossani — ja tiedan, miksi muutos pitaa tehda.”

LAHDE: CCEA Oy 2022

Q)
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MITEN?

Uuden oppimista ja uusia toimintatapoja myos

itse IT- ja kyberturvallisuusammattilaisille

Kohti koko organisaation kattavaa vaikuttavuutta!

Miten IT kohtaa
ihmiset?

* Tietoisuus- ja kulttuurityon
merkityksen ymmartaminen

* Ihmislahtoisen muutoksen
edistaminen

Sidosryhmien
huomioiminen

Sidosryhmien
tunnistaminen

* Henkilosto: johtajat, esihenkilot, * Viestinta ja yhteistyo:
sovelluskehittdjat, hallinto, vksinkertaisuus, selkeys ja
asiantuntijat, asiakaspalvelu, ymmarrettavyys
tuoteomistajat, arkkitehdit...

¢ Ulkoiset sidosryhmat ja kumppanit

Sidosryhmien
onnistuminen

* Kyberturvallisuudelle ei enaa riit3,
ettd vain IT-johtaja tai
kyberturvatiimi itse tekee ja
onnistuu, vaan yha useammin kyse
on siita, etta organisaation muut
toimijat onnistuvat!

Q)

SNANSITIVAYNLYIIAN NINIQLHYISIWHI
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MILLOIN?

SANSITIVAYNLYIGAN NINIQLHYISIANHI Q

Milloin?

Mité jos palataan asiaan sitten
syssymmqllé..?

CGOFORE 12



MILLOIN?

Kyberturvallisuuden kypsyystaso ja
organisaation kyberturvakyvykkyys
eivat muutu eika taytta hyotya uusista
teknologioista tai tyokaluista saada irti
ennen kuin thmiset muuttavat
ajatteluaan ja toimintaansa — ja samalla
muuttavat organisaatioidensa
kulttuuria ja saavutettavia tuloksia.

Kauanko on varaa olla aloittamatta?



Eettisen
digimaailman
pioneeri.
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