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Tekoälyn hallinta(malli)



Sisältö
Tekoälyn hallinta ja normatiiviset asiakirjat

• Pohjautuu 17.2.2025 alkaneeseen virastoyhteistyöhön tekoälyhallintamallirungon 
tekemiseksi

• Pohjautuu Gartnerin AI Playbookiin sekä EU ja Valtiovarainministeriön julkaisuihin

Tiedonhallintamalliin uusia näkymiä kuten automaatio ja AI-inventoinnit
• Pohjautuu Tiedonhallintalautakunnan suosituksiin ja VAHTI-työkalupohjiin

Alustakontrollit
• Pohjautuu Purview Regulations kehyskontrollitietoihin, jotka on poimittu yhteistyössä 

Microsoftin Jari Heleniuksen kanssa
• Havainnollistetaan PowerBI-työkalunäkymien avulla

Jatkoajatuksia





Tekoälyn hallinta ja normatiiviset 
asiakirjat



Tekoälyn hallinnan osiot

Toimintamalli

Valvonta-
järjestelmät

Politiikat 
ja 

kontrollit

Valvontajärjestelmät 
osiossa kehitetään ja 
otetaan käyttöön 
järjestelmiä, jotka auttavat 
hallitsemaan ja valvomaan 
AI-järjestelmiä. 

Politiikat ja kontrollit 
osiossa luodaan ja 
ylläpidetään sääntöjä 
ja ohjeita, jotka 
määrittävät, miten 
tekoälyä (AI) hallitaan 
ja valvotaan. 

Toimintamalli osiossa luodaan malli, joka määrittää, 
miten AI-hallinta toteutetaan käytännössä. 

Lähde: Gartner (8 January 2025 - ID G00821275) "Executive AI Governance Playbook"



AI Governance
Tekoälyn hallinta Governance 

Operating Model
Toimintamalli

Responsible AI – Vastuullinen tekoäly
Organization & Teams – Organisaatio ja tiimit
Decision Rights – Päätösoikeudet
People & Culture – Ihmiset ja kulttuuri
Mandate & Scope – Tekoälyn kehittämisen mandaatti ja laajuus
Communication - Kommunikointi

Policies & Controls
Politiikat ja kontrollit

AI Risk – Tekoälyyn liittyvät riskit
Legal & Regulatory Compliance – Lainsäädännön ja sääntelyn noudattaminen
AI Security – Tekoälyn turvallisuus
AI Ethics – Tekoälyn etiikka
Principles – Periaatteet
Privacy – Tietosuoja
Trustworthy AI – Luotettava tekoäly
Sustainable AI – Kestävä tekoäly

Oversight Systems
Valvontajärjestelmät

AI Life Cycle – Tekoälyn elinkaari

Monitoring & Compliance Reporting – Seuranta ja vaatimustenmukaisuuden raportointi

Data Governance – Tiedonhallinta

Testing & Validation – Testaus ja validointi

Governance Systems & Tools – Hallintajärjestelmät ja -työkalut

Vendor Coordination – Toimittajayhteistyö

Lähde: Gartner (8 January 2025 - ID G00821275) "Executive AI Governance Playbook"



Tekoälyn hallinta

Organisaation 
hallinta

(Gorporation 
Governance)

Riskienhallinta
(Risk 

Management)

Tiedonhallinta 
(Information 
Governance)

Datanhallinta 
(Data Governance)

Teknologia-alustojen 
hallinta 

(Platform Governance)

Turvallisuuden-
hallinta

(Security 
Governance)

Tekoälyn hallinnassa otetaan huomioon 
organisaation olemassa olevat 
päätöksentekomallit ja hallintamallit.
Tekoälyn hallinta on inventointi-, 
vaikutustenarviointi- ja valvontaprosessien 
muodostama kokonaisuus. 

• Inventointiprosesseissa käydään läpi 
normatiiviset asiakirjat sekä  
tekoälyjärjestelmien ja mallien ominaisuudet, 
tehdään riskiarvioinnit ja määritellään 
mitigointikeinot.

• Vaikutustenarviointiprosessit kohdistuvat 
tarpeen mukaan tietosuojaan ja tietojen 
liikkumiseen sekä mahdollisesti 
perusoikeuksiin.

• Valvontaprosessit skannaavat tietoaineistoja ja 
seuraavat tietoteknisistä resursseja sekä 
arvioivat niiden komplianttiutta.



• Organisaatiota velvoittaa erilaiset 
säädökset sekä määräykset tai 
päätökset

• Organisaatio päättää, mitä muita 
normatiivisia asiakirjoja se 
noudattaa.

• Normatiivisten asiakirjojen 
perusteella muodostetaan politiikat, 
joita organisaatio noudattaa. Lisäksi 
normatiivisten asiakirjojen 
perusteella määritellään ja 
sanoitetaan asioita.

• Normatiivisten asiakirjojen valinta 
vaikuttaa teknologia-
alustakontrolleihin.
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Sitova  säätely
(Hard law)

Säädökset
(Regulations)

Määräykset tai päätökset
(Desicions)

Ei-sitova säätely
(Soft law)

Linjaukset, ohjeet tai suuntaviivat 
(Guidelines)

Periaatteet
(Principles)

Standardit
(Standards)

Suositukset
(Recommendations)

. . .

Normatiiviset 
asiakirjat



Normatiiviset asiakirjat
(Authority documents)

Sitova säätely
(Hard law)

Säädökset
(Regulations)

Tekoälysäädös
(EU AI Act)

Muut

Ei-sitova säätely
(Soft law)

Linjaukset, ohjeet tai suuntaviivat
(Guidelines)

Komissio julkaisee tekoälysäädöksessä 
määriteltyjä kiellettyjä tekoälykäytäntöjä koskevat 

suuntaviivat. | Shaping Europe’s digital future

Tekoälyn eettinen ohjeistus – Valtiovarainministeriö

Ohjeistus generatiivisen tekoälyn hyödyntämisestä työn 
tukena ja apuvälineenä julkisessa hallinnossa – Valto

Valtionhallinnon pilvipalvelulinjaukset – Valto

Standardit 
(Standards)

ISO/IEC 42001:2023 -
Artificial intelligence —
Management system

ISO/IEC 23894:2023 
Information technology —

Artificial intelligence —
Guidance on risk 

management

NIST Artificial Intelligence 
Risk Management 

Framework (AI RMF 1.0)

EU:n yleinen tietosuoja-asetus (EU 2016/679), Laki 
viranomaisten toiminnan julkisuudesta (julkisuuslaki, 
621/1999), EU:n rikosasioiden tietosuojadirektiivi (EU 
2016/680), Laki henkilötietojen käsittelystä rikosasioissa ja 
kansallisen turvallisuuden ylläpitämisen yhteydessä 
(1054/2018), Hallintolaki (434/2003), Laki julkisen hallinnon 
tiedonhallinnasta (tiedonhallintalaki, 906/2019), 
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta 
Valtionhallinnossa (turvallisuusluokitteluasetus, 1101/2019) 
ja Tietosuojalaki (1050/2018).

Tekoälyn hallintaan tunnistettuja 
normatiivisia asiakirjoja

https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://vm.fi/tekoalyn-eettinen-ohjeistus
https://julkaisut.valtioneuvosto.fi/handle/10024/166199
https://julkaisut.valtioneuvosto.fi/handle/10024/166199
https://julkaisut.valtioneuvosto.fi/handle/10024/165838


Tiedonhallintamalli, jonka avulla 
”määritetään ja ohjataan tiedon
hallintaa”
 



Lähde: Tiedonhallintalautakunta, Oikarinen Tommi (3.4.2025) Arkkitehtuurikillan esitys.



Esimerkki säädösvelvotteiden huomioimisesta



Valtionhallinnon tietoturvan vastuuhenkilöiden 
verkoston (VAHTI) tietosuojan kehittämisen (TIKE) 
työryhmä on muodostanut työkaluja (Excel- ja Word-
dokumentteja) tekoälyjärjestelmien kartoittamiseen ja 
käyttötapausten arviointiin.
Valtorin vanhempi juristi Päivi Kynkäänniemi on 
neuvonut työvälineiden käyttöön:

• Käyttöönottaja täyttää lomakkeet (01-04) – jollei 
johonkin kysymykseen osaa vastata, niin voi laittaa 
03-lomakkeen osalta Valtorille tiketin

• Tarjoaja täyttää lomakkeen 07 yhdessä toimittajan 
kanssa

• Kun lomakkeet on täytetty, niin sitten tietosuoja-
arviointi (huomioi lomake 06) ja tietoturva-arviointi

• Tietoturva-arvioinnin yhteydessä käydään läpi tietojen 
salassapitoluokat

VAHTI-TIKE-työkaluesimerkkejä

FRIA-työkalu mukaan, jos tehdään profilointia



Tiedonhallintamalli - automaatio- ja AI-
inventoinnit
Osittajat eli suodattimet: osasto, tehtäväalue, 
prosessi, tietovaranto
Automaattisen ratkaisumenettely

• Menettelyn nimi ja lyhyt kuvaus
• Käsittelysäännöt kuvattu – K/E
• Suojatoimet kuvattu – K/E
• Käyttöönottopäätös tehty – K/E

Tekoälyratkaisu
• Ratkaisun nimi ja lyhyt kuvaus
• Tekoälysäädöksen riskiluokka: Kielletyt 

Käytännöt, Korkea (turvallisuus), Korkea 
(profilointi), Erikoisryhmä 1 (yleiskäyttöiset 
tekoälymallit), Erikoisryhmä 2 
(kommunikoivat), Vähäinen riski

• Tekoälysäädöksen toimijarooli(t): Toimittaja, 
Käyttöönottaja

• Täydennetty DPIA – K/E 
• Perusoikeusvaikutustenarviointi (FRIA) – K/E 
• Tiedot pysyvät EU Data Boundaryssä (TIA) – 

K/E 
• Tietoturva-arviointi/-auditointi – K/E



Alustakontrollit 



• Säädöksistä ja muista kehyksistä 
(a.k.a., normatiiviset asiakirjat tai 
viranomaisasiakirjat) muodostuu 
teknologia-alustoilla huomioitavia 
kontrolleja, joihin liittyy yksi tai 
useampia toimia (actions).

• Toimikohtaisesti määritellään 
vastuurooli ja mahdollisesti työkalu, 
jonka avulla toimi voidaan 
hoitaa/raportoida automaattisesti tai 
manuaalisesti.

Kuvassa esimerkkinä EU AI Act -tarkastelu, kun 
organisaatioissa ei ole suurriskisiä tekoälyjärjestelmiä 
ja organisaatio kehityttää omia tekoälyjärjestelmiä

Kontrollit



Kehyskontrollikokoelmaesimerkkejä
• EU AI Act eli tekoälysäädös
• EU GDPR eli General Data Protection Regulation, 

joka on tietosuoja-asetus
• FI DP Act eli Finland - Data Protection Act
• NIST AI RMF eli National Institute of Standards 

and Technology AI Risk Management Framework
• ISO/IEC 23894 eli  International Organization for 

Standardization (ISO)/International 
Electrotechnical Commission (IEC) 23894 IT— AI 
— Guidance on risk management

• ISO/IEC 42001 eli  International Organization for 
Standardization (ISO)/International 
Electrotechnical Commission (IEC) 42001 IT — AI 
— Management system

• NIS2 eli Network and Information Security 2 
direktiivi

• DPB eli Microsoft Data Protection Baseline, joka 
sisältyy tilauksiin (subscriptions) ja se sisältää 
kontrolleja seuraavista: NIST CSF (National 
Institute of Standards and Technology 
Cybersecurity Framework) and ISO (International 
Organization for Standardization), FedRAMP 
(Federal Risk and Authorization Management 
Program) ja GDPR (General Data Protection 
Regulation of the European Union).



Framework Kehyksen lyhenne

Control Family Kontrollin kategoria kuten EU AI Act:n luku ja otsikko

Control Kontrollin tunniste kuten EU AI Act:n artiklanumero

Control Title Kontrollin nimi

Control Description Kontrollin kuvaus

Action Title Toimen otsikko, pääsääntöisesti muodossa verbi+kohde

Action Description Toimen kuvaus

Action Type Toimen tyyppi

Action Owner Toimen omistaja, joka tulee nimetä

Compliance Score Saa arvon 1-54 – mitä suurempi arvo, sitä enemmän vaikuttaa komplianttiusprosenttiin

Related Controls Viittauksia muihin kontrollinimiin

Microsoft Solution Name Microsoftin työkalusuositus toimen hoitamiseksi

Microsoft Implementation Details Microsoftin toteutuskuvaus toimen suorittamiseksi

Kehyskontrollikokoelmien kenttiä













Normatiivisten vaatimusten tunnistaminen auttaa valitsemaan 
organisaatiolle sopivat kehyskontrollikokoelmat

• Kontrolleja ja toimia voi lisätä ja poistaa 
kehyskontrollikokoelmissa

Kontrollikokoelmat kannattaa käydä läpi risienhallinnasta, 
tietoturvasta- ja tietosuojasta vastaavien kanssa, jotta saadaan 
muodostettua yhteisymmärrys siitä, mitä teknologia-alustatasolla 
voidaan hallita

• Yksittäinen toimi voi vaikuttaa useaan komplianttiustarkasteluun 
(ks. kuvan portaalit)

• Jotkin toimet, kuten ”Apply sensitivity labels to protect personal 
[restricted] data”, ovat edellytyksiä muille toiminnallisuuksille 
kuten Data protection Lossille (DPL) ja Information Protectionille

Kehystarkasteluyhteenvetoa



Jatkoajatuksia



• Päivitetään normatiivisten asiakirjojen joukkoa
• Tunnistetaan normatiivisia asiakirjoja vastaavat kehyskontrollit

• Muodostetaan M365 kehysbaseline ja sitten Azure baseline

• Tunnistetaan riskit ja tiedostetaan, mitkä voidaan mitigoida 
alustakontrolleilla ja mitkä muiden suojatoimien avulla

• Hyödynnetään esimerkiksi VAHTI-työkaluja käyttötapausten ja erilaisten 
vaikutusarviointien tekemisessä sekä kehyskontrollivalinnoissa

• Täydennetään tiedonhallintamallia tekoälyratkaisutiedoilla ja 
huomioidaan Tiedonhallintalautakunnan suositukset

• Osallistutaan hallintamallityöhön muiden työryhmien ja virastojen 
kanssa

Jatkoajatuksia



Luomalla selkeät toimintaperiaatteet (policies) ja 
menettelytavat (procedures) organisaatiot voivat 
muodostaa johdonmukaiset käytännöt (practices) ja 
minimoida riskit kontrollien ja suojatoimien avulla.  
Kontrolli vastaa usein kysymyksiin "mitä" ja "miksi”, ja 
niihin liittyy yksi tai useampi suojatoimi (safeguard), joka 
vastaa kysymykseen "miten".

Datan, tekoälyn ja muiden kohteiden voidaan lähestyä 
kolmitasoisesti:
• Normatiivinen ohjaus: sitovan säätelyn ja ei-sitovan säätelyn 

tunnistaminen sekä toimintaperiaatteiden luominen – linjataan 
toimintaa ja päätöksentekoa. 

• Vaatimustenmukaisuuden varmistaminen: menettelytapojen 
luominen ja riskien minimointi – määritetään normatiivista ohjausta 
tukevat menettelytavat (ml. erilaiset vaikutusten arvioinnit) ja 
mekanismit, joiden avulla minimoidaan riskit kontrollien ja 
suojatoimien avulla

• Vaatimustenmukaisuuden valvonta: käytäntö tarkoittaa 
säännöllistä tapaa toimia eli esimerkiksi tehdään säätelypohjaisten 
kontrollien mukaiset toimet (actions) ja arvioidaan, voidaanko 
toimitodenteiden avulla todentaa vaatimustenmukaisuus.



Virpi Hotti
johtava asiantuntija, FT
Valtiokonttori
virpi.hotti@valtiokonttori.fi
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