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Sisalto

Tekoalyn hallinta ja normatiiviset asiakirjat

« Pohjautuu 17.2.2025 alkaneeseen virastoyhteistyohon tekoalyhallintamallirungon
tekemiseksi

» Pohjautuu Gartnerin Al Playbookiin seka EU ja Valtiovarainministerion julkaisuihin

Tiedonhallintamalliin uusia nakymia kuten automaatio ja Al-inventoinnit
» Pohjautuu Tiedonhallintalautakunnan suosituksiin ja VAHTI-tyokalupohijiin

Alustakontrollit

« Pohjautuu Purview Regulations kehyskontrollitietoihin, jotka on poimittu yhteistyossa
Microsoftin Jari Heleniuksen kanssa

« Havainnollistetaan PowerBI-tyokalunakymien avulla

Jatkoajatuksia
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Tekoalyn hallinta jJa normatiiviset
asiakirjat




Tekoalyn hallinnan osiot

Toimintamalli osiossa luodaan malli, joka maarittaa,
miten Al-hallinta toteutetaan kaytannossa.

Toimintamalli

Valvontajarjestelmat
osiossa kehitetaan ja
otetaan kayttoon

Politiikat ja kontrollit
osiossa luodaan ja
yllapidetaan saantdja

ja "OIII‘IJ.eIEa,"jOtka. Po||-t||kat Valvonta- Jarjgstelmla, Jgtka auttavat
maarittavat, miten ja ce . - hallitsemaan ja valvomaan
tekoalya (Al) hallitaan jarjestelmat Al-jarjestelmia.

ja valvotaan. kontrollit

Lahde: Gartner (8 January 2025 - ID G00821275) "Executive Al Governance Playbook"



Al Governance

- : Governance Responsible Al — Vastuullinen tekoaly
Tekoalyn hallinta .
Y Operating Model Organization & Teams — Organisaatio ja tiimit
Toimintamalli

Decision Rights — Paatosoikeudet

People & Culture — Ihmiset ja kulttuuri

Mandate & Scope — Tekoalyn kehittamisen mandaatti ja laajuus
Communication - Kommunikointi

Policies & Controls Al Risk — Tekoalyyn liittyvat riskit
Politiikat ja kontrollit ~ Legal & Regulatory Compliance — Lainsdadannon ja saéntelyn noudattaminen
Al Security — Tekoalyn turvallisuus
Al Ethics — Tekoalyn etiikka
Principles — Periaatteet
Privacy — Tietosuoja
Trustworthy Al — Luotettava tekoaly
Sustainable Al — Kestava tekoaly

Oversight Systems Al Life Cycle — Tekoalyn elinkaari
Valvontajarjestelmat Monitoring & Compliance Reporting — Seuranta ja vaatimustenmukaisuuden raportointi
Data Governance — Tiedonhallinta

Testing & Validation — Testaus ja validointi

Governance Systems & Tools — Hallintajarjestelmat ja -tyokalut

Vendor Coordination — Toimittajayhteistyo

Lahde: Gartner (8 January 2025 - ID G00821275) "Executive Al Governance Playbook"



Tekoalyn hallinta

Tekoalyn hallinnassa otetaan huomioon
organisaation olemassa olevat
paatoksentekomallit ja hallintamallit.

Tekoalyn hallinta on inventointi-,
vaikutustenarviointi- ja valvontaprosessien
muodostama kokonaisuus.

* |Inventointiprosesseissa kaydaan lapi
normatiiviset asiakirjat seka
tekoalyjarjestelmien ja mallien ominaisuudet,
tehdaan riskiarvioinnit ja maaritellaan
mitigointikeinot.

» Vaikutustenarviointiprosessit kohdistuvat
tarpeen mukaan tietosuojaan ja tietojen
likkumiseen seka mahdollisesti
perusoikeuksiin.

« Valvontaprosessit skannaavat tietoaineistoja ja

seuraavat tietoteknisista resursseja seka
arvioivat niiden komplianttiutta.

Organisaation
hallinta
(Gorporation
Governance)

Turvallisuuden-
hallinta
(Security
Governance)

Riskienhallinta Tiedonhallinta
(Risk (Information
Management) Governance)

Teknologia-alustojen
hallinta
(Platform Governance)

Datanhallinta
(Data Governance)




Saadokset
(Regulations)

Sitova saately

Normatiiviset
as i a ki rj at (Hardiaw Maaraykset tai paatokset

(Desicions)

» Organisaatiota velvoittaa erilaiset
saadokset seka maaraykset tai

ce ey s Linjaukset, ohjeet tai suuntaviivat
paatokset

(Guidelines)

« Organisaatio paattaa, mita muita
normatiivisia asiakirjoja se

Normatiiviset asiakirjat
(Authority documents)

Periaatteet
noudattaa. (Principles)
« Normatiivisten asiakirjojen
perusteella muodostetaan politiikat, Ei-sitova saately Standardit
joita organisaatio noudattaa. Lisaksi (Soft law) (Standards)
normatiivisten asiakirjojen
perusteella maaritellaan ja Suositukset
sanoitetaan asioita. - (Recommendations)

* Normatiivisten asiakirjojen valinta
vaikuttaa teknologia-
alustakontrolleihin.




Tekoalyn hallintaan tunnistettuja
normatiivisia asiakirjoja

Normatiiviset asiakirjat

(Authority documents)

Sitova saately
(Hard law

|
)
Saadokset
(Regulations)
Tekoalysaados
(EU Al Act)
—

EU:nyleinen tietosuoja-asetus (EU 2016/679), Laki
viranomaisten toiminnan julkisuudesta (julkisuuslaki,
621/1999), EU:n rikosasioiden tietosuojadirektiivi (EU
2016/680), Laki henkilotietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa
(1054/2018), Hallintolaki (434/2003), Laki julkisen hallinnon
tiedonhallinnasta (tiedonhallintalaki, 906/2019),
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta
Valtionhallinnossa (turvallisuusluokitteluasetus, 1101/2019)
ja Tietosuojalaki (1050/2018).

|
Ei-sitova saately
(Soft law)
|

[
Linjaukset, ohjeet tai suuntaviivat
(Guidelines)

Komissio julkaisee tekoalysaadoksessa
memmmmen Maariteltyja kiellettyja tekoalykaytantoja koskevat
suuntaviivat. | Shaping Europe’s digital future

Ohjeistus generatiivisen tekoalyn hyddyntamisesta tyon
tukena ja apuvalineena julkisessa hallinnossa — Valto

Valtionhallinnon pilvipalvelulinjaukset — Valto

|
Standardit
(Standards)

ISO/IEC 42001:2023 -
mamm  Artificial intelligence —
Management system

ISO/IEC 23894:2023
Information technology —
Artificial intelligence —
Guidance on risk
management

NIST Atrtificial Intelligence
Risk Management
Framework (Al RMF 1.0)



https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://vm.fi/tekoalyn-eettinen-ohjeistus
https://julkaisut.valtioneuvosto.fi/handle/10024/166199
https://julkaisut.valtioneuvosto.fi/handle/10024/166199
https://julkaisut.valtioneuvosto.fi/handle/10024/165838

Tiedonhallintamalli, jonka avulla
”maaritetaan ja ohjataan tiedon
hallintaa™




Tiedonhallintamallin kayttaminen tiedonhallinnassa

Tiedonhallintalautakunnan
toimenpiteita 2025

»  Suositus varautumisesta
tiedonhallinnan héiridtilanteisiin
(tiedonhallintamallin kaytto
jatkuvuuden hallinnassa)

Suositus tiedonhallintalain
vaatimusten toteuttamisesta

tekoalyjarjestelmien kaytdéssa
(tiedonhallintamallin kaytto
tekoalyjarjestelmien hallinnassa)

»  Paikkatietojen hallinta
(tiedonhallintamallissa kuvattavat
tiedot)

»  Tiedonhallintalakiin tulevien
muutosten paivittaminen lautakunnan
suosituksiin (arkistointilaki)

»  Tietomalli tiedonhallintalaissa
sdadetyista vaatimuksista
(tiedonhallintamalli,
asiakirjajulkisuuskuvaus)

Ehdotus arkistointilaiksi ja
tiedenhallintalain
muuttamisesta

S

/@\

Tietojen

L
/ \ arkistolnnin / \ Suositus
Suositus kuvaaminen ja tiedonhallintalain
varautumisesta l @ \ kutustenarvicing ' E ‘ vaatimusten
tiedonhallinnan Toteuttamisesta
hiiridtilanteisiin :.-iknglyj:rjestﬁmien
\rmmmmmpanswn Teknalwﬁnestelmrer] s
hallinta hallinta
Tietomalli D-EE Huomicidaan
tiedon-hallintalain tiedonhallintalaut
vaatimuksista dennhullmtalnm Paikkatiedon akunnan "
\ Ituvuunu'ehal- Suositus hailinta , toimenpiteiss
\'MNV tledonhalllntamalllsta
=

l (VM 2024:22) '

Tiedonhallintamallia yllapidetaan

»  Palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja
toteuttamiseksi

»  Tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,

> Moninkertaisen tietojen keruun vahentamiseksi,

»  Tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi

»  Tietoturvallisuuden yllapitamiseksi 3

Lahde: Tiedonhallintalautakunta, Oikarinen Tommi (3.4.2025) Arkkitehtuurikillan esitys.



Esimerkki saadosvelvotteiden huomioimisesta

N o - o 5 -

Osasto Valtiokonttorin tiedonhallintamalli - tietovarannot
Korvaukset
Lainat ja takaukset Talle vélilehdelle on koottu tietoja Valtiokonttorin tehtdvissa kaytssa olevista tietovarannoista, niiden
Valtionavustukset kéyttétarkoituksista, taustalla olevista sadddksistéd sekd henkildtietojen suojaan liittyvista asioista. Vélilehdelld on

tiedot myds siitd, onko tietovarantojen tietojen sdilytysajat maaritelty.
Tietovaranto A Lainsdadants
Korkotukien ja valtiontakausten tietovaranto Arkistolaki (831/1994)

Tehtavialue v Korvaukset -toimialan asiakaspuhelujen nauhoitteet Asetus sotilasvammalain erdiden s3dnndsten soveltamisesta (111741 QSE]I
Sotainvalidien ja -veteraanien korvaukset Litkennevakuutuksen laiminlySntimaksut Asetus viranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallintata.™
Tukiprosessit Maksuvapautusasiat Asuntosadstopalkkiolak (1634/1992)

Valtion antolainaus Oikeudenkayntien vilvastymishyvitykset EU:n yleisen tietosuoja-asetuksen (GDPR) 6(1)(b,c.e) artikla
I e e e Perintdasiat, ilman perillisid kuolleiden jddmistat Laki asumisoikeusasunnoista (393/2021)
Valtion vahingonkorvausasiat Perintdasiat, iiman perillisia kuolleiden testamentit Laki julkisen hallinnon tiedonhallinnasta (906/2019)
Valtionavustukset Petokorvaukset Laki julkisesta tydvoima- ja yrityspalvelusta (916/2012) (kumoutuu 31.72....
Rikosvahingot Laki kehitysmaihin my&nnettavistd korkotukiluotoista (1114/2000)
Sotainvalidien korvaukset Laki korkotuesta vuokra-asuntojen rakentamislaineille vuosina 2009 ja 2...
Laki kdrdjdoikeuksien lautamiehistd (675/2016)
20 Laki liikennevakuutuslain perusteella korvattavasta kuntoutuksesta (626/...
Henkildtietoja? Erityisia henkildtietoja? GDPR-velvoitteet hoidettu? Sailytysajat maaritelty?
| EE Ei Ei Ei

Prosessi v W ks | W kylis
Elzkevakuutuksen laiminlydntimaksut Kylla tietosuojaselosteessa
Hallintopalhvelut
Henkil&sté
K.'?rkmm“la'."a”a valtiontzkaukset Tietovarannon kayttotarkoitus W
Liikennevahingot
Liikennevakuutuksen laiminlydntimaksut Henkilostovoimavarojen hallinta ja kehittdminen tydjarjestyksen mukaan, viraston tydnantajatehtavien asianmukainen hoitaminen
IR e i KE;(itetyﬁ :_iel:l::un_ tuotanto jé_'u_k,aisu w‘_a :icray‘-stus:a'm'nna;ta ?Jt-:ia'-.-.Js:uks'aT_' -sivustol c—_ I

Karkotuki- ja valtiontakauslainajen hallinnointi seka korkotukien ja takausmaksujen maksaminen

Oikeudenkaynnin viivastymishyvitykset
Dikeudenkayntikulut

S

Karvausasiciden ratkaisu lainsaddannon mukaan
Korvausasoiden ratkaisu lainsadddnndn mukaan

Laiminlydntimaksuasioiden ratkaisu lainsdddanndn mukaan
3 0 | akicdAteisten tehtdvien tote ttaminen: Manhoifuksst a0

avat todentamaan miihelimites tanahfuneen acininnin 2ekd narantamaan nalvelun laatia




VAHTI-TIKE-tyokaluesimerkkeja

Valtionhallinnon tietoturvan vastuuhenkiloiden
verkoston (VAHTI) tietosuojan kehittamisen (TIKE)
tyoryhma on muodostanut tyokaluja (Excel- ja Word-
dokumentteja) tekoalyjarjestelmien kartoittamiseen ja
kayttotapausten arviointiin.

Valtorin vanhempi juristi Paivi Kynkaanniemi on
neuvonut tyovalineiden kayttoon:

« Kayttoonottaja tayttaa lomakkeet (01-04) — jollei
johonkin kysymykseen osaa vastata, niin voi laittaa
03-lomakkeen osalta Valtorille tiketin

» Tarjoaja tayttaa lomakkeen 07 yhdessa toimittajan
kanssa

« Kun lomakkeet on taytetty, niin sitten tietosuoja-
arviointi (huomioi lomake 06) ja tietoturva-arviointi

 Tietoturva-arvioinnin yhteydessa kaydaan lapi tietojen
salassapitoluokat

(Wi AIOO Tekodlyasetuksen taytantédnpano ohje VAHTI hyvat kdytdnnst.docx
(X B :IOT Organisaation Al ratkaisuiden kartoitus.xlsx

0= AIOE Kayttotapauksen kuvaus.docx

(X 3 SOB Tekodlyjérjestelman kayttGtapauksen riskitasoarviointi.xlsx

0= '\IO4 Kayttdonottajaa koskevat vaatimukset.docx

[x :IOE Tekoély lisakysymykset DP1Aan.xlsx

|
@ ~07 Hankinnan tekodlyvaatimukset ja tsekkilista.xlsx

FRIA-tyOkalu mukaan, jos tehdaan profilointia




Tiedonhallintamalli - automaatio- ja Al-
inventoinnit

Osittajat eli suodattimet: osasto, tehtavaalue, Tekoalyratkaisu
prosessi, tietovaranto « Ratkaisun nimi ja lyhyt kuvaus
Automaattisen ratkaisumenette|y » Tekoalysaadoksen riskiluokka: Kielletyt

Kaytannot, Korkea (turvallisuus), Korkea
(profilointi), Erikoisrynma 1 (yleiskayttoiset

Menettelyn nimi ja lyhyt kuvaus

- Kasittelysaannot kuvattu — K/E tekoalymallit), Erikoisryhmé 2

« Suojatoimet kuvattu — K/E (kommunikoivat), Vahainen riski

« Kayttoonottopaatos tehty — K/E » Tekoalysaadoksen toimijarooli(t): Toimittaja,
Kayttoonottaja

« Taydennetty DPIA — K/E
» Perusoikeusvaikutustenarviointi (FRIA) — K/E

» Tiedot pysyvat EU Data Boundaryssa (TIA) —
K/E

* Tietoturva-arviointi/-auditointi — K/E




Alustakontrollit

Valtiokonttori

Statskontoret
NEICRICENgY




TIETTY.EN
TEWOALY JARJESTELMIEN

MIELLETYT TERKOALYYM TARJGAIA J& KAYTARKESAAMNOT J&
m LIMTTYYAT KAYTAMNOT KAYTTOONOTTASA SULNTAVITAT
KSR WAl
AORMLIUSVELVONTTEET
Lt W, srtiklaboatrollit Liaku IV, art@dakontroilit o

” Lk, mrtidabontrolli ¥5.2
5.1, 5.3, 5.8 50.1-7

« Saadoksista ja muista kehyksista ,
(a.k.a., normatiiviset asiakirjat tai [ 2 e
viranomaisasiakirjat) muodostuu bl
teknologia-alustoilla huomioitavia _
kontrolleja, joihin liittyy yksi tai ; i

useampia toimia (actions). e &

* Toimikohtaisesti maaritellaan i
vastuurooli ja mahdollisesti tyokalu, ’
jonka avulla toimi voidaan ,

Ky ttas walwomnasshn

hoitaa/raportoida automaattisesti tai

tekallyjarjertelmis

manuaalisesti.

Y

Kuvassa esimerkkina EU Al Act -tarkastelu, kun
organisaatioissa ei ole suurriskisia tekoalyjarjestelmia
ja organisaatio kehityttaa omia tekoalyjarjestelmia



Kehyskontrollikokoelmaesimerkkeja

« EU Al Act eli tekoalysaados * NIS2 eli Network and Information Security 2

EU GDPR eli General Data Protection Regulation,
joka on tietosuoja-asetus

FI DP Act eli Finland - Data Protection Act

NIST Al RMF eli National Institute of Standards
and Technology Al Risk Management Framework

ISO/IEC 23894 eli International Organization for
Standardization (ISO)/International
Electrotechnical Commission (IEC) 23894 IT— Al
— Guidance on risk management

ISO/IEC 42001 eli International Organization for
Standardization (ISO)/International
Electrotechnical Commission (IEC) 42001 IT — Al
— Management system

direktiivi

DPB eli Microsoft Data Protection Baseline, joka
sisaltyy tilauksiin (subscriptions) ja se sisaltaa
kontrolleja seuraavista: NIST CSF (National
Institute of Standards and Technology
Cybersecurity Framework) and ISO (International
Organization for Standardization), FedRAMP
(Federal Risk and Authorization Management
Program) ja GDPR (General Data Protection
Regulation of the European Union).




Kehyskontrollikokoelmien kenttia

Framework
Control Family
Control

Control Title
Control Description
Action Title

Action Description
Action Type

Action Owner
Compliance Score
Related Controls
Microsoft Solution Name

Microsoft Implementation Details

Kehyksen lyhenne

Kontrollin kategoria kuten EU Al Act:n luku ja otsikko
Kontrollin tunniste kuten EU Al Act:n artiklanumero
Kontrollin nimi

Kontrollin kuvaus

Toimen otsikko, paasaantoisesti muodossa verbi+kohde
Toimen kuvaus

Toimen tyyppi

Toimen omistaja, joka tulee nimeta

Saa arvon 1-54 — mita suurempi arvo, sita enemman vaikuttaa komplianttiusprosenttiin
Viittauksia muihin kontrollinimiin

Microsoftin tyokalusuositus toimen hoitamiseksi

Microsoftin toteutuskuvaus toimen suorittamiseksi



Overview § Whitsoew? () BewCveriew

Compliance hManager measures your pragress in completing actions that help reduce risks around data protection and requlatory standards. Find quidance and documentation

W Filter

Owverall complande soone Kiry improverment actions

Completed Cut of scope

Your compliance score: 74%

| Mot completed

Impsroreemient acticn Impact Test status acup Action hype
Create and publish a retention Label = 2T points * Fadled high ek Dedaai Group Technical
Control unmanaged device access = 3T poents Mane Dol Group Techrscal
Disable “Insecure guest lagens’ In Server Message Block (SMB] =27 ponti Mana Delich Group Techncal
6447/8655 pﬁ]ﬂ“achfﬂ.ﬂ izabde renming o installing downloaded soltwane with irvalid Sig.. =27 points kone Dedaalt Group Technical
Utilize senditivity labeds for data restriction = 2T points Fdone Defmt Group Technécal
I Your poinks achieved (1)
1/ 2155 Manage endpoint securily =21 [poents Mone eiia® Group sechmega
I Micresoft managed points achisved {7
L off idle sessions = 2T pSafilf Pl Dol Grssup Techrasl
6,446/ 6,500 4 ;
Compliance score measunes your Progress iowands {'ﬂﬂipleliﬂq Create and apply a retention policy = T poanti & Faled high itk Delac¥ Greup Bechnidal
recanimendasd achans that help redude nsks around datas protectson
ard regulatory standasds, Detect and Block malware and viruses = 2T poinks MHone Dot Group Technical

Provide privacy infermation for arganization: =2T poinks Jone Defealt Group Technical



Luku ja jakso v Artikla Kontrollien lkm Toimien km
Kaikki R Kaikki e

Luku ja jakso Artikla Toimi Tydviline

e,

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 10 Data ja datanhallinta Article 10.2 Data and data Apply sensitivity labels to protect personal Purview
Suurriskisii tekodlyjarestelmis koskevat governance data

vaatimukset

Il SUURIRISKISET TEKOQALYJARJESTELMAT 2 11 Tekninen dokumentaatio Article 11.1 Technical documentation Retain operational compliance supporting Purview

Suurriskisia tekodlyjarestelmia koskevat documentation

vaatimukset

Il SUURIRISKISET TEKOQALYJARJESTELMAT 2 11 Tekninen dokumentaatio Article 11.2 Technical documentation Create and apply a retention policy Purview
Suurriskisia tekoalyjarestelmia koskevat

vaatimukset

Il SUURIRISKISET TEKQALYJARJESTELMAT 2 12 Tietojen sdilyttdminen Article 12.1 Record keeping Configure automatic log upload Defender

Suurriskisia tekodlyjarestelmia koskevat

vaatimukset

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sdilyttdminen Article 12.1 Record keeping Monitor cloud activity log Azure
Suurriskisii tekoalyjarjestelmii koskevat

vaatimukset

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sdilyttdminen Article 12.2 Record keeping Enable audit logging Audit

Suurriskisid tekoalyjarjestelmia koskevat

vaatimukset

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 12 Tietojen sdilyttdminen Article 12.3 Record keeping Enable audit logging Audit
Suurriskisia tekodlyjanestelmii koskevat

vaatimukset

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 13 Avoimuus ja tietojen antaminen Article 13.2 Transparency and Centralize Al app management with Purview

Suurriskisid teko3lyjarestelmisd koskevat kayttdonottajille provision of information to deployers enhanced security

vaatimukset

Il SUURIRISKISET TEKOALYJARJESTELMAT 2 13 Avoimuus ja tietojen antaminen Article 13.3 Transparency and Create terms and conditions for user access  Intune

i~ Ry [Pt U gy (Spel— gty pupe ) P ppp—

l.=. apz= = _ea_ 220l
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Luku ja jakso & v Artikla v Kontrollien lkm Toimien km

Useita valintoja e Useita valintoja o

Luku ja jakso Artikla Kontrolli Toimi Tydviline
e,

Il KIELLETYT TEKOALYYN LITTYVAT KAYTANNOT 5 Kielletyt tekoalyyn liittyvat Article 5.1 Prohibited Al Practices Create customized DLP policies for Purview
kaytannot personally identifiable information (FII)

Il KIELLETYT TEKOALYYN LITTYVAT KAYTANNOT 5 Kielletyt tekoalyyn liittyvat Article 5.1 Prohibited Al Practices Develop spillage response procedures Purview
kaytanndt

Il KIELLETYT TEKOALYYMN LITTYVAT KAYTANNOT 5 Kielletyt tekoalyyn liittyvat Article 5.1 Prohibited Al Practices Enable security posture management for Defender
kaytEnndt Saas apps

Il KIELLETYT TEKQALYYMN LUTTYVAT KAYTANNOT 5 Kielletyt tekodlyyn liittywat Article 5.3 Prohibited Al Practices Create data minimization policies to support  Priva
kaytannot privacy goals

Il KIELLETYT TEKOALYYN LITTYVAT KAYTANNOT 5 Kielletyt tekoalyyn liittyvat Article 5.3 Prohibited Al Practices Integrate third-party applications with Purview
kaytanndt compliance tools

IV TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA 50 Tiettyjen tekodlyjarjestelmien Article 50.1 Transparency obligations  Prowvide system use notifications to users at~ Windows 10

JA KAYTTOONOTTAJIA KOSKEVAT tarjoajia ja kayttédnottajia koskevat  for providers and users of certain Al logon

AVOIMUUSVELVOITTEET avoimuusvelvoitteet systems

IV TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA 50 Tiettyjen tekodlyjarjestelmien Article 50.2 Transparency obligations  Prowvide system use notifications to users at Windows 10

JA KAYTTOOMNOTTAJIA KOSKEVAT tarjoajia ja kdyttdonottajia koskevat for providers and users of certain Al logon

AVOIMUUSVELVOITTEET avoimuusvelvoitteet systems

IV TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA 50 Tiettyjen tekodlyjarjestelmien Article 50.3 Transparency obligations  Prowvide system use notifications to users at  Windows 10

JA KAYTTOONOTTAJIA KOSKEVAT tarjoajia ja kayttddnottajia koskevat  for providers and users of certain Al logon

AVOIMUUSVELVOITTEET avoimuusvelvoitteet systems

IV TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA 50 Tiettyjen tekolyjarjestelmien Article 50.4 Transparency obligations  Provide system use notifications to users at  Windows 10

JA KAYTTOONOTTAJIA KOSKEVAT tarjoajia ja kdyttdonottajia koskevat for providers and users of certain Al logon

AVOIMUUSVELVOITTEET avoimuusvelvoitteet systems

IV TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA 50 Tiettyjen tekodlyjarjestelmien Article 50.5 Transparency obligations  Provide system use notifications to users at ~ Windows 10
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Review cloud traffic logs for
ongoing visibility

Control unmanaged device
access

Integrate compliance tool with

Microsoft recommends that your organization admin review and analyze logs from your on-premise firewalls to provide
visibility into cloud application usage and security posture.**How to Use Microsoft Solutions to Implement*Your organization
can use **Microsoft Defender for Cloud Apps* through the "Microsoft 365 Defender” to create and review Cloud Discovery
snapshot report for reviewing the logs from your on-premises firewalls. Select **Launch Now™ to visit the portal, under "Cloud
Apps", select "Cloud discovery”. In the top-right corner, pull down "Actions”, and select "Create Cloud Discovery snapshot
report”.[Launch Mow]{https://aka.ms/AAI3yig)**Learn More**[Set up cloud discovery]l(htips://aka.ms/AA%yr)[Create snapshot
Cloud Discovery reports](https://aka.ms/AASymof)

Microsoft recommends that your organization block or limit access to your organizational systems and/or data from
unmanaged devices. Blocking access from unmanaged devices facilitates the protection of your systems/data and can facilitate
regulatory compliance. As unmanaged devices may not have the configuration required by your organization and/or sufficient
security controls, they may be more susceptible to be vectors and/or targets of cyber attacks and malicious use.*How to Use
Microsoft Solutions to Implement**Your organization can use **SharePoint admin center*™ to block or limit access to SharePoir
content from unmanaged devices. Select **Launch Now™ to visit the portal. Select * Access control” in the new "SharePoint
admin center” with with an account that has admin permissions for your organization. Select "Unmanaged devices” and then
select "Allow limited”, "web-only access", and then select "Save”. [Launch Now]{https://aka.ms/Alaydbx)**Learn More**[Contro
unmanaged device access](https://aka.ms/Alaxpdd)[Get started with the new SharePoint admin center]
(https://aka.ms/AASytwd)

Microsoft recommends that your organization can integrate compliance tool in conjunction with Al application for better risk
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D Documentation Apply sensitivity labels to protect  Microsoft recommends that your organization classify and protect personal data through the use of sensitivity labels. When
[] Operational personzl data applying a sensitivity label to an email or document, any configured protection settings for that label are enforced on the

content. Sensitivity labels can be used to automatically encrypt data in transit and create visual markings that include headers,
[_] Technical footers, and watermarks. They can also help you categorize personal data so that you can protect it from illicit access, and it

makes it easier to investigate discovered breaches.**How to Use Microsoft Solutions to Implement**Your organization can use
*=Microsoft Information Protection™ within "Microsoft 365 Compliance Center” to classify and protect personal data. Select

**Launch Mow** to create and manage “sensitivity labels™ and policies in the “Microsoft 365 Compliance Center”. Select

Tfﬁﬁlil'lﬂ "Infqrmaticrn prcrte;ticun" }_"La_l:rels" > ".+Create a IaI:rgI" Configure the polic}r to your Drganizatiﬂn's. specific needs. ‘f’nu can
configure automatic classification policies for Office files {(e.g., PowerPoint, Excel, Word, etc.) and Microsoft 365 services like

] Microsoft 265 admi... CneDrive, SharePoint Online, and Exchange Online.Your organization can also use Powershell to create and configure sensitivit
labels and policies.[PowerShelll(https://docs.microsoft.com/microsoft-365/compliance/create-sensitivity-labels#use-powershell

| Microsoft Teams for-sensitivity-labels-and-their-policies)™Prerequisites and licensing requirements*[Subscription and licensing requirements fc

. sensitivity labels](https://aka.ms/aAa0f0)[Launch Now]{https:/faka ms/AA927c5)**Learn More**[Create and configure sensitivit
D Priva labels and their policies] (https://aka.ms/AAncgwf)[Label priorty (order matters)](https://aka.ms/adncopd)[Learn about
. Purview sensitivity labels](https://aka.ms/AAncn2w)
. . Configure filters for enhanced Microsoft recommends that your organization configure filters to help organizations detect and respond to potential
[_] SharePoint Online compliance monitoring compliance violations effectively. By setting up these filters, you can quickly identify and remediate issues such as the disclosun
] Windows 10 of sensitive information, the use of harassing or threatening language, and the sharing of inapp rcrpr?'ate content. Filters allow
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Kehystarkasteluyhteenvetoa

Normatiivisten vaatimusten tunnistaminen auttaa valitsemaan
organisaatiolle sopivat kehyskontrollikokoelmat
« Kontrolleja ja toimia voi lisata ja poistaa
kehyskontrollikokoelmissa

Kontrollikokoelmat kannattaa kayda lapi risienhallinnasta,
tietoturvasta- ja tietosuojasta vastaavien kanssa, jotta saadaan
muodostettua yhteisymmarrys siita, mita teknologia-alustatasolla
voidaan hallita

 Yksittainen toimi voi vaikuttaa useaan komplianttiustarkasteluun
(ks. kuvan portaalit)
« Jotkin toimet, kuten "Apply sensitivity labels to protect personal

[restricted] data”, ovat edellytyksia muille toiminnallisuuksille
kuten Data protection Lossille (DPL) ja Information Protectionille
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Jatkoajatuksia




Jatkoajatuksia

Paivitetaan normatiivisten asiakirjojen joukkoa

Tunnistetaan normatiivisia asiakirjoja vastaavat kehyskontrollit
« Muodostetaan M365 kehysbaseline ja sitten Azure baseline

Tunnistetaan riskit ja tiedostetaan, mitka voidaan mitigoida
alustakontrolleilla ja mitka muiden suojatoimien avulla

Hyodynnetaan esimerkiksi VAHTI-tyokaluja kayttotapausten ja erilaisten
vaikutusarviointien tekemisessa seka kehyskontrollivalinnoissa

Taydennetaan tiedonhallintamallia tekoalyratkaisutiedoilla ja
huomioidaan Tiedonhallintalautakunnan suositukset

Osallistutaan hallintamallityohon muiden tyoryhmien ja virastojen
kanssa




Luomalla selkeat toimintaperiaatteet (policies) ja
menettelytavat (procedures) organisaatiot voivat
muodostaa johdonmukaiset kaytannot (practices) ja
minimoida riskit kontrollien ja suojatoimien avulla.
Kontrolli vastaa usein kysymyksiin "mita” ja "miksi”, ja
niihin liittyy yksi tai useampi suojatoimi (safeguard), joka
vastaa kysymykseen "miten".

Datan, tekoalyn ja muiden kohteiden voidaan lahestya
kolmitasoisesti:

Normatiivinen ohjaus: sitovan saatelyn ja ei-sitovan saatelyn
tunnistaminen seka toimintaperiaatteiden luominen — linjataan
toimintaa ja paatoksentekoa.

Vaatimustenmukaisuuden varmistaminen: menettelytapojen
luominen ja riskien minimointi — maaritetaan normatiivista ohjausta
tukevat menettelytavat (ml. erilaiset vaikutusten arvioinnit) ja
mekanismit, joiden avulla minimoidaan riskit kontrollien ja
suojatoimien avulla

Vaatimustenmukaisuuden valvonta: kaytanto tarkoittaa
saannollista tapaa toimia eli esimerkiksi tehdaan saatelypohjaisten
kontrollien mukaiset toimet (actions) ja arvioidaan, voidaanko
toimitodenteiden avulla todentaa vaatimustenmukaisuus.

sSdately

l

Normatiivinen ohjaus

N

‘ Toimintaperiaatteet ‘ Vahvistettu sddtely ‘

N

Menettelytavat

r

Johdonmukaiset kaytannot
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Riskien minimointi
kontrollien ja suojatoimien
avulla
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Kontrollit Suojatoimet ‘
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