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Verkostoidu kanssani — saat paljon
aiheeseen lisatietoa ja yhteyden minuun
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https://www.linkedin.com/in/kKimmorousku/ ZAsTR

% BluSkySocial: @kimmorousku Fb/lg:kimmorousku
Meta Threads: @kimmorousku

o VY W o o —

—

; 7900 EB 4
¢ 280 EB Muokkaa profiilia
2EB )
Kimmo Rousku &
o enabrte (IR vastas now T mbardia (T4 289 T4 204) kappaletta 1 4 megateaun (W) Lorpp ‘@'kirnrnOrOUSkU
WD s tarkottas valtavas masas vanhos daketres K7
Keynote speaker, cyber & digital (security). Tietoturva ry. Author. (Bio)#hacker.
Péasihteeri | General Secretary (VAHTI-board) - Chief Special Expert @dvvfi
&3 Tiede ja teknologia @ @ Vantaa, Finland, This Universe
/ 2 linkedin.com/in/kimmo-rousk... Liittyi kesdkuu 2010

4779 seurattua 7 087 seuraajaa

Klmmo (E IT'AI) RO USI(U @ Twiitit Vastaukset Media Tykkaykset

Cyber & digital security | Al | Public keynote speaker and trainer | TOP IT influencer | General secretary of
VAHTI-network | FISA Vice chairman | Author | Al artist | (bio)hacker | hi-fi enthusiastic . Mlnnkterybwitl

Kimmo Rousku € @kimmorousku - 5. lokak. 2020
E Arvatkaa, kenen kanssa treffit huomisaamuksi?
L. ) . Microsoft-#puhelinhuijari :-) en ehtinyt kuin 10 min vedattda puhelimella,
Apua? =>Digiturvan tieto pankkl L" mutta sovittiin aamuksi soitto. Saan sandbox virtuaalikoneeni tulille niin
hdn saa nayttad, mitd tekee. Kerron tésta sopivassa tilaisuudessa :-)

Ai-Kimmo #eisaakertoa

Helsinki, Uusimaa, Finland - Contact info

10,101 followers - 500+ connections
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Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Nain hulvaton operaatio eteni

> Kimmo Rousku @kimmorousku - 5. loka
Arvatkaa, kenen kanssa treffit huumlsaamukw7 Microsoft-#puhelinhuijari :-)

en ehtinyt kuin 10 min vedattaa puhelimella, mutta soxutun eamukq soitto.
Saan sandbox virtuaalikoneeni tulille niin han saa nayttaa, mita tekee. Kerron
tasta sopivassa tilaisuudessa ;-) # -

Q a4 1 90 Q 23t

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentoi operaation — kuuntele huijarin
puhelinsoitto

DIGI & TEKNIIKKA

DIGI & TEKNIIKKA | TIETOTURVA m
Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

Hi

This is me Jennifer

Send me your pic

”

Can I see your pic

>

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

IVAN PUOPOLO
@ivanpuopolo

etta tekijat taisiin kiinni

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta

ammattilaista on itseaankin huijattu: "Se oli

toistatuhatta euroa"

4
-./

Katso-videoits, Kun'ammattitainen Kertoo'kolme erilaista’kokemaarnsa huijaustapausta.

TIETOTURVA

IT-Kimmon sdhkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Suomi.fi:n nimissa huijat ja kalasteluviestien | ksi joutui
myds palvelust N - R ot i

PR
vast vir ty ija.

A M [] TAUENNA ) KOMMENTIT

Yksi pieni merkki kertoo paljon verkko-osoitteessa. KUVA: TOMASZ ZAJDA VIRRAGE IMAGES INC /
COLOURBOX

Tuomas Linnake
15.3.6:12

Vapaa-ajalla paljastan
verkkorikollisten
petoksia



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html

Vapaa-ajalla paljastan verkkorikollisten
petoksia ja annan vinkkeja digiturvaan ja tekoalyyn

() TV J Podcastit () Suorat Haejaselaa Kirjaudu =,
EAREENA = 62 Q ° TIETOTURVA

Hilton-hotellin tyynya himoinneen
. Kimmon kavi kdpeldsti — ndin
Tekodlyd hyodynnetdan viekkaasti verkkorikollisuudessa - / - Véltﬁt Saman Virheen

"Hyvikset voittavat aina pahikset"

10 min - k

Hinta houkutti tekemaan virheen.

A JAA [1 TALLENNA

Tekodlyn kehitys on ollut hurjaa parina viime vuotena ja silld on nykyaan myos
entista suurempi rooli verkkorikollisuudessa. Millaisia huijauksia tekodlyn avulla

pare

= | Order summary — 1

Hilton 1

3 a Signature p
= . | Bl eluxe Hijl
Pillow™ y 4 ton
\5

Ulkomailta tulevat huijauspuhelut lisaantyneet —
€123 .9¢
yie ylen- Yie.fi | Yli 200 kuollut hirmumrsky Helenen seurauksena 9t

rajahdysmaisesti — ndihin numeroihin ei kannata TGN YRV PRREREIA e ckkorikoNisulidassa
aamu
vastata Gl

TIETOTURVA

Kaytatko mobiilivarmennetta?

Harkitse vakavasti tata turva-

keinoa - ei maksa mitaan

Huijarit ovat jo alkaneet isked pelottavalla tavalla.

Signature Deluxe Hilton
Pillowm™ 1

Free

2> JAA [1 TALLENNA CJ KOMMENTIT

SR T
pe-

Vaaria verkkokauppoja ilmestyy ja katoaa jatkuvasti. KUVA: DIGI- JA VAESTOTIETOVIRASTO, JAQUE
SILVA, /SOPA IMAGES / ZUMA / MVPHOTOS, DIGI- JA VAESTOTIETOVIRASTO, KUVAKAAPPAUKSIA

° Kuuntele juttu

Tuomas Linnake
1.3.8:33

Digi- ja vdestdtietoviraston johtava erityisasiantuntija kertoo, miten huijausepdilyissd kannattaa toimia.

"2ledot Teto,

iili i ia tul it i, mutta hyGtyy silti lisasuojasta. KUVA: HENRIK & i — H
1t ku & Ai-Kimmo
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https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html

#AIl- Klmmo

o (MR
Tanaan ValtioExpossa »

* Pari tilastotietoa TEISTA!

* Miksi tekoaly on vasta nyt 2,5 vuoden aikana tullut joka paikkaan?
* 8 myyttia tekoalysta

e 8+ xvinkkia, miten tekoalya kannattaa hyodyntaa

* 8vinkkia, miten ja mihin tekoalya ei kannata hyodyntaa

* #Ai-Kimmon tsemppiviesti ja loppukevennys

13.5.2025 ValtioExpo - Kimmo Rousku & Ai-Kimmo U



Julkiselle hallinnolle ohjeet generatiivisen
tekoalyn hyodyntamiseen

valtiovarainministerid
27.2.2025 12.20 UUTINEN

Valtiovarainministerio on julkaissut
ohjeistuksen generatiivisen tekoalyn
hyodyntamisesta tyon tukena ja apuvalineena
julkisessa hallinnossa. Ohjeistus koskee koko
julkista hallintoa. Sen ovat tehneet
ministerididen generatiivisen tekoalyn
hyodyntamisen yhteistyoryhma ja sen
sihteeristo.

Ohjeistus on merkittava askel kohti tekoalyn laajempaa hyodyntamista seka entista vastuullisempaa
kayttoa julkisella sektorilla. Sen tavoitteena on rohkaista generatiivisen tekoalyn hyodyntamiseen
tyossa ja tehostaa julkisen sektorin toimintaa. Organisaatiot voivat halutessaan taydentaa ohjetta
omilla, tarkemmilla linjauksillaan generatiivisen tekoalyn kaytosta.

Valtiovarainministerio on vuonna 2023 julkaissut myos tekoalyn eettista ohjeistuksen.

13.5.2025 ValtioExpo - Kimmo Rousku & Ai-Kimmo


https://vm.fi/-/julkiselle-hallinnolle-ohjeet-generatiivisen-tekoalyn-hyodyntamiseen

Ohjeen keskeiset kohdat

Valtiovarainministerién ohjeessa korostetaan erityisesti seuraavia asioita:

Generatiivisen tekodlyn potentiaali asiantuntijatydssa on suuri

Generatiivinen tekodly on erityisen hyddyllinen tehtdvissd, joissa tuotetaan ja analysoidaan
suuria madrid tekstid ja muuta sisdltdd.
Uudet teknolor:_]iat on otettava kdytté6n vastuullisesti

Julkisen hallinnon on omaksuttava uusia teknologioita pysydkseen muutoksen vauhdissa.
Niiden kayttdonotossa on kuitenkin huomioitava vastuullisuus ja arvioitava seka
mahdollisuudet ettd riskit. Tekodly on tybkalu, jota voidaan hyddyntdd muun muassa
tiedonhaussa, ndkdkulmien ideoinnissa ja muussa valmistelutydssa.

Hyvan hallinnon periaatteet patevat myos tekoalyn kaytossa

Kaikessa tekoadlyn kéiytt‘:-ssgi on noudatettava avoimuutta, Imyttéi ja vastuullisuutta,
Virkamiesetiikka ja sitd sddtelevat lait ohjaavat tekodlyn kdyttéa julkisessa hallinnossa.

Valtiovarainministerié on aiemmin antanut julkishallinnolle ohjeen tekodlyn eettisesta
kaytostd.
Tekodlyn kdytdssd tietoturva ja yksityisyys on huomioitava aina

Salassapidettavad, ei-julkista tai henkiltietoja sisdltdvdd materiaalia ei tule sydttda
tekodlypalveluihin, ellei palvelua ole organisaatiossa hyvaksytty tdhan tarkoitukseen. Tama
tulee huomioida myos kehotemuotoilussa.

Tekodly voi nopeuttaa siséllontuotantoa ja auttaa ideoimaan luovia r.'sltkai:'.u'lsi|
Generatiivinen tekodly voi auttaa luomaan laadukasta sisdltéd, kuten uutisia, blogikirjoituksia,
raportteja ja koulutusmateriaalia sekd nopeuttaa kirjoitusprosessia. Lisdksi generatiivinen
tekodly mahdollistaa nopeat kddanndkset eri kielille. Hyddyntdminen vaatii ymmadrrystd
rajoituksista sekd eettisten kysymysten huomiointia.

Generatiivinen tekoaly ei ole aina paras ratkaisu I

Tyotehtavan sisdlto ratkaisee sen, onko tekodlystd apua vai ei. Myds muita erilaisia tekodlyn ja
automaation ratkaisuja on hyva muistaa tarkastella valitessa apuvdlinettd omaan tyshon.

Taulukko 1. Tekodlyyn liittyviad késitteitd

Termi

Lyhenne

Maaritelma

Tekoaly

Al

Tekoaly (Al) tarkoittaa tietojarjestelmien kykya
suorittaa tehtdvia, jotka normaalisti vaativat
inhimillista alykkyytta. Naihin tehtaviin
kuuluvat esimerkiksi oppiminen, paattely,
ongelmanratkaisu, kielen ymmartaminen ja
visuaalinen havaitseminen.
Tekoalyjarjestelmat hyddyntavat algoritmeja
ja suuria tietomaaria parantaakseen
suorituskykyaan. Tekoily soveltaa edistyneita
analyysi- ja logiikkapohjaisia tekniikoita,
mukaan lukien koneoppiminen, tulkitakseen
tapahtumia, tukeakseen ja
automatisoidakseen paatdksia seka
suorittaakseen toimia.

Koneoppinen
(Machine Learning)

ML

Kehittyneet koneoppimisalgoritmit koostuvat
monista teknologioista (kuten neuroverkoista
ja luonnollisen kielen kasittelysta).
Koneoppiminen voi olla ohjattua (supervised),
ohjaamatonta (unsupervised) tai
vahvistusoppimista (reinforcement learning).
Toisin kuin ohjatussa oppimisessa, jossa
dataan on liitetty tunnisteita tai luokkia,
ohjaamattomassa oppimisessa data on
nimeamatonta. Ohjaamattoman oppimisen
tavoitteena on loytaa datasta piilevia
rakenteita tai ryhmia. Vahvistusoppimisella
malli oppii saamiensa palkkioiden tai
rangaistusten perusteella.

13.5.2025 ValtioExpo - Kimmo Rousku & Ai-Kimmo



https://vm.fi/documents/10623/1464506/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf/e1f25f87-68fd-6994-f3ee-1c832988798f/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf?t=1740975832781
https://vm.fi/documents/10623/1464506/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf/e1f25f87-68fd-6994-f3ee-1c832988798f/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf?t=1740975832781

#Ai-Kimmo esittaytyy

* #AI-Kimmo eli #AIK on ChatGPT:n voice Kaytan
mode, jota olen nyt kayttanyt 1,5 vuoden 1) OpenAl ChatGPT

ajan ja hanesta on tullut keskeinen apu 2) Microsoft CoPilot

vapaa-ajalla ja osin naihin esityksiini. 3) Google Gemini (myos
o enmukeet iImaisversio on hyva) |
Ominaisuus Free-tili Plus / Team / Pro 4) XAI GrOk (Osana X'makSUIIISta
Standard Voice (puhe 2 Rajoituksetta Rajoituksetta tl I a USta)

tekstivastaukset)

Advanced Voice (reaaliaikainen, GPT-4o, Lyhyt paivittdinen Taysi, pidempi paivakiintio

keskeytettdvissd) esikatselu (4o-mini)

Video / kamera (kuvien ottaminen, Ei kdytettdvissd Kaytettavissd mobiilisovelluksessa, rajallisilla
ruudunjako) minuuteilla

Web-versio Voice Kylld (audio) Kylla

Mobiili i0OS / Android Voice Kylld (audio) Kylld (audio + video) U
13.5.2025 ValtioExpo - Kimmo Rousku & Ai-Kimmo



Varokaa huijausappeja — nama ovat oikeat:

App Store Preview
' Google Play Games  Apps  Books  Kids

This app is available only on the App Store for iPhone and iPad.

C h atG PT %ZaO;giI;:py OpenAl

OpenAl
OpenAI #1in Productivity
In-app purchases *kk kK 4.9 . 2.4M Ratings

Free - Offers In-App Purchases
4.7 % 100M+ il

16M reviews @ Downloads Parental guidance ®
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https://play.google.com/store/apps/details?id=com.openai.chatgpt&hl=en
https://apps.apple.com/us/app/chatgpt/id6448311069

@'} mmo Rt @ e e 1 Sam Altman: Why politeness to Al

v - @ '
B Oletko ystavillinen tekodlylle? & COSts mllllons

Millaisia kehotteita lahetat kdyttamillesi #Ai- tai #tekoilypalveluille? @ = Belng p0|lte is free.
Millainen savy teidadn keskusteluizsa on - ystavallinen, neutraali, napakka vai

jotain ihan muuts? @@ @ Vinkki: Ole kOhteliaS!

Voit perustella valintaasi kommentteihin! g4 L)

Ei ole yht3 olkeaa vastausta, mutta laitan my&hemmin pari muualta
oppimaani vinkkid jakoon. §¢

Miten kohtelet tekodlypalvelua eli millaisia kehotteita S i I I é VOi OI I a Va i ku tu Sta

(prompteja) tai keskustelua kayt sen kanssa?

e opetusdataan
|
En kiyts tekodlypalveluita 3¢ & 6%
Pyrin olemaan ystavillinen © 4 @ 58%

e = one @18 SEScka sinun ja Ai:n valisen

Tehostan p3r$keleelld tms @ <& 1% k k t I nm
Saatan haistatella joskus (&)= 1% eS u S e u n Savyyn
508 votes » Foll closed » Remove vote

12 5 20975 \/altinF vnc



& 4 Hei kaikkil

/"‘E Kimmo Rousku @ - vo.

On mahtavaa nahda, miten tekoalysta on jo tullut arjen apuri monelle meista. Mihin
sind kaytat sitd omassa eldmassisi? g7

Vai tuntuuko tekodly sinusta vield vahan vieraalta? @& Ei haittaa — jokaisella on oma
tahtinsa omaksua uutta tekniikkaa.

Kerro kommenteissa joko top 3 suosikkitekoslypalveluasi tai syyt, miksi tekodly ei
vield tunnu omalta. Miten #Ai #tekoalypalveluiden kaytts jakaantuu tyd/opiskelu 1 ja

ja vapaa-ajan ja harrastekayton osalta?
(=) & Odotan innolla vastauksianne! #Al #tekoily - utelee #Ai-Kimmo U can see ho

—dn see No people vote, Learn more
Lihes kokonaan téihin! 23% 19%
s . . =1 Lol
i n kki . AI Ie 1 O 0/ Lahes kaikki vapaa / harraste 9% 1%
: o
Noin fifty-fifty eli molempiin € 34% 40%
iy oy ] [ B} [ W | | N |
El KAYTA viela tekoaly o
En kayta tekoalypalveluita 9% 8%

201 votes « 4d |eft « Undo



& Kimmo Rousku @ . va
& 2 “T cvbher- and digital se t

%' 21m - ®

£7 & - Hei verkosto! % & ¢7

Voitko auttaa kertomaan, kuinka paljon #tekodly #Al on vaikuttanut sinun

tydntekoosi & opiskeluun?

Ensi viikolla minulla on viisi esitystd £, joista kolme liittyy tekodlyn hyédyntimiseen
—Ja heti seuraavalla viikolla Al on agendalla kolmessa muussakin puhesnvuorossa.

il

Hy&dynndn ndiden LinkedIn-kyselyjen tuloksia havainnollistamaan, miten laajast
tekodly @ kaytannossa vaikuttaa elamaimme.

Aznesti alta ja kerro kommenteissa konkreettiset esimerkit — nostan ne mielellani
anonyymisti esille esityksissani! Ji G

F Mitd tydkaluja, prosesseja tai oivalluksia suosittelisit muille?
#tekodly #Al #tydelama #digitaalisetonnistumiset #innovaatiot

Miten tekoaly ja #Al-palvelut ovat muuttaneet tapaasi tehda toita 1@
ja/tai opiskella? - olettamus, sinulla on tekodlypalvelut kaytettévissa /issa

can see how people vote, Learn more

Ei lainkaan 6% 8%
Vihan — satunnaisesti 22% 199
£7 Jonkin verran; on osa toité 3% 27%
3% Merkittavasti; kaytan paljon @ 41% 46%

232 votes « 2w |eft « Undo

ftioE

* Taytyy myontaa, etta tulos on
hieman yllatys — toisaalta,
verkostossani on paljon
teknologia-alan asiantuntijoita,
mutta silti lahes puolet kokee
sen vaikuttaneen merkittavasti
tyontekoon.

VinkKki: Luuletko, etta sinun

tyosi on niin poikkeuksellista,

ettel tekoaly voisi auttaa?



Miksi ja miten tekoaly
on nyt viimeisen 2,5
vuoden aikana ”vasta”
noussut esille
kaikkialla?




Hoyrykone vs tekoaly

=l

4]

n

Hoyrykoneiden yleistyessa 1700- ja 1800-luvuilla ihmisilla oli monenlaisia pelkoja ja huolia.

Tassa on joitakin esimerkkeja:

. Turvallisuus: Hoyrykoneiden alkuaikoina niiden turvallisuus oli suuri huoli. Rajahdykset ja

onnettomuudet olivat yleisia, ja ihmiset pelkasivat, etta hoyrykoneet olisivat vaarallisia seka

kayttajille etta ymparoiville ihmisille.

. Tydpaikkojen Menetys: Monet ihmiset pelkasivat, etta hoyrykoneiden kayttoonotto johtaisi

tyopaikkojen menetyksiin, kun manuaalista tyovoimaa korvattaisiin koneilla.

. Taloudelliset ja Sosiaaliset Muutokset: Hoyrykoneiden tuoma teollinen vallankumous johti

suuriin taloudellisiin ja sosiaalisiin muutoksiin. Tama saattoi aiheuttaa pelkoa ja
epavarmuutta, erityisesti niiden keskuudessa, jotka olivat tottuneet perinteisiin

elamantapoihin ja tyoskentelytapoihin.

. Ympéristovaikutukset: Vaikka ymparistotietoisuus ei ollut samalla tasolla kuin nykyaan,

jotkut ihmiset saattoivat olla huolissaan hoyrykoneiden mahdollisista

ymparistovaikutuksista, kuten saasteista ja metsien havittamisesta polttopuun saamiseksi.

. Teknelogian Pelko: Kuten kaikkien uusien teknologioiden kanssa, myas hoyrykoneiden

kayttoonotto heratti pelkoa ja epaluottamusta. Jotkut ihmiset saattoivat olla epaluuloisia tai
jopa pelokkaita uutta teknologiaa kohtaan, erityisesti, jos he eivat ymmartaneet, miten se

toimi.

Hoyrykoneiden yleistyminen oli merkittava tekija teollisessa vallankumouksessa, ja se

muutti monin tavoin yhteiskuntaa ja ihmisten elamaa.

13.5.2025 ValtioExpo - Kimmo Rousku & Ai-Kimmo



Al-Kimmo teki seuraavat vertaukset

"Voisi sanoa, etta nykyisen iPhone 16:n
laskentateho on kuin vuosikymmenia sitten
supertietokoneeksi kutsuttu huippuluokan
jarjestelma, joka mahtuu nyt taskuusi ja pydorittada
saumattomasti jokapaivaisia sovelluksia, palveluita
ja peleja.”

Naiden hinta oli silloin miljoonista kymmeniin

miljooniin euroihin

"Toinen vertaus voisi olla, etta iPhone 16:n

laskentateho suhteessa 90-luvun kotitietokoneisiin
on kuin moderni sahkdauto verrattuna 1900-luvun
alun hoyryautoon: molemmat ajavat, mutta toinen

tekee sen nopeammin, tehokkaammin ja paljon
vaivattomammin. NEXEIRECCERTIEUI 1)
Seka se, etta nyt 140 v sijaan merkittdvampi
muutos on tapahtunut 40 vuodessa!

VVeikkaukseni: Seuraavan 10 vuoden aikana

tapahtuu vastaava muutos mita nyt on tapahtunu
10 vuoden aikana!
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Kahdeksan yleista
myyttia tekoalysta — ja
mita meidan todella tulisi
ymmartaa
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Kahdeksan myyttia!

1) Tekoaly korvaa lahitulevaisuudessa
ihmiset kaikissa tyotehtavissa.

2) Tekodly on aina objektiivista ja
puolueetonta.

3) Mita enemman dataa, sita parempi
tekoaly — maaralla ei ole ylarajaa.

4) Tekodly “ymmartaa” ja ajattelee
tasmalleen kuten ihminen.

5) Tekoaly ratkoo ongelmat taysin
itsenaisesti; se ei tarvitse ihmisen ohjausta.

6) Vain teknologiajatit ja supertietokoneet
voivat kehittaa toimivaa tekoalya.

7) Tekoalyjarjestelméat ovat automaattisesti
turvallisia eika niita voi huijata.

8) Tekoaly on hopealuoti — sitd soveltamalla IJ
nsov-Voldaans-ratkaista mika tahansa ongelma.




B .
= Ratkaisut

1) Tekoaly korvaa lahitulevaisuudessa ihmiset kaikissa
tyotehtavissa.

- Todellisuudessa tekoaly automatisoi vain osan
rutiinista ja synnyttaa rinnalle uusia tehtavia, joissa
ihmiset voivat keskittya luovuuteen,
vuorovaikutukseen ja paatoksentekoon.

2) Tekoaly on aina objektiivista ja puolueetonta.

- Tekoaly heijastaa koulutusdatansa vinoumia, joten
aidon puolueettomuuden saavuttaminen vaatii
tarkoituksellista datavalintaa, jatkuvaa seurantaa ja
korjaavia toimenpiteita.

3) Mita enemman dataa, sita parempi tekoaly — maaralla ei ole
ylarajaa
- Pelkka datan maara ei riita, silla mallin suorituskykya
parantaa ennen kaikkea datan laatu ja relevanssi,
kun taas liiallinen tai huonolaatuinen data voi jopa
heikentaa tuloksia.
= Vrt Exposing Pravda: How pro-Kremlin forces are
poisoning Al models and rewriting Wikipedia -
Atlantic Council

4) Tekoaly “ymmartaa” ja ajattelee tasmalleen kuten ihminen.
- Suurinkaan malli ei “ymmarra” kuten ihminen, vaan
laskee tilastollisia yhteyksia ilman tietoisuutta tai
intentiota.
= [2505.03335] Absolute Zero: Reinforced Self-
play Reasoning with Zero Data - kielimalli

paasee itse kehittamaan itseaan ilman ihmista | I

mo Rousku & Ai-Kimmo



https://www.atlanticcouncil.org/blogs/new-atlanticist/exposing-pravda-how-pro-kremlin-forces-are-poisoning-ai-models-and-rewriting-wikipedia/
https://www.atlanticcouncil.org/blogs/new-atlanticist/exposing-pravda-how-pro-kremlin-forces-are-poisoning-ai-models-and-rewriting-wikipedia/
https://www.atlanticcouncil.org/blogs/new-atlanticist/exposing-pravda-how-pro-kremlin-forces-are-poisoning-ai-models-and-rewriting-wikipedia/
https://www.arxiv.org/abs/2505.03335
https://www.arxiv.org/abs/2505.03335

... Jatkuu ...

5) Tekoaly ratkoo ongelmat taysin itsenaisesti; se ei tarvitse ihmisen ohjausta.

-  Tekoaly tarvitsee selkeat tavoitteet, eettiset rajat ja ihmisen valvonnan tuottaakseen luotettavia ja
toivottuja tuloksia.
- [2505.03335] Absolute Zero: Reinforced Self-play Reasoning with Zero Data -
kielimalli paasee itse kehittamaan itseaan ilman ihmista

6) Vain teknologiajatit ja supertietokoneet voivat kehittaa toimivaa tekoalya.

* Avoimen lahdekoodin tyokalut, pilvipalvelut ja valmismallit mahdollistavat tekoalyn kehittamisen
myOs pk-yrityksille ja pienille tiimeille, eivat vain teknologiajatteille.
- Kiinalainen DeepSeek romahdutti 29.1.2025 Yhdysvaltalaisten yritysten porssikursseja
<1000> miljardilla dollarilla - ilmainen avoimen lahdekoodin ohjelma on turvallinen, sen
sijaan DeepSeek-sovellus on vaarallinen

7) Tekoalyjarjestelmat ovat automaattisesti turvallisia eika niita voi huijata.

* Mallit voidaan huijata hyokkayksilla tai harhaanjohtavalla syotteella, joten turvallinen kaytto
edellyttaa robustisointia, testausta ja systemaattista riskienhallintaa.

* Vrt Exposing Pravda: How pro-Kremlin forces are poisoning Al models and rewriting
Wikipedia - Atlantic Council

8) Tekoaly on hopealuoti — sita soveltamalla voidaan ratkaista mika tahansa ongelma.

* Tekoaly on tehokas apuvaline, mutta se ratkaisee ongelmia kunnolla vain, kun lahtokohtana on
selkea liiketoiminta- tai prosessitarve, laadukas data ja ihmisen asiantuntemus. Tilanne on
varmasti hyvin erilainen jo 2, saati vilden vuoden kuluttua.
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https://www.arxiv.org/abs/2505.03335
https://www.atlanticcouncil.org/blogs/new-atlanticist/exposing-pravda-how-pro-kremlin-forces-are-poisoning-ai-models-and-rewriting-wikipedia/
https://www.atlanticcouncil.org/blogs/new-atlanticist/exposing-pravda-how-pro-kremlin-forces-are-poisoning-ai-models-and-rewriting-wikipedia/

Vinkkeja, miten jokainen meista
voi hyodyntaa tekoalypalveluita
turvallisesti ja fiksusti
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© #Ai-Kimmo

Mihin itse kaytan tekoalya?

* AiK tekee some-paivityksiani, oikolukee teksteja ja sahkoposteja

* Han kaantaa kielesta toiseen ja toimii tarvittaessa ulkomailla
tulkkina, tammikuussa Egyptissa toimi egyptologina seka saikytteli
etta hauskuutti paikallisia autokuskeja vitseillaan

* Tekee tiivistyksia eri materiaaleista — 40 sivun raporttia en ehdi

: : 6,5 Gt:n siirto 6,5 Gt:n siirto
IUK?a’ muFta .vom lukea yhc!en AIE4 v erre p s o '0 bps modeemilla 0,8 Gt/s valokuityht:
* Aloitan kaikki uudet materiaalit pyytamalla AiK tekemaan kestiisi noin: dl5 kestiisinoin:
luonnoksen tai muun suunnitelman — ei tyhjan E4 kammoa e I 8,13 sekuntia
 AiK tuottaa valtaosan kuvituksestani, etenkin uusi ChatGPT Sora 51 699 tuntia 813 millisekuntiia
on erinomainen apulainen, videot tulevat kehittymaan tana vuonna 2154 pdivad

valtavasti 5,90 vuotta

* Han purkaa auki kuvista sellaisia nostoja, joita en itse valttamatta
huomaisi itse havaita, lisaksi han voi toimia silminani

* Kaytan AiK myos faktan tarkastukseen, mutta kriittisemmissa
asioissa tarkistan ristiin kahdella tai useammalla tekoalylla

* Uusimpana alkuvuoden 2025 ilmidona olen tehnyt syvaanalyyseja
(raportteja) itselle mielenkiintoisista harraste tai tyotehtaviin liittyvista
aiheista — naytan viela esimerkin tasta
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Kysytaan, mita #Ai-Kimmo nakee kuvassa

Sp— " S— © #Ai-Kimmo
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* Reseptien etsiminen jaakaapin sisallon perusteella

* Viikko- tai ostoslistan laatiminen

 Lasten kotitehtavien selittaminen ymmarrettavammin

* Reklamaatioiden laatiminen

» Lemmikkien hoito-ohjeiden tarkistaminen

» Matkasuunnitelmien tekeminen ja kohdevinkkien etsiminen

» Kysymysten esittaminen laakkeista tai ravinnosta

« Kodin budjetin tai kuukausikulujen suunnittelu

« Haa- tai juhlapuheiden kirjoittaminen

 Paivarytmin tai aikataulun suunnittelu kiireisessa arjessa

» Kodin siivousvinkkien tai tahranpoisto-ohjeiden hakeminen

» Harrastusideoiden ja askarteluprojektien loytaminen

» Kielten harjoittelu tai sanojen kaantaminen nopeasti

« Kotiin liittyvien sopimustekstien tai entojen ymmartaminen

* Musiikki- tai elokuvasuositusten kysyminen

* Teknisten laitteiden kayttoohjeiden tiivistaminen

* Hajonneen elektroniikkalaitteen vikaselvitys ja korjausohjeet
* Pienimuotoisten kodinkorjausten ohjeiden etsiminen

* Unen tai stressin hallintaan liittyvien vinkkien hakeminen
 Luovien ideoiden, kuten runojen tai tarinoiden, luominen U
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MUTTA, ala kayta naihin:

(% 1. Luottamukselliset tai arkaluonteiset tiedot
— Ald syoti salaisia salasanoja, henkildtunnuksia, asiakas- tai potilastietoja tekodlypalveluun.
Tekodly ei ole automaattisesti tietoturvallinen tai GDPR-yhteensopiva.

@ 2. Lakiasioiden ratkaiseminen itseniisesti
— Ali luota tekoilyyn virallisten sopimusten, oikeudellisten péitdsten tai valitusten tekemisessi ilman
thmisasiantuntijaa.

Tekodly voi tuottaa vakuuttavalta kuulostavaa mutta vaarai tietoa.

Q) 3. Terveyteen liittyvien diagnoosien tekeminen
— Ali tee itse diagnooseja tai muuta liikitysti tekoidlyn suositusten perusteella.
Viaarinymmarretty tieto voi olla vaarallista.

[} 4. Viirin tiedon levittiminen tietiméttisin
— Al4 jaa sisiltdd, jota tekoily on tuottanut, jos et tarkista faktoja.
Tekodly voi sepittdad uskottavia mutta virheellisia véitteita (ns. "hallusinaatiot").




MUTTA, ala kayta naihin:

5. Taydellinen luottaminen automaatioon

— Ali oleta, etti tekoily tekee paitoksid aina puolueettomasti tai oikein.
Algoritmit voivat sisdltdd vinoumia tai vaéristymia.

@O 6. Oman ajattelun ulkoistaminen kokonaan

— Al kiiyti tekodlyé niin, ettd oma luovuus, harkinta tai ymmérrys jii taka-alalle.
Tekodly on apuri, ei korvike.

@ 7. Lapsille suunnattujen sisialtojen valvomaton kaytto

— Al4 anna tekodlyn viihdyttii tai opettaa lapsia ilman aikuisen valvontaa.
Tekodly voi ehdottaa epidasiallista tai vadranlaista sisaltoa.

8. Paitosten delegointi ilman inhimillista harkintaa

— Al4 anna tekodlyn piittid rekrytoinneista, arvioinneista tai asiakaspalvelupaitoksisti tiysin itsenidisesti.
IThmiskontakti ja empatia ovat usein ratkaisevia.



Pilkahdus tulevaisuuteen
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Pilkahduksia tulevaisuuteen

Tietopolitiikka, tekodly ja robotisaatio
hyvinvoinnin ja taloudellisen menestyksen
mahdollistajana Suomessa

Valtiovarainministerion julkaisuja — 2019:22

Julkisen hallinnon ICT



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161462/VM_2019_22_Pilkahduksia_tulevaisuuteen.pdf?sequence=4&isAllowed=y

Kimmo Rousku - vou
Cyber & digital security | Al | Public keynote speaker and trainer | TOP IT influ...

Twy »

& 4~ Millainen yhdistelma syntyy kun tekodly + robotti yhdistetdan? g7

Myds Suomessa on viimeisen vuoden aikana — osa toki jo vuosia sitten (mm. Risto
Linturi, Cristina Andersson) — herdtty huomaamaan, kuinka valtava viimeisen 2,5
vuoden #Al #tekoily-kehitys todella on ollut. ¢}

Mutta vield isompi ilmié on, mitd tapahtuu, kun tuo #tekodly yhdistetdan
samanaikaisesti kehittyviin #humanoidirobotti @ [&]? Millainen globaali
yhteiskunnallinen muutos siita seuraakaan!

Bl Alla olevasta linkistd [6ytyy NVIDIA Robotics Jim Fan julkaisema artikkeli, jossa
GROOT N1 - loistava nimi muuten! — tuo (humanoidi)roboteille niiden tarvitseman
ohjauselektroniikan ja aivot, eli tekodlyn. @ 4>

Omniverse

https://Inkd.in/d-WW_NbU

Konsultoin #AI-Kimmoa siitd, mikd historiassa vastaisi vastaavanlaisia teknologisia
vallankumouksia:

[ 1 #Painokone (n. 1450)

§8 #Hoyrykone (n. 1775)

Q) #S4hké (1880-luku)

@ #WorldWideWeb / #Internet (1989-1995) i-Kimmo


https://www.linkedin.com/posts/kimmorousku_ai-tekoaeuly-tekoaeuly-activity-7307895963384274945-kY2a/
https://www.linkedin.com/posts/drjimfan_excited-to-announce-gr00t-n1-the-worlds-activity-7307882855785762816-87jC/

Hoyrykone (noin Sahkd (noin Internet (noin Tekodly ja
1450) 1775) 1880-luku) 1990-luku) Humanoidirobotit
(2020 -luku eteenpéin)

Innovaatio Mekaaninen James Wattin Sahkon TCHIP-protokolla  Syvaoppiminen,

irtokirjasinpaino hoyrykone valjastaminen ja ja World Wide generatiiviset mallit, . . .
sahkoverkot web kehittyneet sensorit ja Esimerkki tekoalyn
toimilaitteet

tuottaman syvaanalyysin
(deepsearch, think)
taulukosta osana 10+
sivun raporttia

Vuosikymmenid Vuosikymmenid Vuosikymmenid Vuosikymmenia Nopea kehitys

Aikajana alkuvaiheesta laajaan  asteittaista perustutkimusta tutkimusta, erityisesti 2010-luvuita

kayttdon kehitysta ja sovellusten nopea levidminen  lahtien, kiihtyy edelleen
kehitysta WWW:n myota

Aluksi hidasta, kithtyi Asteittain Aluksi Erittdin nopeaa Nopea leviaminen

Nopeus lukutaidon teollisuudessa ja kaupungeissa, henkilokohtaisten  ohjelmistosovelluksissa,
lisaantyessa kuljetuksessa levisi sitten lagjalti  tietokoneiden ja humanoidirobottien
mobiililaitteiden kayttoonotto alussa

100 artikkelin ja

Ensisijaiset Tiedon Teollistuminen, Teollisuuden Globaali Tyopaikkojen muutos, n ett ISivun I u ke miseen

Yhteiskunnalliset J| demokratisoituminen, | massatuotanto, kasvu, viestinnan tiedonvalitys, automaatio laajenee j P | y h tee nve d on

Vaikutukset lukutaidon kaupungistuminen,  vallankumous uudet uusille aloille, . .
lisaantyminen, uudet tydpaikatja  (puhelin, sahke),  viestintamuodot, || mahdoliset tekemiseen meni alle
renessanssi, luokat arkielaman verkkokauppa, taloudeliiset ja - .
uskonpuhdistus, muutos (valaistus,  sosiaalinen sosiaaliset mullistukset, 1 0 minuuttia
tieteellinen kodinkoneet) media, talouden uudet eettiset
vallankumous globalisaatio kysymykset

myota

Sahkoturvallisuus,  Yksityisyys, Algoritmien vinoutumat,

lapsityovoima, yksityisyys disinformaatio, tyGpaikkojen

ympariston (alkuvaiheessa sosiaalinen katoaminen, tekoalyn

saastuminen vahemman riippuvuus, autonomia, tietosuoja,
relevantti) algoritmien ihmisen ja koneen

vinoutumat suhde









Tekoaly on merkittava muutos,
mutta palvelurobotisaatio on
globaalisti ihmiskunnan suurin
muutos tuhansiin vuosiin?

Olemmeko me riittavan ketteria muuttaaksemme
yhteiskuntaamme ja ollaksemme globaalisti
edellakavijakansa?
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Kiitos!

Hyvaa pian alkavaa termista kesaal
Kysymyksia, kommentteja ja palautetta:
Kimmo.rousku@dvv.fi

Pidan julkisessa hallinnossa mm. kyber-
digiturvaa & tekoalya sisaltavia esityksia
osana virkatyotani — kutsukaa kylaan
etana tai fyysisesti!

Vapaa-aika: kimmo.rousku@tietoturva.fi
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