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Valtion yhteiset tiedot kayttoon
— tavoitteet ja sisallot

Palke-t



#Tietokiri Meilld on valtavasti tietoa.

Miksi emme kayttaisi sita?

’ 1\£005Y ‘i\\“\\

Analysoitua tietoa, parempia paatoksia ja \E‘“
avointa johtamisen kulttuuria :H: ’
Kootaan valtiokonsernin yhteisia

tietovarantoja ja tarjotaan organisaatioille

analysointipalveluja ja visualisoitua tietoa.
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Hyotyja — valtion yhteiset tiedot
tehokayttoon
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Lakiperusteet

 Palkeita ja Valtiokonttoria koskeviin lakeihin muutos 1.9.2020 alkaen

- tehtavaksi analysointi- ja raportointipalveluiden tuottaminen

- tiedonsaantioikeus valtion virastoja ja laitoksia koskeviin toiminnan ja talouden tietoihin

- tiedonsaantioikeus sisaltaa myos henkilotietoja

- koskee myos salassa pidettavia tietoja (ei turvaluokiteltuja)

tuottaa lakisaateisia
analysointi- ja

raportointipalveluita

asiakkailleen, kuten

tuottaa lakisaateisia
analysointi- ja
raportointipalveluita
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Lakiperusteet

Laki Valtiokonttorista 2¢§: *Valtiokonttorilla on oikeus saada maksutta ja salassapitosddnnésten estamaétta 2 §:n 1 momentin 5 kohdassa
tarkoitetun tehtévén hoitamiseksi vélttaméattémét valtionhallinnon toimintaa ja taloutta koskevat tiedot viranomaisten toiminnan
Julkisuudesta annetun lain (621/1999) mukaan toimivaltaiselta viranomaiselta sellaisista Valtion talous- ja henkiléstbhallinnon
palvelukeskuksen, Valtion tieto- ja viestintatekniikkakeskuksen, Digi- ja vaestdtietoviraston, Senaatti-kiinteistéjen, Hansel Oy:n ja Haus
kehittdmiskeskus Qy:n (yhteinen palveluntuottaja) rekistereista, joissa on valtion virastoja ja laitoksia koskevia toiminnan suunnittelun ja
Sseurannan, talous- ja henkiléstéhallinnon, yhteisen perustietotekniikan, hankintojen hallinnan, toimitilahallinnan, keskitettyjen
koulutuspalvelujen, hanke- ja projektihallinnan ja organisaatiorakenteen tietoja. Valtiokonttori, yhteinen palveluntuottaja ja tiedot luovuttava
viranomainen maarittavéat yhteistydsséa analysointi- ja raportointipalveluja varten luovutettavat tiedot. Viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 ja 7-11 kohdan mukaisia tietoja ei kuitenkaan luovuteta.

Luonnollisten henkilbiden suojelusta henkilbtietojen kasittelyssa seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 9 artiklassa tarkoitettuihin
erityisiin henkildtietoryhmiin kuuluvia tietoja ei luovuteta. Tieto sairaudesta, ammattitaudista tai tybtapaturmasta aiheutuneen poissaolon
kestosta voidaan kuitenkin luovuttaa. Tietoja kasiteltdessé on noudatettava asianmukaisia suojatoimia. Tiedot on pseudonymisoitava

ennen niiden siirtdmista analysoitavaksi. Julkaistavat tulokset on anonymisoitava tai aggregoitava siten, etté yksittaista henkiloa ei tiedoista
voi tunnistaa.

Valtiokonttori on rekisterinpitéja niiden tietojen osalta, jotka se on saanut 1 momentin nojalla.”

Valtiokonttori
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https://www.finlex.fi/fi/laki/ajantasa/1991/19910305#P2c

Tietojohtamisen kokonaiskuva

Toimintaympariston tiedot

Valtion yhteiset tiedot (ns.
konsernitiedot): Valtion omaa toimintaa
koskevat tiedot (eivat sisalla yritysten
tai kansalaisten tietoja)

Toimialan tiedot

Toiminnan ja talouden tiedot

Keskitettyjen konsernipalveluiden
tuottajat

Toiminnan, talouden ja hallinnon tiedot Toiminnan
(valtion yhteiset tiedot) substanssitiedot

Valtion talous- ja henkilostohallinnon Organisaatiotiedot

palvelukeskus Palkeet Toiminnan suunnittelun tiedot

Valtion ICT-palvelukeskus Valtori Taloustiedot

Henkilostotiedot
Hansel Oy

e 4 s ey 1 . ICT-tiedot
Senaatti-kiinteistot liikelaitos

Matkahallinnon tiedot

Digi- ja vaestotietovirasto
Hankintatoimen tiedot

Valtiovarainministerio , , ,
Tilahallinnan tiedot

Valtiokonttori Koulutustiedot

HAUS Oy Hanke- ja projektihallinnon tiedot

29.4.2022
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Eteneminen jokaisen tietosisallon osalta

TIETOMALLI
SUUNNITTELU VIRASTOJEN MUUTOKSET TEKNINEN s
Tietomallien KOMMENTIT TOTEUTUS TIETO KAYTTOON
- tietosisallon kuvaaminen, Virastojen Tieto analyytikoiden
maarittely, rajaukset . lapikaynti Tietomallien esittely kommenjttien - tiedon poiminta Kayt ett?\//issé
- arkkitehtuuri tietosuojavastaavien webinaareissa, |apikaynti, - liittymat tietoalustalla
- tietosuoja __kanssa, virastojen mahdolliset - tiedon maskaus /
- alkataulu tietomallien julkaisu kommentointi muutokset anonymisointi

29.4.2022 Valtiokonttori
o G Statskontoret
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Valtion yhteisten tietojen
arkkitehtuuri seka osaamisen
hallinnan tiedot osana valtion
vhteisia tietoja

Palke-t



Sisainen kasittely

Konsernitiedon Analyysialusta

lahteet
. Kieku, Tahti, Tiedon varastointi ja mallinnus
Valtori ym. .
Tiedon
maskaus
Maaritelty tietosisallon ) ]
rajaaminen + Tietosuoja
* Tiedon

turvallisuus Analysointityokalut ja palvelut

Ulkoinen tieto

e Muu
analyysissa
tarvittava tieto

Anonymisointi/tiivistys tilastolliselle tasolle

Tiedon jakelu ministeridille ja
virastoille

- u + BI & Visualisointi (esim. PowerBI)
-arkkitehtuury |- e smommn

Toimeksiannon tehnyt ﬁ Ulkoiset tiedon Alustaan kytkeytyvat
virkamies/virasto hyodyntajat toiminnot

Alusta

Valtiokonttorin ja
Palkeiden analyytikot

29.4.2022

Avoin tieto

Raportointialusta

Tiedon varastointi ja mallinnus

Tiedon tiivistys
tilastolliselle tasolle

Jalostetun Datan jakelu

tiedon jakelu
9 + Julkinen + Sovellus-
raportti kehitys-

+ Muu jakelutapa rajapinnat

Valtiokonttori
G Statskontoret
State Treasury




Tiedon hyodyntaminen VYT-alustalta

+ Tietoja hyddynnetaan vain Valtiokonttorin analysointiprosessi:

valtionhallinnon sisaiseen kayttéon - Valtioneuvoston, ministerion tai viraston

tarkoitetuissa analyyseissa ja raporteissa toimeksianto, siita sopiminen ja
tutkimuskysymyksen muotoilu

° TietOja ei julkaista (eSim. tUtklha”mthfl), » Analyysiin tarvittavan tiedon maarittely
ellei erikseen niin sovita ja tiedosta
muodosteta erillisilla saannailla, kuten
tietoja summaamalla julkista versiota

« Tiedon kayttoonotto ja analyysin tekeminen

* Analyysin lopputuloksen luovutus
toimeksiantajalle

« Toimeksiantajan pyynnosta voidaan punnita
yhdessa tiedon omistajan kanssa, mikali
analyysin lopputulos voidaan julkaista

* Tulostietojen poistaminen
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Rekrytointitiedot seka tiedon
rajauksen ja suojauksen
periaatteet

Palke-t



Rekrytointitiedot osana yhteisten tietojen ryhmittelya*

Organisaatio Hanketiedot Henkil6tiedot Hankintatoimi ICT
Kirjanpitoyksikén Projektitiedot TyGaika Tyotyytyvaisyys Yhteishankinnat Puhepalvelu
tiedot Tvdai _ = : Puitejarjestelyjen

ybaikakohdennus Tyotyytyvaisyys kyselyjen .
Hankesalkku tapahtumat vastaukset tapahtumat Videoneuvottelupalvelu
Toimintayksikko- x : -
iodo y Hankkeen perustiedot Tybaikapankki- Tytyytyvaisyyskyselyjen DPS:n tapahtumat
Hankkeen riskit tapahtumat kysymyslomakkeet Hankintasopimukset
Hankkeessa tehdyt Palkkalajit Tyotyytyvaisyys kyselyjen Toimittaja
paatokset ja arvioinnit o : avoimet vastaukset
Hankeen kustannukset ;Ii'y(oja;kapankklen
ja rahoitus edo Tilahallint
ilahallinta
Hankkeen hyotyjen
— seurant
1—3;?::{:;: Hankkeen Vuokrasopimusrivi-
tilanneraportti tapahtumat
: Sopimustiedot
Har_1k_ke_en idean (Palvelussuhde) Rakennukset
arviointi :
Vuokrasopimukset
Matkustus

Paikkatiedot

HTV-kertyma
tapahtuma

Poissaolotapahtuma

Koulutustiedot

1
1
1
1
1
1
1
1
1
1
1
: Palkkatapahtuma
1
1
1
1
1
1
1
1
1
1
]

Rekrytointi
liImoitukset

Hakemukset

Rekrytoinnit

Matkalaskutapahtuma

Kulu- ja
kilometriveloitus-
tapahtuma

Toimintayksikko

Tilankayttétapahtumat

Kayttotarkoitus-
vyOhyke

Tydnantajavirasto

Taloustiedot

Tilitiedot
AKP-budjetti

Kirjanpitoyksikko

Kustannuspaikka

Toimittaja

Koulutus

* Uusia tietoryhmia lisétdan
kuvaukseen, kun siirrettava

tietosisélté on madritetty - Osaamisen hallinta

Matkustus ICT Yhteishankinnat Rekrytointi . Hankesalkku

. Yhteinen tietoryhméa . Talouden seuranta Tilanhallinta . Tybajankohdennus . Henkil6stétieto Tyotyytyvaisyys Valtiokonttori

29.4.2022
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Termit

 Pseudonymisointi

 Valtion yhteisten tietojen yhteydessa pseudonymisoinnilla tarkoitetaan henkilotiedon
korvaamista peitteellq, jolla henkilotietoja ei voida enaa yhdistaa tiettyyn henkiloon ilman
lisatietoja. Peite muodostetaan kayttamalla salausalgoritmia, jolloin samalla henkilolla on
aina sama peite. Pseudonymisoidut tiedot ovat yha henkilotietoja.

* Anonymisointi

« "Anonymisointi tarkoittaa henkilotietojen kasittelya niin, etta henkilba ei enaa voida tunnistaa
niista. Tiedot voidaan esimerkiksi karkeistaa yleiselle tasolle (aggregoida) tai muuttaa
tilastolliseen muotoon siten, etteivat yksittaista henkiloa koskevat tiedot ole enaa
tunnistettavassa muodossa.” - [ietosuojavaltuutettu

 Maskaus
 Kaikki tiedonhallinnalliset riskien minimointikeinot, joita valtion yhteisten tietojen -projektissa kaytetaan

29.4.2022 PG I ke t



https://tietosuoja.fi/pseudonymisointi-anonymisointi

Periaatteet henkilotietojen kasittelylle 1/2

 Tiedoista suojataan kaikki henkilotiedot ennen tiedon vientia analyysialustalle.

 Tiedon siirron maarittelyn yhteydessa tunnistetaan kaikki kentat, jotka sisaltavat tai saattavat
sisaltaa henkilotietoja. Nama tiedot suojataan mm. pseudonymisoinnilla.

« Pseudonymisointi vaikeuttaa henkilon tunnistettavuutta, mutta se on edelleen mahdollista useiden eri
tietojen kombinaatioissa.
« Tietojen summausta ja muita kasittelyn keinoja toteutetaan riskiarvioinnin perusteella.

» Analysointiprosessin lopputuloksista tieto kasitellaan siten, ettei yksittaista henkiloa voida tunnistaa.

 Tietosuojaseloste on julkaistu Valtiokonttorin sivuilla, tietosuojaseloste, analysointi- ja
raportointipalvelu

29.4.2022 PG I k& t



https://vk-wordpress-bucket-prod.s3-eu-west-1.amazonaws.com/uploads/sites/4/2021/01/Tietosuojaseloste_Analysointi-_ja_raportointipalvelut-_v4.pdf

Periaatteet henkilotietojen kasittelylle 2/2

* Rekisteroityja informoidaan tietojen kaytosta Kieku-portaalin kautta. Lisaksi asiasta tiedotetaan
Valtiokonttorin ja Palkeiden viestintakanavissa.

« Tekninen ymparistomme on vahvistettu teknisilla suojakeinoilla, kuten palomuureilla ja tiedon
maskaustoimenpiteilla. Tiedot on suojattu asiattomalta katselulta, muuttamiselta ja
havittamiselta. Suojaus perustuu kayttajaoikeuksien hallintaan (mm. henkilokohtaiset
kayttajatunnukset ja kayttooikeuksien rajaus) ja lokitietojen hyodyntamiseen. Analyysialustalla
tietoa kasittelevat vain Valtiokonttorin ja Palkeiden nimeamat analyytikot.

 Valtiokonttorin ja Palkeiden kirje virastoille 22.6.2021.
 Informointi henkilotietojen kasittelysta (VK/1472/00.01.01/2019)

29.4.2022 PG I ke t



Tunnistetut henkilotiedot

* Tietty tietokombinaatio saattaa aiheuttaa sen, etta tieto sisaltaa
henkilotietoa
 Tehtavista joihin on valittu 1-2 henkiloa voidaan pystya tunnistamaan
tehtavaan valitun henkilon henkilotietoja

* Naiden lisaksi on tunnistettu rekrytoinnissa mukana olevien
nenkiloiden nimia sisaltavia kenttia. Naita kenttia el siirreta.

* Henkilotietoja kaytetaan toimeksiannon vaatiman ajan, jonka
jalkeen ne poistetaan

29.4.2022




Tietojen rajaus

« Ensimmaisesta vaiheesta on rajattu pois turvallisuussektorin seka rahastojen tiedot.
« Turvallisuussektorin tietojen kasittelysta jarjestetaan erillinen keskustelu.

« Turvallisuussektoriin lukemamme kirjanpitoyksikot ovat: Tasavallan presidentin kanslia Valtioneuvoston
kanslia, Ulkoministerio, Oikeusministerio, Syyttajalaitos, Rikosseuraamuslaitos, Sisaministerio, Rajavartiolaitos,
Suojelupoliisi, Pelastusopisto, Poliisihallitus, Maahanmuuttovirasto, Hatakeskuslaitos, Puolustusministerio,
Puolustusvoimat, Tulli, Rahoitusvakausvirasto, Valtori, Traficom

« Eduskunnan ja siihen kuuluvien virastojen tietoja ei tulla kasittelemaan analysointi- ja raportointipalveluissa

 Jokaista tiedonsiirtoa koskee vahintaan seuraavat rajaukset. Naiden rajausten lisaksi voidaan
tehda muitakin tietoa karkeistavia toimenpiteita.

« Kenttia joissa esiintyy henkiloiden nimia ei siirreta (esim. rekrytoinnista vastaava)
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Tietokokonaisuudet

v

Rekrytointi-ilmoitus > Hakemus Rekrytointi

Virasto Hakemusten Ikm Lapimenoaika

Sisaisten/ulkoisten hakijoiden

Tehtavanimike Rekrytoinnin tyyppi

Ilkm
Hakuaika Sahkaisten/paperisten Rekrytointien Ikm
hakemusten Ikm
Tehtavan kesto Hakijan sukupuoli lkm Palkattujen §|§alsten/ulk0|sten
hakijoiden lkm
Tyopaikkojen lkm Palkattujen miesten/naisten

Ikm

Valtiokonttori
29.4.2022 Statskontoret

State Treasury




Raportointikokonaisuudet

* Tilastotietoja ilmoituksista, hakemuksista ja rekrytoinneista

» Raportit: Hakemusten lukumaara, lapimenoaika, toteutettujen rekrytointien
lukumaara, laajat rekrytointitiedot

« Raporteilla osittain paallekkaisia tietoja
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Luovutettavat tietosisallot kommentoitavana
Tutkihallintoa.fi-sivustolla

Power Bl -navigaattori tietoalueiden tarkasteluun:

Voit tarkastella tietoalustalle luovutettavia p—

H T M ~1 1 H H H o isen halli tiedot | Tietoalueet Moduulit Tietoalueen tiedot Tiedon rajaus ja maskaus
tietosisaltoja Tutkihallintoa.fi-sivustolla Gy JhGoo | et it || 50
. |k . t P BI . tt . ” Palkeiden kanssa. — Kehittymissuunnitelma ::l:‘a'mis Ei siimeta alustalle
- ietotyyppien 0 fil Alku Pseudonymisoid
julkaistavan Power Bl-navigaattorin avulla e i [ e
. 1avainnollistaa tietoalueen Merkkijono Profiili t tiedot Asiakifjatunnus
OSOItteessa tietosisaltoja. Numesrinen T;in:lv:t:SzT:nit:n?a Edellinen muockkauspaiva

; L Tietoalueen tietojen sisaltdja
Suurin osa tiedoista on

tutkihallintoa.fi/valtion-yhteisten- lominnan sumniteliaja | Mot e e e mdn "}

seurantaa tukevia el- .
numeerisia tietoja (ks. 360 arviointi Osaamisluokan nimi 1. Tavoitteellinen johtaminen, 2.

ti etoa | u e i d e n -ti etOS i S a I I Ot/ “Merkkijono"). Uudistumisen johtaminen, 3. Tydhyvinvointi

ja tydyhteisén toimivuus, 4. Esimies oman
johtajuutensa kehittajana

360 arviointi Henkilo Kayttajatunnus Arvioitavan henkildn Kieku-numero Pseudonymisoidaan
360 arviointi Esimies Kayttajatunnus Arvioivan henkilon Kisku-numero Pzeudonymisoidaan
360 arviinti Osaamisen nimi Esim. 01. Esimies nayttaa hyvaa

(paikkakohtainen) esimerkkia sitoutumisessa organisaation

strategiaan, arvoihin ja yhteisiin paatoksiin.

Kommentit ja kysymykset 2>

paattymispaiva

valtion.yhteiset.tiedot@valtiokonttori.fi e e

HUOM! Navigointi tapahtuu 360 arviinti Osallistujaluckka Esim. ulkopuclinen, kollega, arvicitava

tekemalld valintoja klikkaamalla esimies, arvicitavan esimiehen esimies,

valintakohteiden edessi olevia esimiehen suorat alaiset

ruutuja. 360 arviointi Osaamisten arviointi Osaamisen arviointi asteikolla 1-5. v

Valtiokonttori
29.4.2022 q Statskontoret
State Treasury



https://www.tutkihallintoa.fi/valtion-yhteisten-tietoalueiden-tietosisallot/
mailto:valtion.yhteiset.tiedot@valtiokonttori.fi
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