Podcasten Tiedon luo — Sdkerhet och ledarskap, sammanfattning

Henni Purtonen: | sdkerhetsdiskussionen reflekterar forestallning och verklighet varandra. Hurdana ledare
och hurdan gatekeeping behover det digitala informationssamhallet? | dag diskuterar vi sakerhetsledning,
fortroende och olika hotbilder med Jarno Limnell, arbetslivsprofessor i cybersakerhet vid Aalto-
universitetet. Valkommen till podcasten Tiedon luo. Jarno, hur har hotbilderna férandrats under de senaste
decennierna?

Jarno Limnell: En stor forandring, som fortfarande verkar paga, ar att begreppet sikerhet utvidgas. Om
man for nagra decennier sedan i huvudsak talade om militar och statlig sakerhet, sa talar man i dag om ett
mycket omfattande fenomen. Allt fran till exempel sdkerhetsfragor i vardagen till globala miljohot. Sdkerhet
ar en foranderlig fraga och ett foranderligt fenomen. Vi talar inte om samma sakerhet som vi gjorde fér 10
eller 20 ar sedan. Granserna for sakerhet har suddats ut och det ar till exempel svarare och mer konstgjord
att skilja mellan yttre och inre sdkerhet. Det blir ocksa allt svarare att skilja pa fysisk och digital sakerhet.

Henni: Varen 2020 6verraskade coronan hela varlden och den forandrade globala situationen tvingade oss
att forma ett nytt perspektiv att fundera pa till exempel vart fortroende for institutioner, beslutsfattande,
ojamlikhet och anvandningen av teknologi. Jag har sjalv funderat mycket pa hur allt paverkar allt i en global
varld. | synnerhet i exceptionella situationer blir det dmsesidiga beroendet allt starkare och tydligare.

Jarno: Du har helt ratt. Det att allt paverkar allt innebdar att vi pa satt och vis har en ny typ av
sakerhetsmiljo, som &r sarbar, men ocksa svarare att forsta. Om vi tanker pa vilka konsekvenser till exempel
det att ett enskilt fraktfartyg i Suezkanalen nyligen rakade kora at fel hall hade foér den finlandska
bilproduktionen. Som forskare tanker man d3, att vi kan inte endast tdnka pa nutiden. | expertnatverket
Varldens ekonomiforum forsoker vi forutse kommande hot eller risker. For ndrvarande tror vi att en
allvarligare stoérning i den digitala verksamhetsmiljon kunde vara ett mojligt hot, att till exempel internet
skulle slas ut.

Henni: Hur kan man férbereda sig pa en stor risk i forvag?

Jarno: Ett satt ar forstas att skapa scenarier, det vill sdga ta fram olika modeller och trdna pa hur man skulle
agera i en sadan situation. Men a andra blir resiliensen, dvs. motstandsférmagan, allt viktigare i var nutid.
Det vill sdga hur vi klarar av situationer dar allt inte gar som vi normalt skulle ha férvdntat oss. Det ar ocksa
viktigt att vi har mental kristalighet. Det har ar nyckelfaktorerna med tanke pa sakerheten i det finlandska
samhillet pa 2020-talet.

Henni: Hur forberedda ar féretagen pa olika stérnings- och undantagssituationer i Finland?

Jarno: Mycket varierande enligt min erfarenhet. En del féretag funderar pa olika hotbilder, 6var pa dem och
Overvager alternativa tillvdgagangssatt. Men en del har allt i en korg sa att sdga, och att alltid lita pa att allt
fungerar later orovackande fér nagon inom sdkerhetsbranschen. Vad hdnder om nagot inte fungerar? Jag
tycker att det ar bra att till exempel dataférbindelserna eller de elektroniska tjansterna inte alltid fungerar
som de ska. Det lar oss att vi behdver ha en plan B och gédrna ocksa en plan C for att klara av sadana
situationer.

Henni: Vad kravs for att uppratthalla trygghetskanslan och fortroendet i samhallet?
Jarno: Hos oss vid Aalto-universitetet, dar vi undervisar i cybersakerhet, sakerhetsledning och

sakerhetskultur, har vi inom en viss referensram ersatt ordet siakerhet med fortroende. Om man analyserar
det vidare sa knyter manga sdkerhetsfragor i sjdlva verket till fortroende. Hur kan vi uppratthalla



fortroendet for till exempel vara myndigheter, politiska beslutsfattare och for rattsvdasendet? Jag skulle vilja
saga att bevarandet av fortroendestrukturen i samhallet &r en karnfraga for sakerheten i Finland, eftersom
den utgor grunden for sakerheten. Jag tycker att sdkerhet och fortroende gar hand i hand. Man maste
varna om fortroendet varje dag.

Henni: Hur mycket handlar det egentligen om politisk maktkamp nar man identifierar och talar om hot?
Eller om att olika forvaltningsomraden kanske tavlar sinsemellan om hotbilder?

Jarno: Det ar viktigt att sdga det har hogt. Ocksa i Finland maste vi i fortsattsattningen fraga oss vilka
hotbilder vi prioriterar och var vi lagger vara resurser, som trots allt &r begransade. Da ar det synd om det
pagar en onodig kamp om hotbilder mellan olika forvaltningsomraden eller ministerier, som leder till att
man lyfter fram sina egna hotbilder och i varsta fall skapar onédig otrygghet.

Henni: Enligt statistiken ar Finland varldens tryggaste land och varldens mest stabila stat. Vilka ar de
viktigaste besluten som vi maste fatta i framtiden for att behalla den héar positionen?

Jarno: Man kanske skulle borja fran vad vi inte ska dndra pa, och vad vi borde halla fast vid. Da talar vi bland
annat om fortroendet for vara myndigheter, rattssystemet och jamlikheten i samhallet. Det har dr nagot vi
ska varna om. Det finns tva saker vi i synnerhet borde fasta avseende vid. Den ena &r resiliensen, det vill
saga att vi kan tolerera osdkerhet och att vi kdnner och vet att vi klarar oss ocksa i osdkra situationer. En
annan stor trend ar kampen om uppfattningar eller sinnebilder. | dag styr tekniken oss allt mer i en sddan
riktning att det uppstar en kamp om uppfattningar, varderingar, attityder, samhallsklimat.
Informationsrummet och kamper, bildning och vart nationella narrativ i anslutning till det blir allt viktigare
nar man talar om sékerhet. Jag skulle alltsa kunna saga att sdkerhet i framtiden i allt hogre grad handlar om
bildning och kommunikation.

Internationellt sett, ndr man talar om betydelsen av nutidens teknik och om framtiden, datafloden och sa
vidare, sa handlar det ju om enormt stora varldspolitiska fragor. Om man till exempel tdnker pa de centrala
tvistefragorna mellan USA och Kina i dag, sa ar det ju fraga om teknologipolitik. Sdkerheten och teknologin
blir alltsa allt viktigare fragor globalt sett, vid de stora borden sa att sdga, och har kan Finland inte forbli en
askadare.

Henni: Ur sdkerhetsmyndigheternas synvinkel forutsatter beredskap atminstone langsiktighet och stabila
strategiska avsikter och mal. Alla beslutsfattare kanner inte till vilken prestationsférmaga
sakerhetsmyndigheterna har eller hur man uppratthaller den, till exempel nar det géller cybersakerhet,
flygverksamhet eller bekdmpning av miljéskador. Andd maste man kunna fatta bra och viktiga beslut. Vi ska
nu besdka Rajatalo for att intervjua kommodor Matti Lallukka vid Gransbevakningsvasendets
bevakningsflygdivision.

Matti Lallukka: | synnerhet var flygverksamhet ar mycket mangbottnad. Den leds pa manga olika satt. | sin
helhet ar det ar snarast fraga om att leda prestationsférmagan, det vill sdga att vi har vissa mangsidiga
uppgifter som vi stravar efter att uppratthalla och utveckla. Sen leder vi funktionerna yrkesmassigt. Det
kulminerar naturligtvis i ledningen av luftfartyget och av samarbetet i besattningen, sa att de nédvandiga
uppgifterna kan utforas. Ledarskapet har alltsa olika typer och nivaer. Beredskapen ar mycket viktig for oss.
Eftersom vart omrade ar sa brett forbereder vi oss i praktiken for manga olika slags situationer och
uppgifter inom manga olika sektorer. Vi utfor alltsa granskontroller, sjoraddning, skydd av den marina
miljon och stéder manga andra myndigheter. Beredskapen ar det viktigaste i alla situationer. Det kraver
kontinuerlig traning, utveckling av metoder och utrustning, men framfor allt uppratthallande av
personalens yrkesskicklighet och kompetens. Det ar utmanande eftersom uppgifterna ar mycket
mangsidiga och ibland dven 6verraskande. | fraga om beredskapen finns det ett tydligt sardrag for
flygverksamheten, som ar langsiktighet. Det kan ta tio ar att bygga upp prestationsformagan. Om vi alltsa
vill ha en viss prestationsférmaga pa 2030-talet maste vi borja planera och bygga upp den nu. Det tar tio ar



att utbilda en befédlhavare for ett luftfartyg, sa det tar lang tid att forbereda sig och bygga upp
prestationsformagan.

Jarno: Manga viktiga saker kom fram har. Den kontinuerliga utvecklingen av beredskapen, mangfalden av
ledarskap och vad som ofta verkar glommas bort i vart hektiska samhalle: den langsiktiga utvecklingen. Det
vill sdga, om man tanker pa sdkerhetsmyndigheterna, eller pa att bygga upp fortroendet, sa ar det ingenting
man gor pa en vecka, manad eller ett ar, utan det &r ett resultat av langsiktig verksamhet. Har maste man
vara framsynt. En viktig sak dr nog att kommunicera tillrdckligt tydligt och enkelt. En jargong med politiska
eller sdkerhetsrelaterade termer, med mycket prat utan nagot egentligt budskap, borjar vara passé i dagens
varld. Man maste alltsa tydligt kunna motivera varfor saker gors, varfor prestationsformagan behdvs och
varfor den ar viktig for oss alla. Det har budskapet maste man sen upprepa tillrackligt manga ganger.

Henni: Det dar med repetition blir nog sakert allt viktigare, att poangtera de viktigaste sakerna om och om
igen. Pa det sattet bygger man upp 6ppenhet och transparens inom beslutsfattandet, planeringen och all
verksamhet.

Jarno: Det ar sant. Och samtidigt bor man komma ihag att de har sakerna forandras och utvecklas. | dagens
varld maste man, till exempel i foretagsvarlden, tanka pa dem vid varje mote utifran varje lagesbedémning,
sakerhetsfragorna maste finnas med. Man behover forstas inte 6verdriva, men nog beakta sikerheten. D3
kan vi tala om att vi standigt uppratthaller och starker fortroendet.

Henni: Och till det har hor ocksa att kompetensen standigt utvecklas och uppdateras.

Jarno: Absolut. Trots alla komplexiteter, tekniker och dagens utmaningar, ar manniskan den viktigaste
sakerhetsfaktorn. Det innebar var och en av oss. Det har far under inga omstandigheter underskattas, utan
sharare battre lyftas fram, alltsa det vi manniskor, var verksamhet och vara dagliga val betyder for
sakerheten i Finland.

Henni: Vad kan var och en av oss gora idag for att forbattra sdkerheten ur ett framtidsperspektiv?

Jarno: Studier har visat att var trygghetskansla paverkas allra mest av den narmaste kretsen. Alltsa var
familj, vara vanner och arbetskamrater. Om alltsa var och en beter sig och handlar pa ett satt som starker
sakerheten, bildas en enorm havstangseffekt som paverkar hela Finland. Nér vi alla handlar pa ett lite mer
sakert och fortroendeingivande satt i var narmaste krets, da tar vi ett stort steg framat.



