Tiedon luo -podcast — Turvallisuus ja johtaminen, tiivistelma

Henni Purtonen: Turvallisuuskeskustelussa mielikuvat ja todellisuus heijastavat toinen toisiaan. Minkalaista
johtajuutta ja portinvartijuutta tarvitaan digitaalisessa tietoyhteiskunnassa? Turvallisuuden johtamisesta,
luottamuksesta ja erilaisista uhkakuvista jutellaan tdnaan Aalto-yliopiston kyberturvallisuuden
tyoelamaprofessori Jarno Limnellin kanssa. Tervetuloa Tiedon luo -podcastiin. Jarno, miten uhkakuvat ovat
muuttuneet viimeisten vuosikymmenien aikana?

Jarno Limnell: Kylld iso muutos, joka nayttda jatkuvan entisestdan, on se, etta turvallisuuskasite laajenee.
Eli jos viela muutama vuosikymmen sitten puhuttiin paasaantoisesti sotilaallisesta ja valtion
turvallisuudesta, niin tana paivana puhutaan hyvin laaja-alaisesta ilmiosta. Lahtien esimerkiksi arjen
turvallisuusasioita, paatyen globaaleihin ymparistéuhkiin. Turvallisuus on muuttuva asia ja ilmid. Ei voida
ajatella, etta puhutaan samasta turvallisuudesta kuin 10 tai 20 vuotta sitten. Turvallisuuden raja-aidat on
hamartynyt, ja esimerkiksi ulkoista ja sisdista turvallisuutta on vaikeampaa ja keinotekoisempaa erottaa.
Myos fyysista ja digitaalista turvallisuutta on yha vaikeampaa erottaa.

Henni: Koronahan yllatti 2020 kevaalla koko maailman ja muuttunut maailman tilanne pakotti meidat
pohtimaan uudesta ndakokulmasta esimerkiksi luottamusta instituutioihin, paatéksentekoa, eriarvoisuutta ja
teknologian hyddyntamista. Ma oon itse pohtinut paljon sita, ettd miten globaalissa maailmassa kaikki
vaikuttaa kaikkeen. Ja erityisesti poikkeustilanteissa keskinaisriippuvaisuus tulee yha vahvemmin ja
selkedmmin esille.

Jarno: Olet aivan oikeassa. Se, etta kaikki vaikuttaa kaikkeen tekee tasta turvallisuusymparistosta tietylla
tavalla uudenlaisen, haavoittuvan, mutta myds vaikeammin ymmarrettavan. Jos ajatellaan, etta yksittdinen
rahtialus Suezin kanavassa tassa hiljattain sattui ajamaan vaarin pain, ja minkalaisia vaikutuksia silla oli
vaikka suomalaiseen autontuotantoon. Tassa tietenkin tutkija miettii, ettd emme voi pelkastdan ajatella
tata hetkea. Maailman talousfoorumin asiantuntijaverkostossa me pohditaan, mika olisi seuraava harmaa
sarvikuono, eli tuleva uhka tai riski. Talla hetkelld vahvin veikkaus on vakavampi digitaalisen
toimintaympariston hairidtilanne, jossa esimerkiksi internet ei toimisi.

Henni: Miten timmadiseen isoon tilanteeseen voidaan valmistautua tai varautua etukateen?

Jarno: Yksi asia on tietenkin luoda ndita skenaarioita, eli tehda erilaisia malleja ja harjoitella, etta jos ndin
nyt tapahtuu, miten me siina tilanteessa toimisimme. Mutta toisaalta kylla tdma maailman meno yha
enemman nostattaa esiin resilienssin, eli sietokyvyn merkityksen. Eli miten me kykenemme sietdamaan
sellaisia tilanteita, kun kaikki ei mene niin kuin on normaalisti oletettu menevan. Tarkeda on myos se, etta
meilld on henkista kriisinsietokykya. Ne ovat aivan avaintekijoitd, kun pohditaan suomalaisen yhteiskunnan
turvallisuutta 2020-luvulla.

Henni: Kuinka valmistautuneita ja varautuneita yritykset ovat erilaisiin hairio- ja poikkeustilanteisiin
Suomessa?

Jarno: Minun kokemukseni on, etta varsin vaihtelevasti. Osa yrityksista miettii erilaisia uhkamalleja,
harjoittelevat niita ja miettivat vaihtoehtoisia toimintatapoja. Mutta osa menee niin sanotusti yhden kortin
varassa, ja se on turvallisuusalan ihmiselle huolestuttava merkki, jos ikddan kuin aina luotetaan siihen, etta
kaikki toimii. Mutta entas sitten, jos ei toimikaan? Minun mielestani valilla on ihan hyva, etta esimerkiksi
tietoliikenneyhteydet tai sahkdiset palvelut vahan tokkivat. Ne opettavat meita siihen, etta jollei tama nyt
toimi, niin taytyy olla myo6s suunnitelma B ja mielelldaan myds suunnitelma C, etta miten tasta sitten selvian.



Henni: Mita turvallisuuden tunteen ja luottamuksen yllapitdminen yhteiskunnassa vaatii?

Jarno: Meilla Aalto-yliopistossa, kun opetetaan kyberturvallisuutta, turvallisuusjohtamista ja
turvallisuuskulttuuria, niin olemme tietyssa viitekehyksessa korvanneet sanan turvallisuus sanalla
luottamus. Itseasiassa kun pohtii vahan syvallisemmin, niin hyvin monet turvallisuuteen liittyvat kysymykset
ja asiat liittyvat itseasiassa luottamukseen. Miten me kykenemme yllapitdmaan luottamusta esimerkiksi
meidan viranomaisiin, poliittisiin paattajiin ja oikeuslaitokseen? Sanoisinpa, etta tdssa on suomalaisen
turvallisuuden kannalta ydinasia, ettd luottamusrakenne sdilyy yhteiskunnassa, koska se on turvallisuuden
perusta. Minun ajatuksissani turvallisuus ja luottamus kulkevat kasi kadessa. Luottamuksesta on
huolehdittava ihan joka paiva.

Henni: Kuinka paljon uhkien tunnistamisessa ja sanoittamisessa on kyse todellisuudessa poliittisesta
valtakamppailusta? Ja samalla myds ehka eri hallinnonalojen valisesta uhkakuvakilpailusta?

Jarno: Tuo on oleellinen asia sanoa daneen. Kyllahan meilla joudutaan mydskin suomalaisessa
yhteiskunnassa, jossa on rajalliset resurssit, kysymaan jatkossa enemmankin sitd, mihin uhkakuviin me
panostetaan ja mihin me laitetaan niita rajallisia resursseja. Silloin on sadali, jos mennaan liialliseen
hallinnonalojen tai ministerididen valiseen uhkakuvaresurssikamppailuun, ja sen takia korostetaan vain
omia uhkakuvia ja luodaan pahimmillaan tarpeetonta turvattomuuden ilmapiiria.

Henni: Suomi on tilastojen valossa maailman turvallisin maa ja maailman vakain valtio. Mitka ovat
tulevaisuudessa tarkeimpia paatoksia, jotka meidan taytyy tehda, jotta me pystytdan sailyttdmaan tama
asema myos tulevaisuudessa?

Jarno: Ehkéa kannattaa lahte3 liikkeelle siitd, mita ei kannata muuttaa ja mista kannattaa pitaa kiinni. Silloin
puhutaan muun muassa luottamuksesta meidan viranomaisten toimintaan, oikeusjarjestelmaan ja
yhdenvertaisuuteen tassa yhteiskunnassa. Niistd kannattaa pitda huolta. Kahteen asiaan on erityisesti
kiinnitettava huomiota. Toinen on tama resilienssi, eli ettd me kykenemme sietdmaan epdvarmuutta ja
meilld on tunne ja tieto siita, ettd vaikka epdavarmuutta tulee, niin me selvidmme. Toinen iso trendi on
mielikuvakamppailut. Yha enemman teknologia tana paivana ohjaa meita siihen suuntaan, ettd on
kamppailua mielikuvista, arvoista, asenteista, yhteiskunnallisesta ilmapiirista ja tama informaatiotila, siihen
liittyvat kamppailut, sivistys ja meidan kansallinen narratiivi, on yha merkittavammassa asemassa, kun
puhutaan turvallisuudesta. Eli voisin sanoa, etta turvallisuus on jatkossa yhd enemman nimenomaan
sivistyksen ja viestinnan asia.

Kansainvalisesti ajateltuna, kun puhutaan taman paivan teknologian merkityksesta ja tulevaisuudesta,
datavirroista ja niin edes pdin, niin namahan ovat valtavia maailmanpolitiikan kysymyksia. Jos ajatellaan
vaikka Yhdysvaltojen ja Kiinan keskeisia kiistakysymyksia tana paivana, nehan ovat teknologiapolitiikkaa. Eli
turvallisuus ja teknologia myos globaalisti, isoissa poydissa niin sanotusti, korostuu yha enemman ja tdssa
Suomi ei voi olla sivustakatsoja.

Henni: Puhutaan vield ennakoinnista ja varautumisesta. Varautuminen edellyttada turvallisuusviranomaisten
nakodkulmasta ainakin pitkajanteisyytta ja vahvaa tahto- ja tavoitetilaa. Monet turvallisuusviranomaisten
suorituskyvyt ja niiden yllapito ei valttamatta ole kovinkaan tuttua kaikille paattdjille, jos puhutaan vaikka
kyberturvallisuudesta, ymparistovahinkojen torjunnasta tai lentotoiminnasta. Silti pitda pystya tekemaan
hyvia ja tarkeita paatoksia. Mennaan seuraavaksi kdymaan Rajatalolla, jossa meilla on haastateltavana
Rajavartiolaitoksen vartiolentolaivueen kommodori Matti Lallukka.

Matti Lallukka: Varsinkin viranomaisen lentotoiminta on hyvin moniulotteista. Sitd johdetaan monella eri
tavalla. Kokonaisuutena se on enemmankin suorituskyvyn johtamista, eli meillad on tietyt, monipuoliset
tehtavat, joita pyritaan yllapitdmaan ja kehittdmaan. Sitten meilld ammatillisesti johdetaan toimintoja. Se
kulminoituu tietysti varsinaisen tehtavaa suorittavan ilma-aluksen johtamiseen, miehistdyhteistyohon, jotta



tarvittavat tehtavat saadaan tehtya. Eli johtamista on erilaista ja erilaisilla tasoilla. Varautuminen on meille
hyvin keskeista. Kdytdanndssa me varaudutaan hyvin monialaisiin tilanteisiin ja tehtavaan, koska meidan
tehtavaalue on niin laaja. Eli teemme rajavalvontaa, meripelastusta, merellisen ympariston suojelua ja
tuemme monia muita viranomaisia. Silta kannalta varautuminen on keskidssa kaikissa tilanteissa. Se vaatii
meiltd ennen kaikkea jatkuvaa harjoittelua, menetelmien ja varustuksen kehittdmistd, mutta ennen kaikkea
henkilostén ammattitaidon ja osaamisen yllapitamista. Se on haastavaa, koska tehtdvat ovat hyvin
monipuolisia ja valilla yllattaviakin. Varautumisen suhteen lentotoiminnassa on selkea erityispiirre, eli
toiminnan pitkajanteisyys. Suorituskyvyn rakentaminen saattaa kestda 10 vuotta. Eli jos me haluamme
tietyn suorituskyvyn 2030-luvulla, niin sita pitaa alkaa suunnitella ja rakentaa nyt. llma-aluksen paallikén
kouluttaminen kestda 10 vuotta, joten varautuminen ja toimintakyvyn muuttuminen vaatii huomattavasti
aikaa.

Jarno: Tassa tuli useitakin tarkeita asioita esille. Tama varautumisen jatkuva kehittdminen, johtamisen
moninaisuus ja mika tuntuu monesti nopearytmisessa yhteiskunnassa unohtuvan, niin tama pitkajanteinen
kehittdminen. Eli jos ajatellaan turvallisuusviranomaisia, tai vaikka luottamuksen rakentamista, niin sita ei
viikossa, kuukaudessa tai vuodessa useinkaan rakenneta, vaan se on pitkdaikaisen toiminnan tulos. Siina
pitda olla kaukokatseisuutta. Kylla yksi tarkea asia on tehda asioista viestinnallisesti riittavan selkeita ja
yksinkertaisia. Liiallinen yhteiskunnallinen tai turvallisuusjargon, jossa puhutaan paljon, mutta ei sanota
oikeastaan mitdan, niin sen aika tdman paivan maailmassa on ohi. Eli pitda pystya selkeasti perustelemaan,
miksi asioita tehdaan, mihin naita suorituskykyja tarvitaan ja miksi ne ovat meille kaikille tarkeita. Tata
viestid on sitten pystyttava riittavasti toistamaan.

Henni: Varmasti se toiston merkitys on entista tarkeampaa, etta niita kaikista tarkeimpia asioita tuodaan
uudestaan esille ja sitad kautta rakennetaan avoimuutta ja lapinakyvyytta paatdksentekoon, kaikkeen
suunnitelmallisuuteen, ja kaikkeen tekemiseen.

Jarno: Se on ihan totta. Ja sitten saman aikaisesti muistaa se, ettd nama asiat muuttuvat ja kehittyvat.
Taman paivan maailma on sellainen, etta naitd on esimerkiksi yritysmaailmassa mietittava jokaisessa
kokouksessa jokaisen tilannearvion pohjalta, siind on nama turvallisuusasiat oltava mukana. Ei tietysti
tarvitse liioitella, mutta toisaalta tulee huomioida, etta turvallisuus on siind mukana. Silloin me puhutaan
luottamuksen jatkuvasta yllapitamisesta ja vahvistamisesta.

Henni: Ja tahan liittyy my0s aika vahvasti osaamisen kehittaminen ja jatkuvat paivittaminen.

Jarno: Se on ehdottomasti ndin. Kylla se kaikkein tarkein turvallisuuden tekija, kaikista monimutkaisuuksista
ja teknologioista ja taman padivan haasteista huolimatta, niin se on ihminen. Se on jokainen meista. Sita ei
saa missaan nimessa aliarvioida, vaan enemmankin nostaa vahvemmin esille, ettd mika merkitys on
ihmisilla, meidan toiminnalla ja paivittaisilla valinnoilla on sille, minkalaista turvallisuutta me Suomessa
tehdaan.

Henni: Mita jokainen meista voisi tehda tandan, ettd huominen olisi turvallisuuden nakokulmasta entista
parempi?

Jarno: Tutkimukset on osoittanut sen, etta kaikkein vahvimmin meidan turvallisuuden tunteeseen vaikuttaa
oma lahipiiri. Siis oma perhe, omat ystavat ja tyokaverit. Ja jos omassa lahipiirissaan kayttaytyy ja toimii
turvallisuutta vahventavasti, niin sillahan on valtava kerrannaisvaikutus lapi Suomen. Toimitaan jokainen
siind omassa ymparistdssamme tanaan viela pikkaisen paremmin turvallisuutta ja luottamusta vahventaen
kuin aikaisemmin. Silloin otetaan iso hyppy eteenpain.



