Valtiokonttorin Tiedon luo -podcast, tuotantokausi 2

Jakso 6: Vieraina Teija Tiilikainen ja Saara Jantunen

Miten hybridivaikuttaminen nakyy yksilén arjessa?

Intro: Tiedon luo — keskustelua tulevaisuuden ty6elamasta ja johtamisesta. Ajankohtaisten
iimididen &arelle kuulijat johdattaa Henni Purtonen.

Henni: Miten informaatiovaikuttaminen uhkaa tuhota avoimen yhteiskunnan? Mita Venajan
toimintalogiikasta pitéisi tietdd? Tassa jaksossa me selvitetddn, millaisia ilmi6ita
hybridivaikuttaminen ja informaatiosota ovat, ja miksi poikkeusolojen lainsdadantémalli ei toimi
nykyisessa turvallisuusymparistdssa.

Tervetuloa keskustelemaan, Euroopan hybridiuhkien torjunnan osaamiskeskuksen johtaja Teija
Tiilikainen.

Teija: Kiitos!
Henni: Ja sotatieteiden tohtori Saara Jantunen Puolustusvoimien tutkimuslaitokselta.
Saara: Kiitos!

Henni: Milloin te olette viimeksi olleet informaatiovaikuttamisen uhreja?

Teija: Voi varmasti rehellisesti sanoa, etta tdndankin on tullut jotain tietoa vastaanotettua, mika
valttamatta sitten ei naihin vaikkapa perinteisen journalismin menetelmiin nojaa.

Saara: Ma luulen kans, etta tannekin kun matkustin niin luin uutisia verkosta ja vahan selailin mita
somessa on keskusteltu esimerkiksi Ukrainan tilanteesta niin vaitan, etta siella on ollut aika monta
juttua ollut sellaisia, jotka ei pida paikkansa ja mitka on ollut ihan tietoista vaikuttamista.

Henni: No informaatioteknologian tayttamassa maailmassa on yha enemman kyse kamppailusta
mielikuvista, asenteista, arvoista ja ylipddnsa siita, etta minkéalainen ilmapiiri yhteiskunnassa
vallitsee. Kun puhutaan luottamuksesta yhteiskuntaan, tulevaisuuteen, niin minkalainen uhka
informaatiovaikuttaminen on avoimelle ja demokraattiselle yhteiskunnalle?

Teija: Niin kauan, kun me eletdéan todella tallaisessa avoimessa ymparistdssa ja avoimelle
informaatioymparistolle luontaista on se ettd mydskin on erilaisia narratiiveja, tarinoita mitka ottaa
mittaa toisistaan. Sitten, kun tata koko informaatioymparistda lahdetaan tietoisesti ja poliittisesti
tarkoitushakuisesti ikdan kuin manipuloimaan, niin silloin ollaan tilanteessa, jossa se muuttuu
hankalaksi, Tavallaan, etta silloin ei ole tarina vastaan tarina, vaan silloin on téllaista
strategisempaa, johdonmukaisempaa vaikuttamista, joka tietysti pahimmassa tapauksessa sitten
voi saattaa kokonaisen yhteiskunnan harhaan tai luoda yhteiskuntaan vastakkainasettelun, jonka
juuret ei ole siina yhteiskunnassa tai jonka juuret on kevyemmin siina yhteiskunnassa, mutta jota
ulkoinen tekija sitten niin kuin vahvistaa téllaista vastakkainasettelua. Tai vaikkapa sitten ihan
tuulesta temmattu juttu, joka johtaa hyvinkin suuriin ongelmiin, jopa vaikka kokonaisen hallituksen
luottamuksen rapautumiseen. Eli kylla voi sanoa, etté tan paivan kansainvélisessa politikassa taa
informaatiovaikuttaminen on hyvin vahva ase ja toimintavaline ja sité4 hyvin systemaattisesti ja
harkitusti kaytetaan poliittisten tarkoitusperien edistdmiseen.



Saara: Joo méakin oon miettinyt paljon sita, ettd onko se itse asiassa se vaikuttaminen se, miké on
vaarallista vai se, etté erilaisilla yhteiskunnilla on erilaisia valmiuksia kohdata vaikuttamista ja
reagoida siihen. Koska mun mielesta se on vaarallista ja se uhkaa yhteiskuntaa, jos niité keinoja ja
ikaan kuin selviytya siina tilanteessa ei ole. Eli kylla ma nakisin, etta jos informaatiovaikuttaminen
alkaa tuhota yhteiskuntaa niin se ongelma on ehka enemman siin& sen yhteiskunnan resilienssissa
kun siina varsinaisessa vaikuttamisessa loppujen lopuksi. Kylla mun mielesta siind keskustelussa
pitdd muistaa se, etté informaatiovaikuttaminen ei ole oikeudenkayntia, missa pelataan jollain
sa&anndilla, vaan se on pitkalti sita, ettd meidan pitaa olla isoja tyttdja ja poikia ja hoitaa niita
vaikeita kysymyksia myos.

Henni: Minkalaisia vaikeita kysymyksia ne on, mihin meidéan pitdis tarttua just talla hetkella?

Saara: Kylla ne varmaan on meidan edessa ollut jo pitkaan, eli esimerkiksi juuri ndé avoimen
yhteiskunnan kysymykset niin kuin se, ettd mihin vedetaan raja, ei voi sanoa ettd sananvapauden
raja mutta, kun on puhuttu sananvapaus versus sanan vastuu -raja, eli kylla sanavapauden
suojista voi vaikuttaa yhteiskuntaan hyvin vahingollisella tavalla. Meilla oikeusvaltiossa ihmisilla on
aina lahtokohtaisesti oikeuksia, joita he saa kayttaa siina yhteiskunnassa. Mun mielesta se olisi
totalitarismin merkki, jos ikdan kuin etupainotteisesti lahettais varmuuden vuoksi kieltamaan
ihmisilta perusoikeuksia tai -vapauksia tai niin kuin yhtaan mitaan silta varalta, etta sité voitais
jotenkin kayttaa sit yhteiskuntaa vastaan, pois lukien nyt ehka joku niin kuin huumerikollisuus tai
muu. Kyll&d ma niinkun katsosin, etta tdd sananvapaus on varmasti ollut yks asia mutta toisaalta
informaatiovaikuttamisessa ei 00 kyse vaan siitd mitd sosiaalisessa mediassa ja mediassa
tapahtuu, vaan ne psykologiset aseet voi I6ytyy hyvin myos fyysisestd maailmasta niin kuin nyt on
Ukrainassa nahty heti, kun tda Ukrainan sota alkoi eskaloitua reilu kuukausi sitten niin
keskusteluun tuli mukaan ydinaseretoriikka, retoriikkaa joukkotuhoaseista ja muusta, sekin on
informaatio- ja psykologista vaikuttamista.

Teija: Informaatiovaikuttamista on toisaalta myds historiapolitiikka, se on hyvin pitkakestoista
mielipiteen muokkausta historiatulkinnoista. Se voi olla tallaista vastakkainasettelujen
rakentamista, oman kansakunnan erityispiirteiden korostunutta esille tuomista, olemassaolon
oikeutusta — téllaista erityista perustelua, jolla voi olla vahvoja poliittisia seurauksia kansakunnan
itseymmarrykselle, suhteelle muihin kansakuntiin, siihen kasitykseen, joka silla on ikaan kuin
omasta paikastaan ja erityisesté historiallisesta roolistaan maailmanpolitiikassa esimerkiksi. Eli ne
ei ole todella vaan tan paivan sosiaalisen median lieveilmidita tai sité vaikeutta saada ketéan
vastuuseen tai seurata tekijaé vaan ne voi olla mydskin hyvin pitkakestoisia rakennettuja
narratiiveja, joita sitten voidaan kayttaa erilaisiin poliittisiin tarkoituksiin myéhemmin. Niin kuin
todella meilla on tén paivan sota Ukrainassa tyyppiesimerkki siita ja se, ettd kuinka
hyokkaajavaltiossa edelleen on vahvana se kasitys etta tahan brutaaliin tekoon on olemassa
selkea oikeutus.

Henni: Eli td periaatteessa voi olla hyvin pitkaaikasta taa informaatiovaikuttaminen ja siella voi
olla tosi monia erilaisia vaiheita ja erityyppisia prosesseja sen koko pitkan aikavalin sisalla?

Teija: Joo ehdottomasti voi olla paljon erilaisia valineita ja kaikki informaatiovaikuttaminen ei
valttamatta ole [&ahtokohtaisesti poliittisesti tarkoitushakuista, mutta silla voidaan ikaan kuin luoda
semmoiseen edellytyksid. Se on ehka se mika tekee siihen mydskin puuttumisen vaikeaksi. Jos
me taas puhutaan avoimesta yhteiskunnasta ja sanotaan, ettd meidan avointa yhteiskuntaa,
sananvapautta kaytetaan hyvaksi niin toisaaltahan sitten se tarjoaa juuri meille sen keinon
informaatioymparistossa haastaa naita ikaan kuin poliittisesti tarkoitushakuisia tarinoita, eli just taa
avoin keskustelu ja tota erilaisten néakdkulmien esille tuominen niin pitkdssa juoksussa tarjoaa
mydskin sen valineen. On vaikea ndhda avoimessa yhteiskunnassa... tietysti sitten on mydskin
rajoja asetettava sen, sille sanavapaudelle ja keskustelulle, mutta voi olla erilaisia vaiheita ja kaikki



ei valttamattd oo mydskaan niin niinkuin selkeitd, etté on paljon hdmaraakin toimintaa
informaatiovaikuttamisen puitteissa.

Saara: Joo méakin ajattelisin ehka, ettd informaatiovaikuttamisella luodaan tiettya
toiminnanvapautta ja toiminnan mahdollisuuksia. Sotatieteiden nakdkulmastahan
informaatiovaikuttamisella on tosi keskeinen rooli esimerkiksi silloin, jos on tarve operoida jossakin
ymparistdssa. Jos ajatellaan esimerkiksi miten Yhdysvallat on toiminut vaikka néaissa Lahi-idan
sodissa niin kylla niitd on aina edeltanyt valmisteleva vaihe, jossa siihen kohdealueeseen on pyritty
vaikuttamaan informaatiovaikuttamisen ja psykologisen vaikuttamisen keinoin, eli silla on niin kuin
luotu se toimintaymparistd parhaaksi mahdolliseksi sen oman operaation nakdkulmasta. Ja taa ei
tapahdu ihan hetkessa. Ja ihan yhta lailla tda nahtiin... vastaavaa toimintaa nahtiin Krimilla, eli
siellakin oli se valmisteleva vaihe ja se oli tosi pitka.

Musiikki

Henni: No jos me mietitdan tata hybridivaikuttamista eli jos mennaan vahan laajempaan tasta
informaatiovaikuttamisesta eli jokainenhan meisté voi olla, jokainen valtiollinen toimija, mutta
toisaalta myds niinku yksil6t voi olla hybridivaikuttamisen kohteita ja jos me mietitdén tatd meidan
informaatiotodellisuutta, jossa me eletaan talla hetkella niin monilla tavallisillakin kansalaisilla voi
olla sosiaalisissa mediakanavissa useita tuhansia seuraajia ja sit ehka naa sometilit voi olla
hakkereille ja muillekin yllattdvan arvokkaita kanavia valittaa sit tata vaaraa tietoa, disinformaatiota,
vaarennettya tai sit sitd omaa niinku agendaa ja omia intresseja eteenpain, niin mita tavallaan
niinku, miten yksil pystyisi jotenkin varautumaan tahan ja mita ylipaataan kaikkien meidan pitais
tietda siitd informaatiovaikuttamisesta, jotta me pystyttdsi meidéan omassa arjessa sen tyonkin
ulkopuolella ottamaan huomioon turvallisuutta esimerkiksi tietotekniikassa ja muissa
kysymyksissa?

Teija: Jos ajattelee hybridivaikuttamista, niin se on toki laajempi kokonaisuus ja
informaatiovaikuttaminen on yksi sen keskeisista osista, valine hybridivaikuttamisessa.
Hybridivaikuttaminen |&ht6kohtaisesti kuitenkin on kansainvalisen politiikan ilmid, joka on tallaisia
epatavanomaisia vallankayton valineitd, systemaattisesti ja tarkoitushakuisesti hyédynnetaan
yhden valtion etujen ajamiseen. Ja monta kertaa sit suoranaisesti toisen valtion heikentdmiseen tai
sen valta-aseman heikentamiseen erilaisin keinoin. Keinot monta kertaa on juuri sellaisia, etta siina
tullaan toisen valtion sisélle ja ohjaillaan toimintaa joko kansalaisyhteiskunnassa tai vaalien
yhteydessa tai hairitsemalla toisen valtion kriittista infrastruktuuria, normaalia yhteiskunnallis-
poliittis-taloudellista toimintaa, tarkoituksena heikentda ja ohjata paatdksentekoa talle tekijavaltiolle
mieluisaan suuntaan.

Eli silla tavalla ikavia valineita, joista hyotya haetaan juuri siind, etté niihin monta kertaa liittyy
sellaista ennakoimattomuutta ja yllatyksellisyytta, ettd siihen ei valttamatta ole varautumista tai ei
ole mitdan vélineitd suoraan kayttssa... puhutaan harmaasta vyohykkeesta juuri, kun asioille ei ole
niin selkeitd ratkaisuja tai selkeitéd termeja tai selkeitd politikkamalleja, joita sitten kaytetaan. Eli
siina yhteydessa informaatiovalineet — se, ettd myodskaan kohteella ei ole oikeaa tilannetietoisuutta,
ettd missd mennéén, kuka tekee mita ja miten tdhan reagoidaan, niin se on varsin keskeinen
elementti sen toiminnan osana ja tavoitteiden saavuttamiseksi.

Saara: Nythan on nahty jo vahan aikaa ilmio, etta erilaiset sosiaalisen median alustat esimerkiksi
tunnistaa tosi tehokkaasti tekoalyn ja algoritmien avulla erilaiset bottiverkostot, valetilit ja kaiken
tammoisen mahdollisesti ei-autenttisen toiminnan, ja pystyy aika hyvin talla hetkella suitsimaan
sitd, ei taydellisesti, mutta se kehittyy tosi kovaa vauhtia. Ja tdd on jossain maarin myos
vaikuttanut siihen, ettd tAmmaisten vihamielisten toimijoiden ei valttamatta kannata yrittéda nailla
keinoin vaikuttaa siihen julkiseen keskusteluun mita erilaisilla alustoilla kdydaan, vaan pyrkia
nimenomaan kaappaamaan jo olemassa olevia autenttisia kayttajatileja ja yrittaa niiden avulla



sitten levittaa sita vaikka valheellista sisaltdéa tai muuten pyrkia vaikuttaan keskusteluun. Taa
oikeastaan tekee siita suojautumisesta tosi tosi tarkeeta talla hetkelld, koska se ihan tavallisen
kansalaisen tili voi olla tammoisesséa vaikuttamisessa kohtuullisen arvokas, joten se tili pitaisi
suojata esimerkiksi kaksivaiheisella tunnistautumisella, vahvalla salasanalla. Naa on ihan
semmoisia perusasioita mista meille on puhuttu tosi pitkdan, mutta mitka ehk& nyt nousee
erilaiseen arvoon, kun keskusteluilmapiiri on jo pidemman aikaa ollut karjistynyt ja nyt tda Ukrainan
tilanne luo erilaisia paineita valtioille vaikuttaa keskustelussa, joten kylla ma erityisesti haluaisin nyt
painottaa sitd digitaalista suojautumista. Ihan tosi perusasioita, mut niilld on ihan erilainen arvo
talla hetkelld, kun vield vahan aikaa sitten. Ennenhan me ollaan ehké keskusteltu, ja tarkeeta sekin
ollaan puhuttu identiteettivarkauksista. Ne on todella yleisia tédna paivana, mut kyl niitten rinnalle on
tullut nyt ihan selkeesti tammonen informaatiovaikuttamisen uhka.

Teija: Ma ehka jatkaisin, en huomannut ihan loppuun asti, kun kysyit tata yksiloén roolia niin tietysti
tallaisessa turvallisuuspoliittisessa ymparistossa, missa vieraiden valtioiden vaikuttamisvalineet
tulee yhteiskunnan sisélle, niin siella voi yksil6 niitd joutua kohtaamaan erilaisissa rooleissa. Hanta
voidaan kayttaa, yksiléa tai jotain pienta ryhmaa tarkoitusperin ilman et sita valttamatta sellaiseksi
mieltd&. Yhteiskunnallisen elaman on hyva jatkua niin, ettd se ole pelkkia uhkia ja et maailmaa ei
koeta liilan uhkaavaksi ja uhkia ei nahda joka puolella, mut ehka juuri se etta, ettd me ollaan totuttu
hahmottamaan esimerkiksi kansainvalisen politiikan uhat tietylla tavalla ja ettd ne on etaisia
kansalaisen tasolta. Etta ne on enemman tallaisia valtiotason ongelmia, joihin odotetaan hallitusten
puuttuvan ja tuottavan niita ratkaisuja. Naa on nyt vahan erilaisia uhkakuvia juuri siina, etta
valttdmatta se valtio ei ookaan se joka... sil on se vastuu, mutta ne voi tulla kansalaisten tasolle.

Tietoisuus naista uhkakuvista ja se, ettd joku toiminta voi olla vahan toista sitten alkuperaltdan, kun
milta se nayttaan niin ei tahankaan oikeen oo mitddn muuta patenttiratkaisua, kun se etta, etta tata
keskustelua pitaé vieda kansalaisyhteiskunnan tasolle. Yritysten tasolle myoskin, koska tassa
hybridimaailmassa, uhkamaailmassa yritykset on monessa suhteessa keskeisessa roolissa. Saara
mainitsi jo naa, naa sosiaalisen median alustat, sitten meilla on esimerkiksi just kriittisen
infrastruktuurin omistajat, vaikkapa energiayhtitt tai et nda resurssit onkin yksityisissa kasissa.
Myo6skin se, ettd ne riskit mité siella hahmotetaan, niin ei oo vaan sellaisia perinteisia taloudellisia,
yrityksen taloudellisia tai poliittisia riskeja, vaan et hahmottuu mygs taa turvallisuuspoliittinen
ymparist6 oikealla tavalla. Ja etté tietyt resilienssi- ja suojautumismenetelmét kohdennetaan
mydskin niihin uhkiin. Et kylla se on ihan arkipéivan turvallisuusajattelua, milla suojaudutaan.

Henni: Puhutaan hei seuraavaksi viela datasta vahan tarkemmin. Et jos me ajatellaan, etta data
on edellytys kaikelle vaikuttamiselle ja myoskin erilaisille informaatio... jos puhutaan ihan
informaatiosodankaynnistékin, niin sen erilaisille muodoille. Miten se ettéd millaista dataa
séilytetaan tai jaetaan niin miten se muovaa niita vaikutusyritysten mahdollisuuksia?

Saara: Itse asiassa tda datan sailyttaminen on varmaan se avainkysymys koko tdssa asiassa
koska kaikki vaikuttaminen niinkun sanoit, niin vaatii sen etta, etta se pystytdan suunnittelemaan ja
suunnitteleminen vaatii tietoa, taustatietoa ja sité se data on. Ja jotta tahan dataan paastaan kiinni
niin jossain taytyy tapahtua virhe, useimmiten. Meil on paljon avointa dataa avoimessa
yhteiskunnassa mitéa voidaan hy6dyntd&, mutta se miten, millaista tietoa meisté kerataan ja miten
sité sailytetdén, niin se on aika lailla kaiken vaikuttamisen keskiossa talla hetkella. Ja tata ei tee
yhtdan helpommaksi se et me eletdén paitsi informaatioyhteiskunnassa, niin my6s datataloudessa.

Ja me ollaan hyvin hyvin sisdistetty se ajatus, etta kaiken pitaisi olla julkista. Minulla ei ole mit&dén
salattavaa. Me jatkuvasti vaihdetaan meidan syvimpia henkilékohtaisia salaisuuksia siihen, ettd me
saadaan ilmaisia palveluita. Ma oon kysellyt mun tutuilta, ettd kuinka moni heistéa esimerkiksi
maksaa omasta sahkdpostistaan ja tunnen vain muutaman, eli taa tarkiottaa sita ettd me ollaan
totuttu siihen ettd me saadaan asioita ilmaiseksi, kun me vaihdetaan se omiin tietoihimme. Ja
taahan ei sinansa ole valttamattd ongelma joka suhteessa, mutta kaikki se tieto mitd meista



kerataan, niin se on jossain tallessa. Mun lahtékohta on se etté jos jotain talletetaan johonkin niin
jossain vaiheessa se todennédkdisesti vuotaa johonkin tai sitten se, jotain tapahtuu, jokin hairié
tulee ja se vuoto tapahtuu. Niin tdd on mun mielestd semmoinen asia mista meidan ehka pitaisi
keskustella enemman ja ihmisten pitaisi olla paljon paljon tarkempia siitd, ettd millaisin asioihin ne
suostuu.

Nythan se on téalla hetkelld aivan normaalia ettd, kun s& meet ostamaan vaikka kodinkoneliikkeesta
laturin, niin sulta kysytdan puhelinnumeroa, sulta kysytaén osoitetta ja ihmiset kiltisti antaa ne,
koska se on kiusaanuttavaa keiltaytya siitd omien tietojen jakamisesta. Tassa tullaan taas ehka
siihen yksilotasoon. M&a ehk& neuvoisin ihmisia aina kysymaan, etta mihin tata tarvitaan, onko sita
valttamatonta antaa. Ja sit ehka kysyy myos et miten sita sailytetdén, kenelld siihen tietoon on
paasy. Ja vastaavasti ma haluaisin et yritystasolla mietittaisiin myos sita, etta jos yritys esimerkiksi
keraa paljon tietoa asiakkaista, mita ehka totta kai ehké kokee tarvitsevansa, niin onko se tieto
heille niin arvokasta, etta he kestda sen maineriskin siiné vaiheessa kun sita tietoa kaytetaan
vaarin ulkopuolelta.

Henni: Ja meillahan on ollu julkisuudessa néita tietovuototapauksia tassa viime vuosien aikana
(Saara: Joo, kylla.). Siind mielessa tosi tarkee keskustelu ja pohdinta jokaisen sit myds itse miettia
ettd, ettd mihin kaikkialla luovuttaa. No mut hei minké&laisia teknologian vaikutuksia tulevaisuuteen
me voidaan sit ennakoida talla hetkelld jos puhutaan nimenomaan tasta turvallisuuden
nakokulmasta?

Teija: No se on jotenkin ihan valtava méhkale tekis mieli sanoa, ja mietin ettd kuinka paljon
turvallisuusajattelu on mukana, kun me kehitetddn modernia teknologiaa ja haetaan ratkaisuja,
jotka helpottaa yhteiskunnallista ja taloudellista toimintaa et kuinka, kun siind on aina mukana se
harkinta et mité riskeja ja haavoittuvuuksia n&é ratkaisut meille samaan aikaan tuo. Tassa on
edelleen teknologiahurmos menossa, etta niita valttamaétta ei silla tavalla ajatella tai pohdita kuin
olisi syyta. Jos ajattelee nyt vaikka naita, ne on jotenkin niin kliseisia mutta ei niista jotenkin paase
eroon, jos ajattelen néaita yhteiskunnan moninaisia keskinaisriippuvuuksia et miten meidan
teknologiset jarjestelmat on riippuvaisia tosistaan, Ja miten sitten, kun 16ytaa sen oikean napin, niin
kuinka paljon silla voi yhteiskunnallista elam&é lamaannuttaa.

Tunnetaanko me esimerkiksi meidan kriittiset infrastruktuurit? Tunnetaanko me, mita esimerkiksi
sairaaloille tapahtuu, jos tulee sahkokatkoksia, ettd mihin kaikkeen se vaikuttaa? Osataanko me
ikaan kuin lI6ytaa ne heikot kohdat? Se on sit kohtalokasta jos niihin pitaé ryhtya tutustumaan aina
sitd mukaa, kun meilla on erilaisia kriisej&, hairidita tai sitten, sitten etté niité kaytetaan silla tavalla
poliittisesti. Kyl tama ympardiva maailma on osoittanut et meidén on syyta loytaa naéd omat
haavoittuvuudet ennen kuin joku muu l6ytééa ne, ja teknologian kehitys tuottaa niité
haavoittuvuuksia samalla tavalla, kun se tuottaa tietysti myos hyotyja. Taytyy toivoa, ettei tahti oo
lian nopea. ...silla tavalla just miettii esimerkiksi keinoalya, ja Saara siita jo pohdiskelikin, ettd mita
kaikkea se voi sit meille tuottaa. Taa turvallisuusajattelu se tulee aina véahan jaljessa ja tuppaa aina
tulemaan aina sen myo6té, kun se sit jotenkin konkretisoituu, turvallisuusuhkat toteutumalla.

Saara: Niin, oikeastaan tahan vois jatkaa, etta varautumisen pitaisi olla semmosta, mik& tapahtuu
hyvissa ajoin ja suunnitelmallisesti. Ja taa, ettd me I&hetd&n nopeesti reagoimaan, kun me
nahdaan et joku riski tai uhka konkretisoituu, niin sit se aina aiheuttaa semmoisen et nyt &kkia
hirveen puuhakkaana mietitaan mahdollisia skenaarioita ja koskeeko tama meita, ja |ahetdan
uudelle varautumiskierrokselle. Ja totta kai, koko ajan pitaa varautua, mutta se ehka kertoo siita,
ettd jos joku yksittdinen tapahtuma aiheuttaa ison hassakan, niin silloin se varautuminen ei 0o
ehka ihan ollut ajan tasalla. Yritan ihmisille tehd& selvaksi, etté jos puhutaan varautumisesta, niin
sillon se tarkoittaa et sit tehdaén hyvissa ajoin, et siihen on joku suunnitelma. Et me tiedetaan et
mitk&a ne on, tai et meill& on joku prioriteettilista et mitk& on ne tarkeimmaét asiat mitd meidan pitaa
suojata.



Henni: Sit monesti ollaan jo myodhassa, kun éahdetéén siind, kun asioita jo tapahtuu niin miettimaan
etta, et mites n&d& meidan turvallisuusasiat ja -kysymykset onkaan.

Saara: Tan takii ma korostan et niitten perusasioiden pitéis olla kunnossa yksilotasolla,
yritystasolla, valtiotasolla etta... koska sitte kun, kun se hassakka on paalla niin, sit on aika paljon
sitte tekemista niin. Et jos perusasioita pitda lahtee vetaan, vetadan uusiks niin se on... vaikeuttaa
toimintaa.

Teija: Se voi monta kertaa olla ihan niinkin yksinkertaisesta asiasta kyse, kun et eri hallinnon, jos
ajatellaan sit vaikka valtionhallintoa, etta eri hallinnonalat ei riittavasti keskustele keskenaan. Et
edelleen se turvallisuussektori on vahan niinku erityinen ja erillaén ja sit naita muita
yhteiskunnallisia toimintoja kehitellaan muilla hallinnonaloilla, ja turvallisuussektori tulee yleensa
mukaan sillon, kun on joku ongelma. Se on auttamatta jalkijattdista. Mehan ollaan totuttu
ajattelemaan, ettd taalla Suomessa meilla on kokonaisturvallisuusjarjestelma ja td& on pieni valtio
ja sen etuna on juuri se, etta taalla kaikki vahan tietdd mita toiset puuhaa, Teknologia on tietysti, et
sen puitteissa menndan nopeasti eteenpain ja niité jarjestelmia otetaan kayttéon, ja sillon pitaa
juuri olla sita varautumista ja myéskin sité, ennakointikykya sit niista riskeista.

Henni: Joo ja sit jos miettii ettd maailma muuttuu valtavan nopeesti ja tulee naita arvaamattomia ja
yllattavia tapahtumia, mitd meillda nyt on ollut tassé viime vuosien aikana moniakin niin, jotenkin se
hallinnon tehokkuushan korostuu tallaisissa kriisitilanteissa tai kun tapahtuu yllattavia asioita. Ja
jokainen hallinnonalahan tietysti sitten kattoo ja arvioi sita tilannetta sen oman toimintakentan
nakokulmasta. Ja sit kaikista havainnoista valttamatta se tieto ei kulje niin hyvin eri toimijoiden
valilla tai eri hallinnonalojen vélill&, jolloin kokonaiskuva voi ja&dda vahan semmoseks, etta sielta
puuttuu joku tietty térked palanen ja sit ehka tehaan joku vaara tulkinta tai vaara arvio ja sit
voidaan olla ongelmissa. Mutta, miten te sanoisitte, etta kuinka iso uhka tallainen siiloutuminen voi
olla Suomen turvallisuudelle?

Saara: Voi se olla, ja mun mielesta tammaoset ongelmat ratkee vaan silla, etta harjoitellaan
yhdessa. Et ei oo ihan sattumaa et esimerkiksi Puolustusvoimissa mennaan niin
harjoituspainotteisesti kaikessa, kaikessa varautumisessa, kaiken uuden opettelussa — kaikki
treenataan aina monta kertaa. Ja aina sanotaan, etta maa sotii, niin kuin se harjoittelee. Tdn mun
mielesta pitaisi koskea siis ihan kaikkia hallinnonaloja, ja ndiden hallinnonalojen pitaisi treenata
yhdessa. Mitd monimutkaisemmaksi se yhteiskunta menee, jos puhutaan teknologiasta ja kaikesta
yhteensopivuudesta ja johtamisesta, niin sitd enemman pitéisi harjoitella. Se on myos
resurssikysymys et siihen pitéisi resursoida oikeesti aikaa ja paukkuja, koska jos se kaikki
harjoittelu tulee sen kaiken muun arkisen tyon paalle, niin se on tosi raskasta. Siihen pitaisi [0ytaa
ihan uusia prioriteetteja siihen harjoitteluun.

Teija: Se siiloutuminen on munkin mielesta tosi vakava ongelma ja silloin jaa varmasti paljon
asioita ensinnakin sinne hallinnon haarojen véliin. Sittern tietysti keskindinen yhteistyo ei toimi. Jos
nyt ajatellaan vaikka nyt sité vaalien jarjestamista, etta on ollut niinku vuosikausia tietyt
vastuuviranomaiset ja vaalit on jarjestetty tietylla tavalla. Osataanko me nyt tdssa nykyisessa
mediaymparistossa, tassa hybridiunkaymparistdssa, informaatiovaikuttamisymparistdssa, mutta
myo6skin teknologisessa ympéristossd, hahmottaa tavallaan kaikki ne tarpeet, joita demokratian
suojaamiseksi tarvitaan vaaliprosessien suojaamiseksi. Se nyt on vaan yks esimerkki siitd, ettd kun
asiat on pitkdan tehty tietylla tavalla, niin ei valttdamatta sitten hahmotu ne muutostarpeet, tai se
yhteistyon tarve siella hallinnossa.

Ja téssakin yhteydessa tietysti on pakko taas muistuttaa siita, etté ei vaan se hallinnon
siiloutuminen ja se keskindinen yhteistyd, et pitéda rikkoa niita rajoja ja nimenomaan taa harjoittelu,
varautuminen, ennakointi, mut sit just se yksityisen sektorin toimijoiden tuominen mukaan tahan
keskusteluun ja tavallaan sama tilannetietoisuus ja sama tapa hahmottaa maailmaa riittavassa



maarin niin on tarpeellinen. Et sit me voidaan tietysti kysya et mita naa hallinnontasot... tatakin me
ollaan Hybridikeskuksessa mietitty. Meilla on 31 maata siella mukana ja niissé on kovin erilaiset
paikallishallintojarjestelmat, mutta nyt sitten, kun nda uhatkin menee sinne yhteiskuntiin
eritasoisesti, niin miten tavallaan varmistutaan siitd, ettéd se ymmarrys ei jaa vaan sinne
valtiotasolle, vaan etta yhta lailla paikallistasojen toimijoiden pitéisi olla tietoinen koska siellakin on
sitten niitd haavoittuvuuksia. On t&& maailma muuttunut aika monimutkaiseksi.

Henni: Ja sit jos miettii just ndita tammaodsia saumakohtia esimerkiksi yksityisen ja julkisen sektorin
valilla tai sit hallinnonalojen valilla tai muuten. Nehan on just niitéd paikkoja, joihin sitte usein sit&
haavoittuvuutta kaytetaan hyvaksi ja naita vaikutusyrityksia sit myos kohdistuu.

Teija: Kylla nimenomaan semmosiin kohtiin, kun ei ookkaan vastuusuhteet ihan selkeet tai sit on
jostain syysté jaanyt joku aukko sinne hallinnonalojen valiin et ei ookaan huomattu huomioida. Taa
on hyvin tyypillista tietoista vaikuttamista. Jos ajatellaan et tavoitteena on se et kohdata kohdemaa
ikdan kuin valmistumattomana, varautumattomana niin silloin on hyva iske& sinne missa ne heikot
kohdat on.

Musiikki

Henni: No jos me viela ajatellaan sita hybridivaikuttamista ilmiéna ja kun td& sodan ja rauhan
valinen raja hamartyy ja toimitaan siella sodan kynnyksen alapuolella ja tuotetaan sita
yhteiskuntaan semmoista epéjarjestysta ja vastapuoli jaa sitte ehka arvelemaan, ettd misté nyt sit
oikeesti todella on tassa kysymys ja mité silla toiminnalla tavotellaan. Jos jotenki viela tata
digiymparistda puretaan vahan eri kerroksiin, eli vaikka nyt tan Ukrainan tilanteen ja tan
kansainvalisen turvallisuuspoliittisen tilanteen nakdkulmasta, niin kuinka monella tasolla tata sotaa
oikeasti kdydaan sen lisaksi, ettd joukot nyt taistelee Ukrainan alueella?

Teija: Meilla on aarimmaisen monta sotaa kaynnissa ja jo se etta, ettd sotaa edelsi tietynlainen
sota. Sekin oli vahva vaihe jalkeenpéin ajateltuna just siind, ettd me rakennetaan tata tarinaa ja
sitd sodan oikeutusta, sita viholliskuvaa monikerroksisesti. Siinakin on monta eri ulottuvuutta
koskien Ukrainaa, separatistialueita, venalaisvahemmiston kohtelua siella, Ukrainan roolia
tallaisena lannen vaikutuksen alustana Venajaa vastaan, koko lannen vihanpito... Tassa tarinassa
on monenlaisia eri kerroksia ja sitten sodat digi- tai kyberulottuvuuksineen, jotka ikaan kuin
heikensi yhteiskuntaa Ukrainassa, jakoi, hajotti, polarisoi. Jos aikaisemmin ajateltiin et sota
tarkoittaa sita et julistetaan sota ja hyokataan, niin tdssa oli jo ennen sotaa monia sotia menossa ja
nyt sitten tietysti fyysinen sota alkoi, niin sitten on vielé taa fyysinen vakivallan kaytto siind mukana.

Henni: No millaista oppia Suomi on nyt ehk& saanut siita, ettéd miten Venaja toimii ja mitk& on niita
tehokkaita vastakeinoja eri ulottuvuuksissa?

Teija: Monenlaisia oppeja varmasti on tasta Ukrainan sodasta Suomelle. Ja yks on se et oppii
lukemaan ikdan kuin tata tilannetta, joka on tietysti vaikealukuinen niinku puhuttiin et naa
hybridivalineiden kaytté ennen sotaa, kun pyritdan paitsi hammentamaan sita kohdetta niin tietysti
Venaja pyrki hAmmentamaan koko lantta pitamalla 1antta hyvin pitkdan epatietoisena siita, etta
tuleeko jotain sotilaallista operaatiota vai jaako taa ikaan kuin pelkaksi jannitteen nostamiseksi ja
epavarmuuden ruokkimiseksi. Onko taa poliittinen ase, jota Venaja pyrkii kayttamaan naissa
neuvotteluissa, joissa se pyrkii saamaan sopua aika mahdottomalta tuntuvassa kysymyksessa, eli
siita, etté lansi suostuisi siihen, ettd NATO ei ikind laajennu. Vai nmit& varten rakennetaan
tammoista konfliktia. Eli Suomellekin, tietysti meilla on t&& kokonaisturvallisuuden malli ja
puolustus on myo6skin henkistda maanpuolustusta. Se on resilienssia hyvin monimuotoisesti.
Varmasti paljon jo ihan tasta sotia ennakoivasta tilanteesta jad meille silla tavalla opiksi, etta milta
kaikilta yhteiskuntaa tulee suojata tallaisessa jannitteisessa tilanteessa.



No, sitten tietysti ihan konkreettiset asiat aina niinku yhteisty6 ja avun saaminen ja muu, mutta
varmaankin tassakin yhteydessa taas todetaan, ettd Suomessa kuitenkin tietyt asiat on paremmin
kun Ukrainassa, jos ajatellaan meidan kriisikestavyytta, oikeusvaltioyhteiskunta, toimivampi
oikeusvaltioyhteiskunta vahvemmin. Sit sita sotilaallista maanpuolustustahtoa ja kyvykkyytta, niin
se on asia erikseen, jota tdssa on sit mitattu konkreettisessa tilanteessa, mutta kyllahan t&& hyvin
paljon varmasti tastd Suomeenkin oppeja saadaan.

Saara: Kylla ma oon oikeestaan seurannut sité Ukrainan hallinnon ketteryytta tosi mielenkiinnolla,
koska jos ajatellaan etta millainen kontrasti Venajan ja Ukrainan valille on syntynyt ihan
tarkkailemalla sitd informaatioymparistoa ja siella toimimista, niin onhan se ihan jarjettotman
ketter&d se Ukrainan toiminta ihan uusien teknologioiden hyddyntaminen. Et he kykenee
tommosessa tilanteessa ottamaan uusia innovatiivisia toimintatapoja kayttoon, mika vois olla
monelle jaykalle organisaatiolle niinku normaalioloissakin haastavaa, niin siella on lahetty aika
ennakkoluulottomasti siihen.

Tahan voi toki vaikuttaa se, etté siella hallinnossa on tosi nuorta porukkaa, et siel on nuorta
virkamiehistda, eika ne ministeritkdan nyt niin ialla pilattuja ole, eli se on ehké heille luontaisempaa
sellainen joustava toiminta. He on ehka eri tavalla diginatiiveja ehka,kun sitte vanhempi polvi,
varsinkaan Venajalla, jos verrataan Putiniin, joka oman kertomansa mukaan ei kayta nettia. Se on
ollut aika mielenkiintoista seurata sita, miten keskeista se on ollut sen yhteiskunnan ja sen
puolustuksen kannalta se kyky siihen digitaaliseen ja informaatiopuolustuksen ketteryyteen
tammadsessa tilanteessa.

Henni: No sit ehk& semmonen yks iso kysymys, mitd ma oon nyt pohdiskellu tdssa viimeisten
kuukausien aikana, niin johtaako hybridivaikuttaminen sotaan?

Saara: Ei, siis informaatiovaikuttamisellahan voidaan pyrkia saavuttamaan ne tavoitteet
mahdollisimman halvalla ilman sotaa. Sota on ihan jarjettéman kallis ponnistus, niinku nyt
nahdaan. Hyvin harvoin se on minkddn maan intresseissé joutua sotatilaan. On paljon fiksumpaa
monessa tilanteessa hoitaa tai pyrkia saavuttaan ne omat intressit sellasilla keinoilla, mitka on
mahdollisimman halpoja ja ketteria.

Teija: Joo juuri nain ja sit voi olla ikaan kuin toisenlaisia, hybridivalineet on kustannustehokkaita,
mut sit voi myos esimerkiksi Kiinalla selkeesti hahmotta sellasta inspiraatiota, jossa Kiina pyrkii
viimeiseen asti, tai sanotaan ettd pyrki vimeiseen asti pitamaéan ylla mainettaan vastuullisena
kansainvalisen politiikan toimijana, sen tulevana johtavana suurvaltiona, eli se ei halunnut ikdan
kuin tahrata kasiaan sellasiin likaisiin toimiin, eli se pyrki toimimaan siten, etté se jai sinne, teot jai
sinne vahan niinku hamaran peittoon. No nyt se on vahan ehka viime vuosina omaksunut vahan
nakyvamman muodon niille.

Voi olla erilaisia tarpeita, etté halutaan pitaa, vaikuttaa, heikentdd, ajaa niitd omia tarkoitusperia
ilman, etta tehdaan sitéd omaa roolia ja vastuuta lilan nakyvaksi, otetaan liian paljon vastuuta siita.
Voidaan mydéskin rikkoa kansainvélisia normeja tai sopimuksia silla tavalla ovelalla tavalla, etta
ikdan kuin niita ei kuitenkaan rikottaisikaan tai sanotaan etta lain kirjainta tai sopimuksia ei rikota,
mutta sen normin henked kyll& pitkalti, niin silla tavoin voidaan pitda ylla sitd mielikuvaa, etta kaikki
mité tdssa nyt puuhataan on ikdan kuin lain ja séantbjen puitteissa ja sitdhan naa suurvallat pitkalti
haluaa yllapitaa sitd mielikuvaa, etté tavallaan normien puitteissa toimitaan. Ei valttamatta aina
nimenomaan johda siihen sotaan ja on erilaisia tarpeita ehka, etta et siihen ei sit aina pdadytakaan
mutta tdssa Ukrainan tilanteessa nyt kasi toisin.

Henni: No jos puhutaan tantyyppisesta turvallisuusympadristdsta, jossa valttamatta sitten ei just
edeta sinne sotaan asti vaan toimitaan sen, siella hybridivaikuttamisoperaatioiden puolella ja
kaytetaan niinku sita vaikuttamista niihin omiin tavoitteisiin padsemiseksi, niin puhutaan siitéa
lainsdddanndsta viela ja tasta poikkeusolojen lainsdadantdomallista, joka ei sit ihan tAmmadsissé



oloissa niin hyvin toimi. Nyt tata valmiuslakia ollaan uudistamassa ja laki on tarkoitus kirjoittaa
kokonaan uudestaan, ettd me saataisiin just lainsaadannon kautta myds paremmin tata
hybridivaikuttamista... pystyttaisin siihen reagoimaan paremmin ja ennakoimaan ja varautumaan.
Ja jotenkin tammadisessa turvallisuusymparistdéssa puhutaan paljon siita, etta tarvitaan niinku paljon
enemman joustavuutta niin, mita se sit oikeastaan tarkoittaa kaytannossa?

Teija: No valmiuslain puitteissa se varmaan tarkoittaa nyt tdssd ennen muuta sita, etta nykyinen
valmiuslainsdadanto ei soveltamisalansa osalta tunnista. Se on silla tavalla perinteinen. Se tulee
kylla naiden hybridiuhkien rajalle, mutta nyt naité viimeaikaisia hybridiuhkien muotoja, joita
Suomeenkin on kohdistettu esimerkiksi taa laittoman maahanmuuton kayttaminen. On
kyseenalaista, etté jos sellainen suuri operaatio Suomeen kohdistettaisiin ja olisi tarve ottaa
kayttoon poikkeusolojen toimivaltoja, niin onko meidan valmiuslaki, tavallaan tunnistaako se. Ma
ymmarran, ettd tatd soveltamisalaa ollaan silla tavalla laajennettu, ettd saadaan my6skin nama
todennéakdisimmat hybridiuhkamuodot sen piiriin, et sellaisissa tilanteissa nekin voivat sitten antaa
aihetta tai oikeuttaa tavallaan poikkeusolojen mukaisten toimivaltojen kayttdon oton. Eli, et mietin
Sitd joustavuutta et tda nyt ainakin oli vaan sen ensimmainen tavoite, mita nopeutetussa
aikataulussa tavoitellaan. Se kokonaisuudistus on sit jotain muuta, johon en yksityiskohtien tasolla
oikeastaan uskalla ottaa kantaa, mita kaikkea siella on paketissa.

Saara: Niin, voiko laki ylipaataéan olla kovinkaan joustava? Sita mietin. Etta ehka kyse olisi siita,
ettd pystytddnko me hallinnossa joustavaan tyéskentelyyn. Jos mietitdan hybridivaikuttamista ja
sSitd ettd se perustuu tommosten heikkouksien loytamiseen ja rajapintojen hyvaksikayttoon ja
riippuvuuksien hyvaksikayttdon niin sehan tarkoittaa sita, etté aina kun saadetaan uusi laki niin sit
se analysoidaan, pahantahtoinen osapuoli katsoo et ahaa no nyt nAma asiat on edelleen sellaisia,
ettd voidaan kayttaa tai okei siella on téllainen pykala, et tatahan voidaan kayttaa hyvaksi nain. Et
kyllahén se menee uudelleen siihen mankeliin ja katsotaan, etta miten he paivittaa
toimintatapojaan, ja sitte se on taas vanha se laki sen jalkeen.

Eli pitdisi kyeta joustavuuteen siing, ettd kun havaitaan, etta ahaa tammaoinen uusi uhka nousee
niin sit reagoidaan siihen siina lainsaadanndssa nopeammin, paattavaisemmin ja niin edelleen. Et
siind varmaan on se joustavuus mita tarvitaan, et laki ihan itsessdéan ei varmaan voi joustaa
hirveesti. Et senhan pitaa olla hyvin selvéatulkintainen ja nain.

Henni: No jos me palataan viela tdhan informaatiovaikuttamisen maailmaan ja puhutaan siita just
iimiéna. Me ollaan puhuttu siitd, ettd se on vahan semmoista arvaamatonta ja hydkkaajaa, kuka
sité vaikutusyritysta tekee ei valttamatta aina kyeta tunnistamaan ja sillonhan se on kaikkeista
tehokkainta jos sité td& kohde ei havaitse eika tieda tulleensa vaikutetuksi. Miten tavallaan sitte
tammosissa tilanteissa pystytdan kohottamaan sitd omaa valmiutta, oikea-aikaisesti, jos me ei
tavallaan tunnisteta et hei nyt meihin on vaikutettu vaan me ehka ollaan tyytyvaisia et no, ei tassa
mitaan, jatketaan arkea niinku ennenkin?

Teija: No ainakin se, mit& voi sanoo niin onneksi ihminen oppii yleensa vanhoista erehdyksista ja
itsekin tiedan, etta on tallaisia omia kokemuksia, jossa sit jalkeenpain huomaa etta, etta ikdan kuin
on mennyt lankaan. Muistan, kun edellisessa roolissani Ulkopoliittisen instituutin johtajana niin
tietyssa hankalassa poliittisessa tilanteessa niin sain hirvittdvan maéaran tallaista lokapostia, jossa
kritisoitiin instituutin tutkijoiden lausumia julkisuudessa, ja kuinka heikkoa ja virheellisia ja muuta
tietoon ne perustuivat. Ja sit meni niinku et, siin& sit ehdin jo pohtia, etté nyt taytyy tehda jotain,
mutta sit vasta synty se ymmarrys, ettd nda onkin vaikuttamisyrityksia. Minuun kohdennetaan
tallaisia viesteja nimenomaan yrityksessa hiljentaa tai ohjata jotenkin uudelleentaivuttaa tai muuta,
et sit kylla kun kerran sen kokee, niin sit herkasti oppii ja oppii tarkkailemaan itse&an ja on vaikea
tietysti sanoa, miten sitten voi téllaisista vertaisryhmista tai téllaisista keskusteluista...



Me tarvitaan paljon yhteiskunnallista keskustelua, myéskin konkreettista keskustelua tilanteista ja
niistd muodoista, joita naa vaikutusyritykset voi saada et ihmiset pystyy tunnistamaan niita tilanteita
omassa elaméssaan. Mut vaikee se on niinku oppikirjoista tai koulukirjoihin kirjoittaa et kylla se,
tietysti ne tilanteet niinku elda ja muuttaa muotoaan, etta en tieda onks tdhan mitddn semmoista
aukotonta keinoa milla sitte tiedostaa omia haavoittuvuuksiaan.

Saara: Niin tdahan on vahan sama ku ajattelis et kun ma oikeen tsemppaan, niin kukaan ei enaa
onnistu valehtelemaan minulle. Ei me voida vaikuttaa siihen, etta onnistuuko joku valehteleen tai et
meenkd mé lankaan. Se on sinansa ihan inhimillista etta... ja varsinkin demokratioissa on se
kansalaisten valinen luottamus ja ylipaataan yhteiskunnallinen luottamushan on se, mika yllapitaa
sitda demokratiaa. Niin totta kai semmoisessa yhteiskunnassa sitte se haavoittuvuus on siing, etta
tavallaan jos joku lahettelee sulle séhkdposteja ja sanoo et sun alainen on tehnyt néin, niin ethan
sa voi suoraan sanoo sille et aivan varmasti valehtelet, aivan varmasti ei ole tehnyt niin. Totta kai,
sehan on juuri, miten meidat on opetettu toimimaan, et ahaa okei, tuli tammadsta tietoo, mun pitaa
ottaa taa tieto huomioon.

En ma ite naa siind mitdan muuta vaihtoehtoo, kun sen et pitaa pystyy aina ehka katkaisemaan se
tunne et mun pitaa nyt heti reagoida, mun pitaa heti tehda paatos tai et mun pitais niinku nopeesti
ymmartaa, etta mika taa iso kuva on. Et sehan syntyy vahitellen ja sen kokemuksen my6téa se
kasitys siitd et milta taa tilanne vois nayttad. Sa tarviit aina muutaman datapisteen, etta sa voit
ruveta yhdisteleen et ahaa ahaa okei, néa asiat selvasti liittyy toisiinsa. Taa on mulle itelleni ollut
semmoinen, miss& ma oon joutunut tekeen toita, koska ma oon semmonen aika ad hoc monissa
tilanteissa et ma regoin nopeesti. Ma haluun saada valmiiksi nopeesti, et semmonen opettelu siin&
etta, et voi ottaa aikaa ja ei 00 pakko reagoida ja se on itse asiassa suojautumisessa erinomaisen
hieno keino. Jos sa naat vaikka jotain vaikuttamista, niin siihen voi ottaa etaisyytta. Sita voi
tarkkailla ulkopuolelta ja ei 0o pakko teha yhtaan mitaan. Voi sisaistaa, mita tapahtuu ja sit teha
paatoksia. Mut valittomat reaktiot ei oo mitenkaan valttamattémia. Niin tdéd on varmaan yks
semmonen mihin pitaa jokaisen opetella, myods organisaatioiden ja varmaan valtioidenkin.

Mun mielesta tast on ollut vahan keskustelua nyt tan Ukrainan sodan eskalaatiovaiheen alla. Mun
mielesta presidentti Niinistokin mainitsi tahan suuntaan siind vaiheessa, kun Venéaja rupesi
esittdmaan naita vaatimuksia, lahetteli kirjeita ja halusi vastauksia naihin. lhan kaikkeen ei tarvitse
heti reagoida. Taa on itse asiassa tosi tarkeeta siis epaselvissa tilanteissa. Totta kai pitaa olla
niinku valmiutta ja niinku tilannekuva kunnossa mutta, mutta se etta tarviiks heti sannatéa kun
risahtaa, niin se on se mihin pitaa opetella.

Henni: Tahan liittyen ma haluisin kysya teiltd, ettd onks teidn mielesta lansi ja Suomi ollut Venajan
suhteen sit sinisiimainen et nahtiinkd me se mitd me haluttiin uskoa, eika sitéa mita oikeesti
tapahtui?

Saara: Varmasti monessa suhteessa, ja varmaan néin on aina ollut. Ja se varmaan liittyy juuri
tdhan suomalaisen ja venélaisen yhteiskuntien semmoiseen syvimp&an eroon, mika liittyy siihen
yhteiskunnalliseen luottamukseen. Et jos Suomi on korkean luottamuksen maa, niin Venaja ei. Niin
mun mielestd on luontevaa et silloin Suomessa tai yleisemmin lansimaissa ajatellaan, halutaan
uskoa kuitenkin parasta, se on sindnsa ihan ymmarrettavaa, se on inhimillista, mutta sitte tulee
taas taa tilannekuva et jos me ollaan nahty kaikkee muuta kun sitd onko joku toimija luottamuksen
arvoinen niin sit se menee sinisilmaisyyden puolelle, jos ei haluta sit luottaa siihen tilannekuvaan.

Teija: Kylla, juuri ndin. Me ollaan ehka vahan oltu imarreltuja siitd ettd, et kun on téllainen myytti
kansainvélisesti et Suomi on tallainen erityinen naapuri. Suomi on erityisroolissa. Meilla on tata
tiivistd yhteydenpitoa ja meilla on pitkd maaraja, ja me ollaan aina eletty tas vaikeassa paikassa,
niin me ollaan mielellamme otettu vastaan tdmmainen rooli. Silloin meidan on ehka siita roolista
kasin myoskin ollut vaikea, tai se on vahan suodattanut sitd, ettd me ehka olla sitten haluttu nahda



ihan sita kaikkea, mitd me ollaan nahty, jotta me sitten yllapidetaan sita meidan roolia. Ja tietysti
siitéd nakokulmasta nyt téda on sit tullut vahan niinku kylma suihku ja ehka varmaan tulee sitten
vahan semmoinen mieli, ettd tas on tullut vahan petetyksi ja olisi pitanyt olla aikaisemmin
realismia. Toki Vengjakin on sit vaan monimuotoinen et taa on nyt Putinin regiimi ja sen politiikka,
ja sen taitavan sisaisen tyon tulosta et siella ei nouse toisenlaisia Venaja-tarinoita esiin, mutta...
Naamiot on nyt pudotettu ja aukeaa uusi nakyma siihen, mitd Venaja voi pahimmillaan olla.

Henni: Minkalaista johtajuutta me tarvitaan talla hetkella?

Teija: No taitavaa johtajuutta, hyvin taitavaa johtajuutta et nyt tdssa on hyvin paljon kerroksia tas
tilanteessa, ettd on vaativa kansainvalisen politiikan ymparistd. Meilla on hyvin vaikea nahda,
saada mitdan pidempaa perspektiivia, etté jos me nyt mietitdan kaikkien poliittisten toimijoiden
pitda suunnitella tulevaisuutta, meidén pitd& ennakoida tulevaisuutta. Nyt tuntuu, ettd semmoinen
ennakointi on ihan, ihan hirvittdvan vaikeaa, koska ei oo oikeen minkaanlaista selkeetd nakymaa et
minkéalaiseen tilanteeseen tdd meidan lahiymparisto tai laajemmin Vengjan ja lannen tai vield
laajemmin, globaalisti suhteet asettuu. Minkélainen ajanjakso tasta seuraa, ja miten siina sitten
tulisi toimia.

Eli kylla t&4 taitavaa johtajuutta vaatii. Taa vaatii taitavaa johtajuutta myos sisdisesti Suomessa
siina etta... meilla on tietysti nyt kiivas keskustelu turvallisuuspolitikan muutoksesta kaynnissa ja
kansalaiset on huolissaan, kansalaisyhteiskunta on niinku se, siina on tavattomasti huolta, taa
koskettaa kaikkia. Meilla on monta kriisia ollut, tietysti pandemiakaan ei ole viela ohi, etta tdssa on
niinku kaikkia koeteltu ja mydskin semmoinen yhteiskunnan turvallisuuden tunne on monta kertaa
jarkkynyt. Tietysti Suomi on nyt silla tavalla sisaisesti konsensusyhteiskunta ja luottamus valtaa
pitaviin on vahva ja peruspalikat on kunnossa, mutta ymparistd on niin vaativa, etta siina samalla
sen kansalaisten turvallisuuden tunteen oikeanlainen vaaliminen ja sit tietenkin oikeiden poliittisten
ratkaisujen tekeminen avointen demokraattisten prosessien pohjalta niin vaatii kyvykkyytta. Ja
samalla sit siitéa huolimatta sen miettimista, ettd demokraattiset prosessit sit sdilyy suomalaisissa
késissa. Et ei niita sitte kun on puhuttu huomaamattomasta vaikuttamisesta etta niin paasta
ohjailemaan jostain muualta.

Saara: Mun mielesté johtamisen pitaa nyt olla korostuneen rehellista. Se on kuitenkin se
semmonen, niinku tassa on puhuttu, sinisilmasyys niin, se on kuitenkin semmoinen, mika on
ahdistanut inmisia ja varmastikaan kukaan ei halua enaa olla siina tilanteessa, etta tulee
semmoinen olo, etta se oma tilannekuva on ollut taysin vaara. Ja etta yhteiskunnallinen narratiivi
on kannustanut siihen valheelliseen tilannekuvaan. Ja méa ehka perédankuuluttaisin semmoista
psykologisen turvallisuuden yllapitdmista johtajuudessa ja sita, etta ei riita etta puhutaan vain totta,
vaan pitad myos kyeta yhteiskuntana vastaanottamaan ne kansalaisten tunteet, koska me
tiedetdaan et informaatio- ja psykologinen vaikuttaminen, hybridivaikuttaminen, kaikki vaikuttaminen
téhtaa siihen, etta ihmiset alkaa kokeen epéavarmuutta. Ja sillon kun ihmiset on epavarmoja, niin
vahitellen he alkaa pelatd. Epavarmuus johtaa aina pelkoon. Ja sillon kun ihmiset pelkaa, niin ne
alkaa joko toimia irrationaalisesti, ne rupee tekeen paatoksia, purkaa sen pelon toimintaan, joka ei
ehké enéa olekaan yhteiskunnalle hyvéksi tai sit he lamaantuu, eikd kykene minkaanlaiseen
toimintaan.

Niin psykologista turvallisuutta rakentamalla yhteiskunnassa pystytdén ikdan kuin ottamaan
vastaan se ihmisten pelko ja suuntaamaan se johonkin jarkevaan. Se on varmaan hyva esimerkki,
kun nyt tan eskalaatiovaiheen aikana ihmiset on ruvennut puhuun vaestdnsuojista ja joditabletit on
apteekeista loppu ja kun koronapandemia alkoi, niin ihmiset séntési kauppoihin hamstraamaan.
Okei, se kertoo ehka siitd, etta varautuminen ei oo ollut kunnossa, niin kun tossa aiemmin
puhuttiin. Se kertoo myds siitd, ettéa se epdvarmuus tulvaisuudesta ja vallitsevasta tilanteesta
aiheuttaa pelkotiloja ja sit ihmiset rupee purkaan sitd tommoiseen kayttaytymiseen, mika voi sitten
olla jossain maarin irrationaalista. Nyt vois sit sanoa, etté onks se sitte irrationaalista varautua, mut



se varautuminen ois pitényt hoitaa jo ajoissa. Ja semmosiin pelkoihin ei ois ehka tarvetta, jos se
varautuminen ois kunnossa.

Mut joo, psykologinen turvallisuus on varmaan se ja ma luulen et se on johtamisessa tosi vaikeeta.
On helppo menna kameroitten eteen kertoo, mista kokouksessa on puhuttu ja mita hallitus tekee
seuraavaksi tai mita virkamiehisto tekee seuraavaksi, ja mika on ongelma ja mita Ukrainassa on
tapahtunut tai millaiset koronatartuntaluvut meilla on nyt. Mutta se mihin se johtaa, se yleistn
reaktio, se kansalaisten tunne, niin se jaa mun mielesta viela vahan tyhjan paalle. Ja siihen me
varmaan tarvitaan myos tulevaisuudessa ihan toisenlaista johtajuutta, tai tarvitaan jo nyt varmaan,
en sano, ettei nyt tarvittaisi, mutta se on varmaan semmoinen kehityksen kohde suomalaisessa
yhteiskunnassa mista meilla ei oo kauheesti puhuttu, ikdan kuin ihmiset jaa vahan niinku omilleen
semmosissa tilanteissa.

Henni: Kiitos paljon tasta mielenkiintoisesta keskustelusta Saara Jantunen ja Teija Tiilikainen!

Saara ja Teija: Kiitos!



