Valtiokonttori Ohje 1 (5)

Talous ja henkilostd
19.2.2018 VK/207/00.00.00.01/2018

Kirjanpitoyksikét ja valtion talousarvion ulkopuolella olevat valtion rahastot

Virtuaalivaluuttojen kasittely kirjanpitoyksikossa

Valtion talousarviosta annetun asetuksen (1243/92) 40 §:n (1786/2009) mu-
kaan Valtiokonttori antaa tarkempia maarayksia kirjanpitoyksikkéjen mak-
suliikkeen hoitamisesta ja antaa tarvittavat maaraykset ja ohjeet maksuliik-
keessd ja palkan laskennassa kéaytettavista jarjestelmista.

Valtiokonttori on tdn&an antanut ohjeen virtuaalivaluuttojen kéasittelysta kirjan-
pitoyksikdissa. Yleisimmin kyse on ulosotosta tai rikosepailyyn liittyvasta virtu-
aalivaluutan haltuunotosta/takavarikosta.

Voimaantulo
Tama ohje tulee voimaan valittémasti.

Lisdtiedot
Lisatietoja tdhan ohjeeseen liittyvissa asioissa saa Valtiokonttorin Talous ja
henkildsto -toimialalta puh. 0295 50 2000 tai sdhkdpostitse osoitteesta
maksuliike (at) valtiokonttori.fi.
Toimialajohtaja Mikko Kangaspunta
Maksuliikepaallikko
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Virtuaalivaluuttojen kasittely kirjanpitoyksik6sséa

1 Johdanto

Kirjanpitoyksikélle voi kertya virtuaalivaluuttoja, joko haltuunoton tai muun
vastaavan menettelyn kautta. Yleisimmin on kyse ulosottoon tai rikosepailyyn
liittyvasta virtuaalivaluutan haltuunotosta.

Virtuaalivaluutalfa tarkoitetaan digitaalista arvoa, joka ei ole keskuspankin taf viran-
omaisen lilkkeeseen laskema ja jota ei vélttamatta ole kytketty paperirahaan,

mutta jonka luonnolliset henkildt tai oikeushenkilot hyvéksyvét maksuvélineend ja jota
voi siirtdd, varastoida tai myyda séhkoisesti. Talld hetkelld yleisimpia virtuaalivaluut-
toja ovat Bitcoin, Ethereum ja Litecoin.

Valtion Kkirjanpitoyksikét eivéat lahtdkohtaisesti kayta virtuaalivaluuttoja maksa-
miseen, eivat sijoita niihin, eivatka ota niitd vastaan maksuvalineend. Poik-
keuksena voi olla virtuaalivaluutan kaytté perustellusta syysté esimerkiksi
mahdolliseen rikoksentorjuntaan liittyvissa tapauksissa.

Kirjanpitoyksikéiden hallinnassa olevat virtuaalivaluutat sailytetaan huolelli-
sesti ja kasitelladn myéhemmin lakiin perustuen, niita koskevan oikeuden
paatéksen mukaisesti, mikali sellainen on olemassa. Tavallisimpina vaihtoeh-
toina on, ettd ne joko palautetaan niiden alkuperaiselle haltijalle, realisoidaan
maksuvelvoitteiden tayttamiseksi tai tuomitaan valtiolle menetetyiksi.

2 Virtuaalivaluutat ovat omaisuusera, ei virallinen maksuviline

Valtio ei kasittele virtuaalivaluuttoja virallisena valuuttana, vaan omaisuus-
erand. Valtion haltuun otettuja virtuaalivaluuttoja ei vieda kirjanpitoon, ennen
kuin oikeuden paatds ko. omaisuuseran tuomitsemisesta valtiolle on ole-
massa. Oikeuden lainvoimaiseen paatdkseen saakka kyseisestd omaisuus-
erasta pidetaan luetteloa siten kuin siitd on mahdollisesti sdadetty laissa, jo-
hon takavarikko perustuu. Ulosottoteitse saatua omaisuuseraa koskee ulosot-
tokaaren sdannokset.
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2.1 Omaisuuseran kasittely kirjanpidossa takavarikon yhteydesséa

Kun oikeuden paatés omaisuuseran tuomitsemisesta valtiolle saadaan, kirja-
taan omaisuusera tilin 18090000 Muut rahoitusarvopaperit lisdykseksi ja asi-
anomaiselle tuottotilille. Tasséa vaiheessa ei tehda kirjausta talousarviokirjan-
pitoon.

Virtuaalivaluutoille ei ole olemassa virallisia noteerauksia ja historia osoittaa,
etta virtuaalivaluuttojen arvo voi heilahdella voimakkaastikin lyhyelldkin aika-
valilla. Valtion talousarviosta annetun asetuksen mukaan rahoitusomaisuu-
teen kuuluvat arvopaperit ja muut sellaiset rahoitusvarat tulee merkit4 tilinpaa-
tékseen hankintamenon suuruisina tai sitd alempaan niiden tilinpaatéspaivan
todennakoiseen luovutushintaan. Vastikkeetta saatujen hyddykkeiden arvos-
tamisessa voidaan kayttaa kaypaa arvoa. Virtuaalivaluutan arvostusperusteet
seka virtuaalivaluutan arvo ja kappalemaara tilinpaatoshetkella on kuvattava
tilinpaatdksen liitteella.

Kun omaisuuserad myydaan, kirjataan saatu euroméaarainen rahasuoritus asi-
anomaisen maksuliiketilin lisdykseksi ja muiden rahoitusarvopapereiden va-
hennykseksi seka talousarviotuloksi. Mikéli omaisuuseran arvossa on tapah-
tunut muutoksia taseeseen ottamisen jélkeen, kirjataan erotus taseeseen ot-
tamisen yhteydessa kaytetyn tuottotilin lisdykseksi tai vahennykseksi seka
vahentdmaan tai lisddmaan talousarviotuloa.

2.2 Omaisuuserdn kasittely kirjanpidossa ulosoton yhteydessa

Virtuaalivaluutat, kuten muukin irtain omaisuus luetteloidaan ulosmittaus- tai
takavarikkopaatoksessé ulosottokaaren mukaisella tavalla. Tiedot kirjautuvat
ulosoton sahkdiseen tietojarjestelmaén. Virtuaalivaluutat viedéan kirjanpitoon
vasta siind vaiheessa, kun ne on realisoitu ja tilitetty asiakasvarojen tilille eu-
roina.

3 Vahingonkorvausvelvollisuus

Mikali valtion haltuun joutuneet virtuaalivaluutat palautetaan alkuperéiselle
omistajalle esimerkiksi tuomion kumoamisen tai muuttamisen vuoksi, on mah-
dollista, ettd alkuperaiselle omistajalle on korvattava téaytantédnpanosta ja sen
peruuttamisesta aiheutunut vahinko. Tdma on otettava huomioon virtuaaliva-
luuttojen haltuunotossa ja késittelyssa. Sama haaste on ollut jo esimerkiksi
osakkeiden kohdalla, joten asia ei ole uusi. Ulosottomenettelyssa vahingon-
korvausvelvollisuus maaraytyy kyseista taytantédnpanotehtavaa koskevien
s&adnndsten mukaan.
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4 Virtuaalivaluuttojen sdilytys

Virtuaalivaluuttojen séilyttdmiseen voidaan yleensa kayttda ns. virtuaaliva-
luutta-vaihtopalveluja, eli virtuaalivaluutta on ns. kolmannen osapuolen hallin-
nassa. Edelld kuvatut vaihtopalvelut voivat kuitenkin kaatua ja asiakas voi
menettad sinne tallettamansa omaisuuseran. Lisdksi vaihtopalvelut voidaan
hakkeroida. Vaikka n&ita vaihtopalveluja on useita ja eritasoisin suojauksin
varustettuja, ei niiden kayttd ole suositeltavaa.

Vaihtopalveluja turvallisempi tapa hallita virtuaalivaluuttoja on sailyttda varat
paperille tulostetulla off-line lompakolla tai varta vasten hankitulla rautapohjai-
sella lompakkolaitteella.

Valtionhallinnossa kirjanpitoyksikéille suositeltavin tapa sailyttaa virtuaaliva-
luuttaa on avata valtion haltuun joutuneille virtuaalivaluutoille joko jokaiselle
varallisuuserélle ja valuutalle oma elektroninen lompakkonsa heti virtuaaliva-
luutan haltuunoton/ulosoton yhteydessé tai yksi yhteinen lompakko, jossa jo-
kaiselle haltuunotetulle eralle on oma tilinsd. Kyseisen lompakon on oltava ns.
kylmalompakko, joka ei ole yhteydessa Internettiin. Virtuaalivaluuttojen saily-
tyksessa on noudatettava huoieliisuutta ja niiden hallintaan suositeilaan va-
hintd&n kahden allekirjoittajan turvalompakkoa eli ns. multisignature -lompak-
koa tai fyysista rautapohjaista lompakkoa.

5 Omaisuuseran myynti

Laki sakon taytantddnpanosta (9.8.2002/672) 38 § edellyttaa, ettd kun omai-
suuden valtiolle menetetyksi tuomitsemista koskeva ratkaisu on tullut taytan-
tédnpanokelpoiseksi, omaisuus on asianomaisen valtion viranomaisen maa-
radyksen mukaisesti otettava valtion kdyttéon, myytéava tai havitettava (taytan-
tédnpanotoimi).

Edelleen Tullilain (304/2016) 12 luvun 80 §:n 1 momentin 1 kohdan mukaan
Tulli myy julkisella tullihuutokaupalla tavaran, joka on tuomittu lainvoimaisella
paatékselld menetetyksi valtiolle.

Virtuaalivaluuttojen myynti on suositeltavaa tehdé ensisijaisesti julkisessa
huutokaupassa. Mikali huutokaupattava maara on suuri, on paremman hinta-
tason saavuttamiseksi syyta harkita huutokaupattavan eran jakamista pie-
nempiin kaupattaviin eriin.

Kaupallisia vaihtopalveluja virtuaalivaluutoille on olemassa useita. Niiden
kayttd ei yleensa ole suositeltavaa niihin sisaltyvien riskien vuoksi. Kaupan-
kéynti ei ole l&pindkyvaa, eikd aina voida varmistua siita, etta kauppa toteutuu
sovitun mukaisesti.
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6 Virtuaalivaluutat ja sisdinen valvonta
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Viraston johto vastaa sisdisestd valvonnasta (talousarvioasetus 69§) ja sen
osana myds virtuaalivaluuttojen asianmukaisesta kasittelystad koko elinkaaren
ajan. Virtuaalivaluuttojen kasittelyn eri vaiheissa on mahdollisuuksien mukaan
kaytettdva kahden henkildn periaatetta, jossa virtuaalivaluuttoja kasittelee
kaksi henkiléa yhdessé ja sen liséksi varmistetaan kéasittelyn asianmukaisuus
erilaisin kontrollein. Kontrolli on esimerkiksi lompakkopalvelun sisallén sdan-
néllinen tarkastaminen kolmannen henkilén tekemana ja tarkastuksen loppu-

tuloksen raportointi.
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