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Yleista

Tassa asiakirjassa kuvataan Valtiokonttorin tietosuoja-asioissa noudattamia periaatteita seka re-
kisterdityjen oikeuksia ja rekisterinpitajan velvollisuuksia, joita Valtiokonttori noudattaa kaikessa
henkilGtietojen kasittelyssa. Tehtavidaan hoitaessaan Valtiokonttori kasittelee henkildiden henkilo-
tietoja heille kuuluvia perusoikeuksia ja -vapauksia kunnioittaen.

Tavoitteet

Valtiokonttorin tavoitteena on kaikessa toiminnassaan henkilétietoja kasitellessaan varmistaa, etta
rekisteroityjen oikeudet toteutuvat ja henkil6tietoja kasitelladn lainsdadannén ja naiden periaattei-
den mukaisesti.

Ennen henkil6tietojen kasittelyn aloittamista ja sdanndllisesti kasittelyn aikana Valtiokonttorissa ar-
vioidaan kasittelyyn kohdistuvia riskeja ja tarvittavat hallintatoimenpiteet valitaan arvioidun riskita-
son mukaan. Lahtdkohtana on sisdanrakennettu ja oletusarvoinen tietosuoja.

Valtiokonttori ottaa huomioon tietosuojan vaatimukset hoitaessaan tehtavidaan kaikissa olosuh-
teissa kaytetysta teknologiasta riippumatta.

Tietosuojaperiaatteita noudatetaan yhteistydkumppaneiden ja muiden henkilGtietojen kasittelijoi-
den kanssa tehtavissa sopimuksissa ja sidosryhmien kayttgjille laadittavissa ohjeissa.

Ohjaavat tekijat

Valtiokonttorin toimintaa ohjaa voimassa oleva lainsdadant6. Tarkeimpina tietosuojaa ohjaavina
saannoksina ovat Euroopan unionin yleinen tietosuoja-asetus, Suomen perustuslaki, laki viran-
omaisen toiminnan julkisuudesta, laki julkisen hallinnon tiedonhallinnasta, tietosuojalaki sekd muu
henkilGtietojen kasittelya ja suojaa koskeva kansallinen lainsdadanté. Osin Valtiokonttorin toimin-
taan kohdistuu ohjaavia maarayksia myos Finanssivalvonnan toimesta.

Maaritelmia

HenkilGtieto

Henkilétiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
166N liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista henkil6d, joka voidaan suoraan
tai epasuorasti tunnistaa tunnistetietojen tai hanelle tunnusomaisten tekijéiden perusteella. Henki-
I6tieto voi olla mitd tahansa tietoa, joka koskee esimerkiksi henkilon perhe-elamaa, terveytta, am-
matillista toimintaansa taikka hanen taloudellista tai sosiaalista asemaansa. Henkilétietona pide-
taan esimerkiksi puhelinnumeroa, ajoneuvon rekisterinumeroa tai vaikkapa henkilén kayttdmaa IP-
osoitetta.

Kasittely
Kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin joko automaat-
tista tietojenkasittelya kayttaen tai manuaalisesti.

Rekisteroity
Rekisteroidylla tarkoitetaan henkil6a, jota henkildtieto koskee.
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Rekisterin pitaja
Rekisterinpitajalla tarkoitetaan henkild6a, viranomaista, virastoa tai muuta tahoa, joka yksin tai yh-
dessa toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelija
Luonnollista henkiléa tai oikeushenkil6d, viranomaista, virastoa tai muuta tahoa, joka kasittelee
henkilbtietoja rekisterinpitajan lukuun.

5. Periaatteet

Valtiokonttori noudattaa seuraavia periaatteita kaikessa toiminnassaan kasitellessaan henkil6tie-
toja:

Lainmukaisuus, kohtuullisuus, lapinakyvyys
Henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.

Lapinakyvyyden periaatteen mukaan rekisterdidylle on:

1. oltava nakyvaa, miten henkilotietoja kerataan, kaytetaan ja muulla tavoin kasitellaan
2. oltava nakyvaa, missa maarin henkilotietoja kasitellaan tai on tarkoitus kasitella

3. henkil6tietojen kasittelyyn liittyva viestinta oltava helposti saatavilla ja ymmarrettavissa
4. tietoa annettaessa kaytettava selkeaa ja yksinkertaista kielta

5. tiedotettava riskeista, saanndista, suojatoimista, oikeuksista ja miten niita kaytetaan

Kayttétarkoitussidonnaisuus

Henkilotietoja keratadan nimenomaista ja laillista tarkoitusta varten. Tama tarkoitus ilmoitetaan re-
kisterdidylle henkilttietojen keraamisen yhteydessa, eika kerattyja tietoja mydhemmin kasitella ta-
man tarkoituksen kannalta vieraalla tavalla.

Tietojen minimointi
Kaikki keratyt henkiltiedot ovat riittavia, olennaisia ja rajoittuvat siihen, mika on valttamatonta ka-
sittelyn tarkoituksen kannalta.

Tasmallisyys

Keratyt henkildtiedot ovat tasmallisia ja tarvittaessa paivitettyja. Epatarkat ja virheelliset tiedot oi-
kaistaan tai poistetaan. Rekisterdidyilld on oikeus paasta tietoihinsa, oikaista tietoja ja poistaa tie-
tojansa lain sallimissa rajoissa.

Sailytyksen rajoittaminen

Henkilotietoja sailytetaan tunnistettavassa muodossa vain niin kauan kuin se on tarpeen henkilo-
tietojen kasittelyn tarkoituksen toteuttamista varten. Sailytyksen rajoittamiseksi asetetaan maara-
aikoja henkil6tietojen poistoa tai tarpeellisuuden arviointia varten.

Tietoturvallisuus
Henkilbtietoja suojataan luvattomalta tai lainvastaiselta kasittelylta seka epatoivotulta haviamiselta
ja tuhoutumiselta.

Osoitusvelvollisuus

Valtiokonttori kykenee tarvittaessa osoittamaan noudattavansa tietosuojavelvoitteita. HenkilGtieto-
jen kasittelyyn liittyvat toiminnat suunnitellaan ja dokumentoidaan riittavalla tavalla.
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Sisaanrakennettu ja oletusarvoinen tietosuoja

Edella mainitut periaatteet otetaan tehokkaasti osaksi henkilétietojen kasittelya niiden kasittelyn
kaikissa vaiheissa. Tietosuojaa koskevat kysymykset otetaan huomioon jo henkil6tietojen kasitte-
lya sisaltavia toimintoja suunniteltaessa ja tietojarjestelmia kehitettaessa.

6. Tietosuojavastuut

Valtiokonttorin paajohtajalla on kokonaisvastuu tietosuojan jarjestdmisesta ja sen kehittdmisesta,
resursoinnista seka riittdvan valvonnan varmistamisesta.

Toimialajohtajat vastaavat oman substanssitoimintansa osalta, ettd henkilGtietojen kasittelyssa
noudatetaan Valtiokonttorin tietosuojaperiaatteita ja -ohjeita. Toimialajohtajat nimeavéat tarvittaessa
toimialojen tietosuojan yhteyshenkiloita.

Prosessista vastaava esimies tai asiantuntija vastaa, ettd heidan vastuullaan olevien prosessien
henkilbtietojen kasittelyssa arvioidaan kasittelyyn liittyvat riskit ja maaritelldan tarvittavat riskien-
hallintatoimenpiteet. Prosessista vastaavan esimiehen vastuulla on huolehtia, etta henkildtietojen
kasittely maaritelladn naiden periaatteiden ja Valtiokonttorin tietosuojaohjeiden mukaisesti. Erityi-
sen tarkeaa on arvioida henkilotietojen kasittelyyn kohdistuvat riskit silloin kun henkilGtietoja ryh-
dytaan kasittelemaan aiemmasta poiketen, uudessa toiminnossa tai esimerkiksi hyédyntaen uutta
teknologiaa. Talldin kyseeseen voi tulla myds tietosuoja-asetuksen edellyttdma tietosuojan vaiku-
tusten arviointi (DPIA). Toimialojen on syyta olla yhteydessa tietosuojavastaavaan arvioitaessa
edustamansa toiminnon riskienhallinnallisia tarpeita ja vaatimuksia.

Esimiehet vastaavat siit, ettd heidan alaisillaan on riittdva osaaminen, ohjeistus ja asianmukaiset
tydkalut henkildtietojen lainmukaiseen kasittelyyn. Heidan tehtavanaan on valvoa tietosuojan to-
teutumista henkildéston tydssa ja raportoida tietosuojan vaarantumiset sekd poikkeamat periaat-
teista tai ohjeistuksesta Valtiokonttorin ohjeiden mukaisesti.

Henkildstdlla on henkilbtietoja kasitellessaan velvollisuus toimia lainsdadannén seka tietosuojape-
riaatteiden ja -ohjeiden mukaisesti. Jokaisen vastuulla on noudattaa erityista huolellisuutta henki-
IGtietojen kasittelyssa seka tarvittaessa raportoida havaitsemansa tietosuojan vaarantuminen tai
poikkeamat periaatteista tai ohjeistuksesta Valtiokonttorin ohjeiden mukaisesti.

Valtiokonttorissa toimii tiedonhallintaryhma, joka toimii myos tietosuoja-asioiden yhteistyoryhmana.

7. Tietosuojavastaava

Valtiokonttorissa on paajohtajan nimeama tietosuojavastaava, jonka tehtdvana on antaa neuvoja
ja ohjeita koskien tietosuojasaanndsten mukaisia velvollisuuksia. Tietosuojavastaava seuraa osal-
taan, etta henkilotietoja kasiteltdessa noudatetaan tietosuojaan kohdistuvia sdannoksia. Tietosuo-
javastaava on toiminnassaan riippumaton. Tietosuojavastaavan tehtavat maaritellddn tarkemmin
tietosuojavastaavan tehtavakuvauksessa.

8. Palveluntuottajien vastuut
Palveluntuottajina kaytetddn ainoastaan sellaisia tahoja, jotka toteuttavat riittdvat suojaamistoi-

menpiteet rekisterdidyn oikeuksien suojelemiseksi. Palvelusopimuksen liitteeksi laaditaan erillinen
tietosuojaliite, kun sopimuksen perusteella kasitellaan henkilétiedoiksi katsottavia tietoja. Sopimuk-
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sessa tai tietosuojaliitteessa kuvataan mm. tietosuojalle asetetut vaatimukset ja maaritellaan pal-
veluntuottajien tietosuojavastuuhenkilt. Palveluntuottajien henkildstdn kanssa voidaan tehda eril-
liset salassapitosopimukset, jonka lisdksi Valtiokonttori tekee tarvittaessa turvallisuusselvitykset
henkilGtietojen kasittelyyn osallistuvalle palveluntuottajan henkilostolle.

Tietosuojaan liittyva koulutus ja ohjeet

Tietosuojavastaava huolehtii, ettd Valtiokonttorissa on riittdvat ja ajantasaiset tietosuojaohjeet,
jotka ovat henkildstdn saatavilla sisdisessa intrassa.

Tietosuojavastaava organisoi henkilostolle saannollisesti tietosuojakoulutusta. Periaatteena on,
ettd jokainen Valtiokonttoriin tuleva tydntekija suorittaa osana henkildkohtaista perehtymissuunni-
telmaansa vahintaan tietosuojan verkkokurssin.

Henkilostolta edellytetaan tietosuojaosaamisen yllapitoa maaravalein suoritettavilla kursseilla, paa-
saantoisesti kurssi edellytetdan suoritettavan vuosittain.

Esimiesten velvollisuutena on huolehtia, etta alaiset perehdytetaan tietosuoja-asioihin erityisesti
substanssitoiminnan nakokulmasta seka varmistaa, etta alaiset osallistuvat tarvittaviin koulutuksiin
ja perehdytykseen.

Tarvittaessa tietosuojavastaava tukee toimialoja kohdennettujen tietosuojan erityiskurssien jarjes-
tamisessa tunnistettujen koulutustarpeiden mukaisesti.

Valtiokonttori osallistuu sdanndllisesti valtionhallinnon yhteisiin harjoituksiin tietosuojansa kehitta-
miseksi.

Tiedottaminen

Valtiokonttorin verkkosivuilla annetaan tietoa rekisterdityjen oikeuksista ja tietosuojan toteutumi-
sesta Valtiokonttorin toiminnoissa. Muu tiedottaminen toteutetaan yhteisty6ssa Valtiokonttorin joh-
don, viestinnan ja tietosuojavastaavan kanssa.

Tietosuojapoikkeamiin liittyvasta ulkoisesta viestinnasta vastaa Valtiokonttorin paajohtaja tai ha-
nen nimedmansa henkild.

Tietosuojan seuranta ja raportointi

Tietosuojavastaava raportoi tietosuojan toteutumisesta Valtiokonttorin johtoryhmalle paasaantoi-
sesti kerran vuodessa. Tietosuojaan kohdistuvat merkittavat poikkeamat saatetaan kuitenkin joh-
don tietoon valittdomasti.

Tiedonhallintaryhma ja tietosuojavastaava seuraavat saannodllisesti tietosuojan toteutumista Val-
tiokonttorin toiminnoissa.

Jokainen Valtiokonttorin henkildkuntaan kuuluva on velvollinen ilmoittamaan havaitsemistaan tie-
tosuojaan liittyvista puutteista, uhkista tai menettelyvirheista lahimmalle esimiehelleen, joka tarvit-
taessa ilmoittaa ne edelleen tietosuojavastaavalle.
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Sisainen tarkastus tarkastaa Valtiokonttorin tietosuojan toteutumista oman tarkastusohjelmansa
mukaisesti.

Valtiokonttori ja sen toimialat arvioivat tietosuojan toteutumista vuosittain annettavan sisaisen val-
vonnan arviointi- ja vahvistuslausuman yhteydessa.

Tietosuojapoikkeaminen kasittely

Jokainen henkildkuntaan kuuluva on velvollinen ilmoittamaan havaitsemistaan tietosuojapoikkea-
mista valittomasti esimiehelleen, joka ilmoittaa ne tietosuojavastaavalle.

Valtiokonttori arvioi poikkeamasta aiheutuvan riskin ja tarvittaessa ilmoittaa viipymatta tietosuoja-
loukkauksista valvontaviranomaisille ja/tai rekisterdidyille erikseen laaditun ohjeistuksen mukai-
sesti (Valtiokonttorin ohje tietosuojaloukkausten ilmoittamisesta ja kasittelysta). Paasaantdisesti
ilmoituksen tekee Valtiokonttorin tietosuojavastaava kasiteltydan asian yhdessa viraston paajohta-
jan kanssa. Toimiala, johon poikkeama on kohdistunut, tukee tietosuojavastaavaa ilmoituksen laa-
dinnassa. Rahoitustoimiala ilmoittaa merkittavat tietosuojaan kohdistuvat poikkeamansa Tietosuo-
javaltuutetun toimiston lisaksi myds Finanssivalvonnalle.

Toimialojen tulee kasitelld havaitut tietosuojapoikkeamat tarvittavassa laajuudessa yhdessa tieto-
suojavastaavan ja muiden poikkeamaan liittyvien olennaisten henkildiden kanssa. Kasittelyn ta-

voitteena on maarittaa tarvittavat toimenpiteet tietosuojariskin hallitsemiseksi ja pyrkia oppimaan
tapahtumasta niin, ettei vastaavaa tapahdu muissa vastaavissa toiminnoissa.

Paajohtaja Timo Laitinen

Tietosuojavastaava Heikki Kangas
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