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Valtiovarainministerion tehtavat

* VM toimialaan kuuluvat julkisen hallinnon tietopolitiikan,
tiedonhallinnan ja sahkdisen asioinnin yleiset perusteet (VNOS

17§)

« Tahan liittyen VM valmistelee

« julkisen hallinnon ICT-infrastruktuurin, digitaalisten
palveluiden ja tietojen digitaalisen turvallisuuden yleisia
perusteita ja vaatimuksia, seka

* julkisen hallinnon
saadoOksia ja kehittamisohjelmia ja ohjaa naiden
toimeenpanoa, seka

« asettaa tarvittavat johtoryhmat ja yhteistyoverkostot.
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Julkisen hallinnon digitaalinen turvallisuus
Valtioneuvoston periaatepaatos 8.4.2020

Periaatepaatos VM 2020:23
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http://urn.fi/URN:ISBN:978-952-287-857-1
http://urn.fi/URN:ISBN:978-952-367-289-5

Valtioneuvoston periaatepaatos 8.4.2020
Digitaalisen turvallisuuden kehittamisen periaatteet

©
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Suunnittelemme ja Kehitamme kansalaisten ja
seuraamme julkisen hallinnon henkiloston ymmarrysta
digitaalisen turvallisuuden digitaalisen turvallisuuden

Johdamme digitaalisen
yhteiskunnan turvallisuutta

yhdessa tilannetietoon ja
riskiarvioon perustuen.

S

Edistamme digitaalista
turvallisuutta julkisen hallinnon,
yhteisojen ja kansalaisten
yhteistyona.

vaikuttavuutta ja
kustannuksia.

@

Vaikutamme EU- ja
kansainvaliseen digitaaliseen
turvallisuuteen ja
hyodynnamme yhteistyon
tuloksia.

riskien vaikutuksista ja
vastuista.

Edellytamme
teknologioilta ja
palvelutuotannolta
turvallisuutta.
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MISSIO

Olemme
digitalisaation
edellytysten luoja ja
vahva
suunnannayttaja

VISIO

Sujuvaa arkea
digitaalisessa
yhteiskunnassa

Tarvelahtoisyydella, tiedolla ja
teknologialla tuottavuutta ja
hyvinvointia
paikka- ja
aikariippumattomasti

JULKICT:N
PERUSTEHTAVA

Julkisen hallinnon
tiedonhallinnan,
tietopolitiikan ja

sahkoisen asioinnin
edistaminen

Tavoite 2025

Painopistealueet

Todennettua tuottavuutta toimintaa uudistamalla

« Vahvistamme digitalisaation kustannusten ja hyotypotentiaalin
ymmarrysta ja ohjaamme toiminnan uudistumista

» Kiiittisin kehityskohde: yhtenaistamme digitalisoitumisen arvioinnin VM:n
tuottavuuskriteeriston ja osoitamme saavutetun tuottavuuden virastojen
toimintakertomuksissa

Palvelutuotantojarjestelma tukee uudistuvaa hallintoa

» Uudistamme digitalisaation mahdollistavan, luotettavan ja taloudellisen
palvelutuotantojarjestelman

» Kiiittisin kehityskohde: luomme ICT:n ja digitalisaation
palvelutuotantomalleja, jotka tukevat ketteraa kehittdmista ja innovointia

Vaikuttavaa vuorovaikutusta ja viestintaa

» Seuraamme aktiivisesti toimintaymparistomme kehittymista, viestimme
ennakoivasti ja naytamme suuntaa julkiselle hallinnolle

» Kiiittisin kehityskohde: kasvamme vaikuttaviksi suunnannayttgjiksi ja
vuorovaikuttajiksi

Lainsaadannolla vaantovoimaa

* Ennakoimme digitalisoituvan yhteiskunnan sdanndsvalmistelutarpeita ja
tuemme lainsdadannon toimeenpanoa

» Kiiittisin kehityskohde: yhteistydssa uudistamme lainsaadantda
mahdollistamaan tiedon tuloksekasta hyédyntamista ja automaattista
paatoksentekoa

VM:N ARVOT

luottamus, avoimuus ja ratkaisuhakuisuus

Tieto tehokkaasti kdayttoon laatua parantamalla

Kehitdmme edellytyksia laadukkaaseen, oikea-aikaiseen ja laajasti
hyédynnettavaan tiedontuotantoon ja edistdmme tiedon hyddyntamista

Kriittisin kehityskohde: keskeiset tietovarannot on tuotu saataville API-
rajapintojen avulla tarpeita vastaavasti

Digikyvykkyydesta kansalaistaito

Vaikuttava kansainvalinen yhteistyo

Kasvatamme osallisuutta kehittdmalla digikyvykkyytta ja -osaamista

Kriittisin kehityskohde: ihmiset ja elinkeinotoimintaa harjoittavat pystyvat
ja osaavat hyddyntéaa digitaalista julkista hallintoa

Vahvistamme kansainvalista vaikuttamista EU:ssa, Pohjoismaissa &
Baltiassa, OECD:ssa ja muussa kv-yhteisty0ssa

Kriittisin kehityskohde: olemme osaava vaikuttaja ja saamme Suomelle
tarkeita asioita toteutumaan
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Haukka — vuoden 2021 tavoitteet 1/2

Tehtava

1.1 Digiturvan strateginen johtoryhma

1.2 Yhteistoiminta- ja hallintamalli
1.3 Vahti-johtoryhma
1.4. Kansainvalinen yhteistyo

2.1 Strategisen tason digiturvan
riskianalyysi

2.2 Digiturvan kustannus-
vaikuttavuusmalli

3.1 & 3.2 Kuntien tietoverkkojen
turvallisuus, kuntien digiturvapalvelut

5.1 Digiturvan koulutuspalvelut
kansalaisille ja henkilostolle

5.2 Digiturvan ajokortti kansalaisille ja
henkilostolle

Tavoite 2021

Toimintasuunnitelman 21 toteuttaminen, kehittamisen
periaatteiden seuranta ja mahdollinen paivitys

Valtio-kuntayhteistoimintamalli, luonnos 6/21
Viestinta VM:lle ja VM:sta
25.5. Baltic-Nordic Digital Security webinar

Riskiarviomalli 3Q, riskiarviot 2Q (valmis) ja 4Q
Osaksi riskiarviomallia

Suunnitelma 2Q (valmis), palveluita 4Q

Digiturva kuntien luottamushenkildille 2Q (saatavilla),

Turvallisuusluokitteluasetuskoulutus 4Q
Toteutustapa selvitetty 4Q



https://vm.fi/hanke?tunnus=VM025:00/2020
https://vm.fi/tapahtumat/2021-05-25/webinar-on-digital-security-in-the-public-sector

Haukka - vuoden 2021 tavoitteet

Tehtava Tavoite 2021

6.1 Digiturvan asiantuntijapalvelujen Hanselissa digiturvahankintajarjestely 12/21, Hanselin

jarjestaminen Tiedonhallinnan ja digiturvan asiantuntijapalvelut 2021-2026 tyon
alla

7.1 & 7.2. Tietoturvan, varautumisen ja Selvitys 5/21, kv-selvitys 5/21

valmiuden arvioinnin saadokset

7.3. Julkisen hallinnon tietoturvallisuuden Esiselvitys 4/21 (valmis), Jatkuu Tiedonhallintalautakunnan

arviointikriteeristo uudessa jaostossa

8.1 Digiturvan arkkitehtuuri Maturiteetti nykytila ja tavoitetila 2Q, Kansallisen kyvykkyyden
arviointi (DVV) 1Q (valmis) & tavoitetila 4Q

8.2 Havainnointi, reagointi ja analysointi Suunnitelma palveluista ja niiden tuottajasta 4Q

8.3 Pilvipalvelut Exit-ohje 2Q

9.1 Autonomisten ja oppivien jarjestelmien  Vuoden 22 valmistelu

valvonta

9.2 Turvallinen palvelukehitys Vuoden 22 valmistelu
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https://www.hansel.fi/yhteishankinnat/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

Vuosina 20-21 valmistuneet avoimesti saatavilla olevat
aineistot

« Digitaalisen turvallisuuden strategisen johtoryhman kokousaineistot ja Haukka-hankeen tuotokset

hankeikkunassa
« Haukka/VM

Digitaalisen turvallisuuden kustannus-vaikuttavuusselvitysraportti, 6/20

Tiedonhallintalain mukaisen lausuntomenettelyn ohjeistuksen yhteydessa valtion tiedonhallintayksikkdja on
ohjeistettu arvioimaan myo0s tietoturvallisuuden ja varautumisen taloudellisia vaikutuksia

Kuntien digitaalisen turvallisuuden riskikyselyn tulokset, 2/21

* Judo-hanke/DVV, ohjattu Haukka-kokonaisuudessa:

Julkishallinnon digitaalisen turvallisuuden harjoitustoiminnan nykytilakuvaus, 9/20

Digitaalisen turvallisuuden harjoitustoiminnan tavoitetilakuvaus, 3/21

Kuntien digitaalisen turvallisuuden selvitys, 3/21

Julkisen hallinnon digitaalisen turvallisuuden nykyvtilan selvitys, 3/21
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https://vm.fi/hanke?tunnus=VM025:00/2020
https://vm.fi/hanke?tunnus=VM087:00/2020
https://vm.fi/documents/10623/306832/Digitaalisen+turvallisuuden+kustannus-vaikuttavuusarviointi+julkisessa+hallinnossa+%28selvitysty%C3%B6n+raportti+1.6.2020%29/c79cab0d-ba57-1d20-1e17-772cd24a9d62/Digitaalisen+turvallisuuden+kustannus-vaikuttavuusarviointi+julkisessa+hallinnossa+%28selvitysty%C3%B6n+raportti+1.6.2020%29.pdf
https://vm.fi/tiedonhallintalain-lausuntomenettely
https://vm.fi/documents/10623/31227348/Kuntien+digiturvariskien+kyselyn+syksy+2020+tulokset.pdf/18924583-dee2-2c28-3b4b-1257c3f06cce/Kuntien+digiturvariskien+kyselyn+syksy+2020+tulokset.pdf?t=1613049151361
https://dvv.fi/documents/16079645/0/Julkishallinnon+digitaalisen+turvallisuuden+harjoitustoiminnan_nykytilakuvaus.pdf/3eb82429-37c9-feff-69f5-8155dcec0a77/Julkishallinnon+digitaalisen+turvallisuuden+harjoitustoiminnan_nykytilakuvaus.pdf?t=1606740671856
https://dvv.fi/documents/16079645/17634906/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf/5a9dd543-74a7-4172-ea49-c20fb0ca51ac/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf?t=1616680070493
https://dvv.fi/documents/16079645/17634906/Raportti+-+Kuntien+digitaalisen+turvallisuuden+selvitys.pdf/ede8c7c4-9509-8977-92c8-9127a0fd091e/Raportti+-+Kuntien+digitaalisen+turvallisuuden+selvitys.pdf?t=1616745436358
https://dvv.fi/documents/16079645/17634906/Raportti+-+Julkisen+hallinnon+digitaalisen+turvallisuuden+nykytilan+selvitys.pdf/595ba46a-1a15-6089-92c1-a019c5e47475/Raportti+-+Julkisen+hallinnon+digitaalisen+turvallisuuden+nykytilan+selvitys.pdf?t=1616745361082

Koulutukset Puheenaiheita Asiantuntijat Pelikirja
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Tietosuojan ABC

Turvaa digitaalinen julkishallinnon Toimi turvallisesti
Digiturvallinen ty6elama toiminta hiiridtilanteissa henkil6stdlle 2020 digimaailmassa

Digitaalinen turvallisuus on meidan... Yhteiskunnan riippuvuus teknologiasta... Sinakin kasittelet tyossasi... Tiedatks, miten digitaalisissa...

Riskienhallinta

= . Digiturvallisuus kuntien
digimaailmassa

luottamushenkiloille
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#Digiturvakompassipodcast sarja jatkuu

16. jakso:  Turvallisuuskomitean paasihteeri Petri
TO|V0nen 3 osallistujaa

17. jakso:  Vantaan kaupunginjohtaja Ritva Viljanen
18. jakso:  PLM:n tietohallintojohtaja Mikko Soikkeli

@ SquadCast

https://digiturvakompassi-

podcast.simplecast.com/
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https://vm.fi/digiturvakompassi-podcast
https://digiturvakompassi-podcast.simplecast.com/
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Kiitos

Tuija Kuusisto
etunimi.sukunimi@vm.fi
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