
Digitaalinen toimintaympäristö 

on uusi viidakko – joko sinä 

tunnet ja osaat viidakon lait?

5.5.2021 Valtio-EXPO, Finlandia-talo *live*

Kimmo Rousku, VAHTI-pääsihteeri



Kimmo Rousku
• Toimin Digi- ja väestötietovirastossa

Julkisen hallinnon digitaalisen

turvallisuuden johtoryhmän (VAHTI) 

pääsihteerinä

• VAHTI auttaa julkista hallintoa

kehittämään turvallisia palveluita

sekä henkilöstöä toimimaan

turvallisesti digimaailmassa

>25 kirjaa

>1000 artikkelia, blogia, podcastia

>1250 koulutustilaisuutta

nörtti, aloitteleva (bio)hakkeri

@kimmorousku

Kimmo Rousku

Verkostoidu kanssani!

https://www.linkedin.com/in/kimmo-rousku-00539/


https://twitter.com/kimmorousku/status/1356934497518911489?s=20


Tänään ohjelmassa
• Hieman erilainen johdatus aiheeseen –

digitaalisen maailman kehittyminen 
sekä #digihyvinvointi → toimintamme 
mahdollistajat

• 1) Digitaalinen maailma – loistava 
mahdollisuus #Suomi_nro1

• 2) Ketkä meitä uhkaavat ja miksi?

• 3) Digitaalinen toimintaympäristö on 
nykyajan viidakko. Tässä saat viisi 
vinkkiä, joilla selviät viidakossa!

• 4) Sinä ja minä olemme keskiössä!
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Mitä yhteistä 

näillä on?
Kaikki ovat analogisia
erillislaitteita, paitsi
IBM PC

Kartta – jäljennös vuodelta 1530

Leica I-kamera – vuodelta 1925 (venäläinen kopio 1940-50 luvulta?)

Smith Premier 10A kirjoituskone – vuodelta 1912

Virsikirja – vuodelta 1795

Crown CTV-14 mustavalkotv – vuodelta 1970

Nagra E-kelanauhuri – vuodelta 1976

IBM XT PC-tietokone - vuodelta 1983

Bell & Howell 462X-elokuvaprojektori - vuodelta 1973

Radionett Duett Hi-Fi putkiradio – vuodelta 1960

Sinä, vanhempasi, 
mahdollisesti 
isovanhempasi, 
isoisovanhempasi… ovat 
tällaisia käyttäneet

?



Meinasi unohtua

• (Matka)(älytön)puhelinkin löytyy

Motorola-matkapuhelin vuosimalli ~1994



Mitä yhteistä 

näillä on?

Kartta KelloKamera

Nauhuri

Kirjoituskone

Levy-

soitin

Televisio

Elokuvaprojektori

Radio
www.radio.garden

Video-

kamera

Kaikki ovat älypuhelimessa 
olevia sovelluksia, joilla 
ohjataan pääosin digitaalisia 
palveluita ja laitteita



Teknologia on ollut 

valtava mahdollistaja
• Suorituskyky on kaikilla osa-alueilla 

parantunut x0 000 – x 

miljoonakertaisesti

Älypuhelin

vuodelta 2020

- ihminen on 

hidaste

PC-tietokone

vuodelta 1986

”Please wait” ☺

- teknologia 

hidastajana

• Mutta onko ihmisten kyvykkyys 
hyödyntää teknologiaa kehittynyt 
samassa tahdissa?

• Ei ole – siksi tarvitsemme jatkossa 

avuksemme ”automaatiota” ja 

”tekoälyä”

1982-2021



Automaatiota ja 

tekoälyä

• Kotiautomaatio, ns. ”älykoti” tulee 

yleistymään 

• Millainen riski liittyy esimerkiksi 

siihen, että käyttämäni 

siivousrobotin luoma asuntomme 

kartta päätyisi julkisuuteen? 

• Entä uskaltaisinko käyttää ns. 

älylukkoa?

• Milloin saan kotiini ”oikean” 

robotin? 2030-luvulla hinnat 

järkevällä tasolla. Hiipivät salaa 

kuten älypuhelimet …



Entä 

hyvinvointiteknologia?

• Kerään itsestäni tietoja 

parhaillaan ainakin 

seitsemän eri anturin avulla 

(Oura-sormus unohtui käteen)

• Johdan omaa hyvinvointiani 

en pelkästään mutulla ja 

parhailla käytännöillä, vaan 

myös tiedolla.

Vasen 

käsi

Pää – yö

Pää – päivä

Oikea 

käsi

Rintalasta

Oikea nilkka



Oman 

hyvinvoinnin

kehittäminen

• Askeleiden määrä

• Hengityselin-

järjestelmän kunto

• Kulutetut kalorit

• Lämpötila/kuume

• Rentoutuminen

• Sydämen kunto

• Syke

• Unen laatu

• Unen määrä

• Veren happipitoisuus

• Verenpaine

Syke

SP02

Hengitys

HRV
(sykeväli-

vaihtelu)

Tiedän,

olenko

sairastu-

massa



1) Käyn nukkumaan aikaisemmin - nukun ennemmin 22.30 – 06.00 kuin 

00:00 – 7.30 ja mielellään enemmän.

‒ En kuitenkaan noudata säännöllistä rytmiä etenkään viikonloppuisin

▪ Laitteeni rompottavat minulle siitä ;-(

2) Liikun enemmän. Kaikki liikunta on hyväksi. Jatkuva mittaaminen motivoi ja 

haastaa itseäni. Yksi laitteistani on tekoälypohjainen Personal Trainer, joka

‒ mittaa nukkumista ja päivittäistä aktiviteettia

‒ arvioi palautumista

‒ suosittelee, kuinka paljon kannattaa harjoitella

‒ Jotkut eivät halua käyttää näitä mittareita ja laitteita

‒ Laitteiden ei saa antaa määrätä, puhumattakaan stressata, vaan ne ovat 

osa ”hyvinvointitiedolla johtamista”

▪ oma #fiilis

Mitä olen oppinut oman hyvinvoinnin 

kehittämisestä – 4 vinkkiä



3) Kuten kaikki tekniset laitteet, laitteiden tietoihin ei saa luottaa sokeasti.
‒ Laitteiden mittaustulokset samasta asiasta vaihtelevat (esimerkiksi ns. syvä uni tai 

rem-univaihe)

‒ Laitteiden tietoja ei pidä verrata keskenään. Tutki sen sijaan kunkin laitteen osalta 

pitempiä trendejä.

‒ Mieti millä keinoin olet saanut aikaan positiivisen muutoksen.

4) Suosittelen ottamaan iltaisin vaikkapa klo 21.00 hyvälaatuista magnesiumia
‒ Mm. kotimaisia valmistajia, jotka ovat poimineet kapseliin 3 - 4 eri magnesiumia

‒ Pelkästään tänä vuonna 9/10 kertonut, että tuolla on ollut hämmästyttävä vaikutus

Miksi painotan tätä hyvinvointiosiota? Kun et ole uupunut, stressaantunut ja kiireinen, 

tällöin todennäköisyys inhimillisten erehdysten määrään on pienempi > 

vähemmän poikkeamia

Mitä olen oman hyvinvoinnin kehittämisestä 

oppinut – 4 vinkkiä



Viidakon lait koskevat myös 
digimaailmaa

• Sinun ei tarvitse olla viidakon 

voimakkain ja nopein. Riittää, että 

olet nopeampi kuin hitain tai 

vahvempi kuin heikoin.

• Digimaailmassa ei ole 100 % 

turvallisuutta. Riittää, että 

digimaailman leijona kiinnostuu 

muista, heikoimmin suojatuista 

kohteista.

Leijonat ja verkkorikolliset popsivat 

huonoja salasanoja aamiaiseksi

Kimmon_hyvä_salalause!



Kaikessa korostuu
uhkien tunnistaminen ja 
#riskienhallinta

Esimerkkejä

• En halua, että kotonani sisällä 

kuvataan mitään

• En halua käyttää puhetta 24/7/365 

(sala)kuuntelevia digiassistentteja

‒ Oletteko huomanneet, että 

kotona tehtävä etätyö on

▪ ”striimattu” turvakameraan

▪ ”kaikunut” digiassareiden

korville?



Me ei olla hyviä, me 

ollaan maailman 

parhaita!

https://chandlergovernmentindex.com/countries/finland/
https://ec.europa.eu/digital-single-market/en/digital-economy-and-society-index-desi
https://www.bbc.com/news/world-europe-56457295


Koska me olemme digivaltio, 

meihin kohdistuu myös 

poikkeukselliset uhat

2) Ketkä meitä uhkaavat ja miksi?



ICT-palveluissa – tekniikassa on ongelmia



Mikä kiinnostaa verkkorikollisia ja 

tiedusteluorganisaatioita?

Data/tietoRaha
- Salasanat ja

tunnukset (esim.

pankkiyhteys)

- Maksukortit

- Terveystieto

- Tuotekehitystieto

- Virtuaaliomaisuus

- Salassa pidettävä tieto

- Kansallinen turvallisuus



• 4.5.20214.5.2021

Huijaus-

puhelut
> miljoona / kk

Suomessa

Sähkö-

posti

>1 miljardi 

viestiä / vrk

globaalisti

SMS-teksti-

viestit

Meitä vastaan hyökätään digimaailmassa

joka suunnasta

Netti-

sivut

Sosiaalinen media

Vain fax 

puuttuu?

https://www.mtvuutiset.fi/video/prog1319336


Meidän tuottamia ICT-palveluita vastaan hyökätään 

entistä kehittyneemmillä keinoilla
SolarWinds

-hyökkäys ja

yleensä 

#kybervakoilu

Suomessa >60

murrettua Exchange-

postijärjestelmää

Lukuisten some-

palveluiden

tietoja ”haravoitu”

eli ”data scraping”

=> liiketoimintaa

Yhdysvalloissa, 

GDPR:n vastaista

toimintaa EU-

alueella

Merkittävä kasvu

palvelunesto-

hyökkäyksissä



Viisi vinkkiä turvalliseen 

toimintaan



1. Aina kun minuun ollaan 
yhteydessä ja minulta pyydetään 
tietoja, selvitän:

‒ Kuka kysyy?
▪ Lähettäjätietojen 

väärentäminen on helppoa
‒ Miksi kysytään? 
‒ Mitä tietoja? 
‒ Millä perusteella? 
‒ Kenelle tiedot päätyvät?

Olen erityisen varovainen, kun 
en ole itse prosessin käynnistäjä 
– siis kun joku muu haluaa 
udella tietojani!

Viisi parasta vinkkiäni



2. Käytän mallia, jonka mukaan 
käsittelen ja hallitsen tietoja –
suosittelen muillekin TTTT-mallin 
hyödyntämistä

‒ Tunnista Tiedot Tilat Työkalut –
opiskele malli tällä 6 min videolla

‒ Esimerkiksi
▪ Julkinen | salassa pidettävä | 

henkilötieto
▪ Työpaikka | etätyö kotona vs

muut etätyöpaikat (julkinen 
kulkuneuvo)

▪ Sähköposti vs salattu 
sähköposti

Viisi parasta vinkkiäni

https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu
https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu
https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu


Tunnista Tiedot > Tilat > Työkalut

Mikä ei kuulu 

joukkoon?



3. Käytän kaikissa palveluissa, niin 
työtehtäviin liittyvissä kuin vapaa-ajan 
palveluissa, ainutkertaista salasanaa

‒ Vuosittain julkisuuteen vuotaa 
kymmenien satojen (tuhansien) eri 
palveluiden käyttäjätunnuksia ja 
salasanoja, joita tietoverkkorikolliset 
alkavat välittömästi hyödyntää 
kokeillen niiden toimivuutta muissa 
palveluissa.

‒ Ja itse testaan tunnetuissa 
nettipalveluissa, onko vapaa-ajan 
salasanani vuotanut jonnekin
▪ F-Secure / haveibeenowned

palvelut
‒ maksuttomia



Näinkö?





4. Olen epäluuloinen, jos jokin tuntuu olevan 
liian hyvää ollakseen totta.
Digitaalisessa maailmassa saatat olla 
joutumassa huijauksen kohteeksi. Kysy 
luotettavalta henkilöltä hänen mielipidettään.

‒ Tietoverkkorikolliset ja muut 
väärinkäyttäjät tulevat entistä 
röyhkeämmiksi sekä yrittävät keksiä koko 
ajan uusia keinoja huijata sinua 
luovuttamaan henkilökohtaisia, työhösi tai 
työnantajaasi liittyviä tietoja.

‒ Sama koskee kaikkea tiedonhallintaa: 
suositatko tai levitätkö jotakin tietoa 
somessa ilman, että olet lukenut kaiken 
sisällön?



5) Ihminen – me – olemme keskiössä - #oeCRO-

malli

https://twitter.com/kimmorousku/status/1371416979358224386?s=20


Ole oman elämäsi riskienhallintajohtaja!



https://dvv.fi/-/digiturvabarometri-2-2021


Vastaathan meidän 

#Digiturvabarometri?

• Linkki some-kanavissamme LinkedIn ja 
Twitter sekä https://dvv.fi/digiturva

tai

• https://response.questback.com/dvv/julk
inendigiturvakysely

• Kysely on auki koko vuoden, mutta
otamme 7.6. sen hetkiset tulokset ja 
julkaisemme keskeiset muutokset

• Lokakuun raportti löytyy
https://dvv.fi/vahti kohdasta ladattavat
materiaalit -

• Autat meitä kaikkia kehittämään
#yhdessä turvallisempaa yhteiskuntaa

https://dvv.fi(digiturva/
https://response.questback.com/dvv/julkinendigiturvakysely
https://dvv.fi/documents/16079645/17634906/Raportti+-+Digiturvabarometri+2020.pdf/dc17bedb-1c1d-e115-db1c-9a5fddfe7a13/Raportti+-+Digiturvabarometri+2020.pdf?t=1603430926244
https://dvv.fi/documents/16079645/17634906/Raportti+-+Digiturvabarometri+2020.pdf/dc17bedb-1c1d-e115-db1c-9a5fddfe7a13/Raportti+-+Digiturvabarometri+2020.pdf?t=1603430926244
https://dvv.fi/vahti


Kehitä omaa osaamistasi! http://eoppiva.fi

Pikavoitto?
1) Mene 

sovelluskauppa

2) Lataa Digi-

turvallinen elämä

peli 

3) Pelaa peli läpi

4) Opit ja astut

uudelle tasolle!

5) Karjaise!

https://www.eoppiva.fi/koulutukset/digiturvallisuus-kuntien-luottamushenkiloille/
https://dvv.fi/digiturvallinen-elama
https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/
https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/
https://www.eoppiva.fi/koulutukset/riskienhallinta-digimaailmassa/
http://eoppiva.fi/


dvv. f i

Muista – ei tarvitse olla nopein 

tai voimakkain …

Digi- ja terveysturvallista kevättä ja kesää!


