Voiko tietoon luottaar

Vinkkeja ja tyokaluja misinformaation
tunnistamiseen ja torjuntaan

Johanna Vehkoo



Mika Valheenpaljastaja?

* Valheenpaljastajan juttuarkisto: yl.fi/ valheenpaljastaja
* Kaikki artikkelit vuodesta 2015. Osan voi myos kuunnella Yle Areenassa.
* Tutkivan journalismin yhdistyksen Jaaraappa-palkinto 2015.

* Tarkoituksena jakaa kaikille faktantarkistuksen ja lahdekritiikin tyokaluja.
Ne ovat uusia kansalaistaitoja.

* Valheenpajjastajan kdsikirja (KKosmos) ilmestyi lokakuussa 2019. Sitd saa
kirjakaupoista ja verkosta esim. Adlibris.com. Aédnikirjaa ja e-kirjaa saa
Elisasta, Storytelista ja Bookbeatista.

* ”Selviytymisopas totuudenjalkeiseen aikaan.”
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Media ja digitaidot -osio antaa evditd nykyajan tietotulvassa navigoimiseen. Tuemme mm. medialukutaitoa, ldhdekriittisyyttd, teknologiaymmarrysta,
monilukutaitoa ja vuorovaikutustaitoja.
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Valheenpaljastaja

Kuunteletko mieluummin kuin luet?

Valheenpaljastaja-sarjan suosituimmat artikkelit ovat kuultavissa toimittaja Johanna
Vehkoon lukemana Yle Areenassa.

Helsinkildainen joogaharrastaja kertoo, miten joutui
QAnonin pauloihin - salaliittoteoria keraa kannattajia
valaistumisen retoriikan avulla

OPPIMINEN

Kun mies alkoi puhua valaistumisesta ja meditaatiosta, 49-vuotias joogi oli myyty.
Han alkoi uskoa QAnon-salaliittoteoriaan. Ytimeltaan aarioikeistolainen ja
antisemitistinen salaliittoteoria rekrytoi nyt seuraajia "valon ja pimeyden taisteluun".
Kaikki QAnonin sisaltdja jakavat tuskin tietavat, mihin viestit liittyvat.

Valheenpaljastaja: Tulevaisuuden propagandabotti
L ¢ esittda kaveriasi — ja sina uskot
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;ﬁ."u B Tekoalybotit tunkeutuvat yksityisiin viestintdkanaviin ja raataldivat juuri sinulle
sopivaa propagandaa.



Peruskasitteet haltuun

* Misinformaatio = tahattomasti levitettya vaaraa tietoa.
* Disinformaatio = tahallisesti levitettya vaaraa tietoa.

* Valeuutinen = harhautustarkoituksessa tehty teksti (tai vaikkapa video),
joka matkii ulkoisesti journalismia, mutta e1 ole sita.

* Informaatiovaitkuttaminen = viestintaa, jolla pyritaan jarjestelmallisestt
vatkuttamaan yleiseen mielipiteeseen, thmisten kayttaytymiseen ja
paatoksentekoon seka sitd kautta yhteiskunnan toimintakykyyn.



* Propaganda = poliittisen ideologian jarjestelmallista levittamista, joka
pyrkit voimakkaasti ja jarjestelmallisesti vatkuttamaan yleiseen
mielipiteeseen.

* Faktantarkistus = voidaan tarkoittaa a) polititkan faktantarkistusta, b)
journalistisen prosessin osaa tai ¢) somesisaltojen verifiointia.

* Deeptake = tietokoneohjelmalla tehty kuva, video tai aanitallenne, jota on
paljaalla silmalld hyvin vaikea erottaa aidosta.

* Infodemia, eli informaatio + epidemia. Suurten informaatiomaarien
leviamista nopeasti ja laajalle. Seassa on paljon misinformaatiota.



Koronaviruksesta valtavasti vaaraa tietoa

Lajityyppeja:

1. Valeuutiset ja totena jaetut satiiriset jutut

2. Salaliittoteoriat

3. Vaarennetyt ja kontekstista irrotetut kuvat ja videot
4. Kyseenalaiset parannuskeinot ja muu terveyshuuhaa
5. Valtiollinen propaganda

6. Rahaa tavoittelevat hutjaukset ja tiedonkalastelut

7. Vaarennetyt ja kontekstista irrotetut grafiikat, tilastot ja kartat



Esimerkkeja korona-
ajan misinformaatiosta

COVID19-
DANGEROUS
VACCINES...

Asia ei ‘blé niin kuin sinulle on kerrottu. Tutki | |
itse ja tiedosta mika on totta.

Tama asia on kiireellinen ja tarkeaa!
Tosiasiat osoittavat, etta poikkeustoimille eiole
mitaan laaketieteellista oikeutusta. Kriisinhal-
linnasta on tullut taysin suhteetonta.




Belgian laakarijarjeston avoin kirje
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Kriittistd ajattelua

Inhimillisyyden, sananvapauden ja
itsemdaraamisoikeuden puolesta
15t-Q@

Kansan 5 valttia

Tanaan kdynnistettiin kansan yhieinen kampanja motivoida kansalaiset
yhieiseen ponnistukseen koronavirustartuntojen pysayttamiseksi.

Tarkeimpana tavoitteena on lanseerata uusi kansallinen muistisdantd
“kansan viisi valttia koronan ehkaisyyn”

1. Hengitd syvdan ja vapaastl. Maskeista ei ole kliinisesti tutkittua
hydtyd. Muistathan myds sen, ettei velvoite tai suositus tarkoita
pakkoa. Maskipakkoa ei ole.

2. Syd tuoretta, terveellistd ruokaa. Suosi kotimaisia, puhtaita raaka-
aineita. Huolehdi varsinkin kaamosaikana tarkedt vitamiinit ja

Ko rona ro kOte VOi jo htaa naiSte n l-g?;]e;ca}irl:s?;?asl?;?nn;riﬁan puhdasta vettd, kasvi(s)mehuja ja

s e yrttl‘teeta
hedel mattO myyteen? 4, Liiku joka paivad, mieluiten luonnon rauhassa. Venyttele ja tutki
ympéristoasi.

3. Hymyile ja keskity onnellisuuteen. Valtd median ja paattdjien
pelottelukampanjoita, sulje valilld viestintdkanavat ja keskitd huomiosi

Head Of Pﬁzer Researcho Covid positiivisiin asioihin, kuten kiitollisuuteen.
o . . : " Kampanja on todella tarpeellinen, koska selva jarki osoittaa ettd taméan
pandemian aiheuttamat reaktiot ovat ylimitoitettuja, eivdtka
VaCCIIle lS Female Sterlllzatlon kansalaisten intressit tai aito hyvinvointi ole ensisijaisesti median ja
padttdjien mielessa.
Health & Money News = December2.2020 ' News Hallituksen suositukset eivit ole oikeudellisesti sitovia.

Huomiol myds etta altistuminen tai edes positiivinen testitulos ei
valttamatta tarkoita tartuntaa eika tartunta automaattisesti tarkoita
sairastumista.

The vaccine contains a spike
protein (see image) called
syncytin-1, vital for the formation of
human placenta in women. If the

On tdrked muistaa ettd olemme tdssd yhdessd; inhimillisyys ja [3heisyys
on olennaista. Tapaa ystavid Ja halaa vastaantulevia. Tosin, jos joku
haluaa pitd3 etdisyytid, kunnioita sitd.

Tama on kampanja johon sazat osallistua jos haluat. Se onnistuu sinusta
riippumatta, mutta me valitdmme sinusta, siksi suosittelemme ndits
edellamainitiuja toimeenpiteita.

vaccine works so that we form an
immune response AGAINST the spike
protein, we are also training the

female body to attack syncytin- Kansan 5 valttia myos vapaudenpuolesta.fi -sivuilla:
1. which could lead to infertility n https://vapaudenpuoclesta.fi/.../kansan-viisi-valttia-koronan.../

Julkaise tAma kampanja omalla kuvalla, omissa kanavissasi.

women of an unspeciﬁed duration. #kansanSvalttia #Fkansanviisivalttia



Disinformaation levittijien taktiikoita

* Harhaanjohtava sisilt6: valeuutiset, kontekstista irrotetut kuvat ja
videot, meemit, huhut, vaarennetyt sitaatit.

* Tekniset metodit: manipuloidut kuvat ja videot, deepfaket, valeprofiilit
ja haamuhenkilot (sock puppets), botit, automatisoitu propaganda,
pimeat mainokset (dark ads).

e LLoukkaavan tai mustamaalaavan tiedon levittaminen eli
malinformaatio: verkkoviha, maalittaminen, doxaus.



Mita kaikkien pitdisi ymmartaa
misinformaatiosta, osa 1

* Mis/disinformaatio on monimuotoista. Se ei valttimittd ole tdysin
sepitettya vaan yhdistelee tosiasioita fiktioon, vaaristelee, paisuttelee tat
asettaa harhaanjohtavaan kontekstiin.

* Se 16ytaa aina uudet muodot, kanavat ja vaikutusmetodit. Me tulemme
aina askeleen jaljessa.

* Misinformaation ja disinformaation maara kasvaa vaistamatta.

* Datan ja informaation maara ylipaatdan jatkuvassa kasvussa, osa stita on
disinfoa. Automatisoitu propaganda lahitulevaisuuden 1so ongelma.

* Mis/disinformaatio tulee usein yhteiskunnan huipulta.



Mita kaikkien pitdisi ymmartaa
misinformaatiosta, osa 2

* Toistaiseksi tehokkain tapa tapella sita vastaan on medialukutaidon,
faktantarkistuksen ja lahdekrititkin opettaminen.

* Mutta kannattaa muistaa, ettd thmiset yliarvioitvat oman
medialukutaitonsa.

* Vaikka deeptake-teknologia kehittyy huimaa vauhtia, ”cheapfaket” ovat

toistaiseksi suurempi ongelma.

* Koko misinformaatio-ongelman ydin on thmisen psykologiassa, ei
teknologiassa. Ajatusvinoumat vaikuttavat meihin kaikkiin.
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Tammaoinen sisaministeri meilld on. Asa pitaa korjata tuota pikaa.
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Miksi disinformaatio uppoaa niin moneen?

* Internetissa kaikki vaikuttaa samanarvoiselta. Uutista on helppo matkia.
Luotettavuuden signaalit puuttuvat.

* IThmiset eivat tyypillisesti lue muuta kuin otsikon ennen kuin jakavat
cteenpain.

* Facebook ja Google mahdollistavat feikkiuutisten bisneksen.
* Viraalit feikit leviavat paljon laajemmalle kuin korjaukset.

* Luottamus instituutioihin ja asiantuntijoihin on pikkuhiljaa rapautunut.



Apua! Mita voi tehda?

* Lahitulevaisuuden tarkeimpia kansalaistaitoja: lahdekritiikin taidot,

kriittinen ajattelu, faktantarkistuksen tyokalujen hallinta, kuvanlukutaito ja
internetlukutaito.

* Kuvanlukutaitoa tarvitaan, koska valtaosa internetin disinformaatiosta on
visuaalista.

* Internetlukutaidolla taas tarkoitan juurt internetille ominaisten
ilmaisumuotojen ymmartamista. Esimerkiksi ironiantaju ja trollauksen
tunnistaminen ovat mita olennaisimpia kykyja.

* Kuka opettaisi naita atkuisille?



Mitia mina voin tehdar

* Opettele ainakin tarkeimmat verkon faktantarkistuksen metodit. Ne ovat uusia
kansalaistaitoja.

* Paranna tiedonhakutaitojasi (Googlen hakuoperaattorit/tarkennettu haku)

* Kaanteinen kuvahaku kaikkien kayttoon! images.google.com, Yandex, Tineye
* Tarkeinta on kuitenkin than perinteinen kriittinen ajattelu ja lahdekrititkki.

* Yrita tunnistaa vahvistusharhan mekanismit myos itsessast.

* Kun korjaat disinformaatiota verkossa, muista:
* Varo pahentamasta ongelmaa. Ali toista viirii tietoa.

* Haasta itse asia, ala sithen uskovaa thmista.



Kysy kaikelta informaatiolta nama asiat:

* Onko kyseessa fakta vai mielipider

* Mihin tieto tai vaite perustuur Viitataanko lahteisiin (esim. linkeilla tai
sanallisesti kertomalla, mista tiedot ovat peraisin)? Onko lahteita
siteerattu otkein?

* Mita tiedat tiedon julkaisijasta? Onko jokin tuntemasi, luotettava
uutisvaline julkaissut tasta jotakin?

* Kuka tasta hyotyy?

* Atheutanko turhaa paniikkia tai hammennysta, jos jaan
taman eteenpain?
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