
Voiko tietoon luottaa?
Vinkkejä ja työkaluja misinformaation

tunnistamiseen ja torjuntaan

Johanna Vehkoo



Mikä Valheenpaljastaja?

• Valheenpaljastajan juttuarkisto: yle.fi/valheenpaljastaja
• Kaikki artikkelit vuodesta 2015. Osan voi myös kuunnella Yle Areenassa.
• Tutkivan journalismin yhdistyksen Jääraappa-palkinto 2015.
• Tarkoituksena jakaa kaikille faktantarkistuksen ja lähdekritiikin työkaluja. 

Ne ovat uusia kansalaistaitoja.
• Valheenpaljastajan käsikirja (Kosmos) ilmestyi lokakuussa 2019. Sitä saa 

kirjakaupoista ja verkosta esim. Adlibris.com. Äänikirjaa ja e-kirjaa saa 
Elisasta, Storytelistä ja Bookbeatista.

• ”Selviytymisopas totuudenjälkeiseen aikaan.” 





Peruskäsitteet haltuun

• Misinformaatio = tahattomasti levitettyä väärää tietoa.

• Disinformaatio = tahallisesti levitettyä väärää tietoa.

• Valeuutinen = harhautustarkoituksessa tehty teksti (tai vaikkapa video), 
joka matkii ulkoisesti journalismia, mutta ei ole sitä.

• Informaatiovaikuttaminen = viestintää, jolla pyritään järjestelmällisesti 
vaikuttamaan yleiseen mielipiteeseen, ihmisten käyttäytymiseen ja 
päätöksentekoon sekä sitä kautta yhteiskunnan toimintakykyyn.



• Propaganda = poliittisen ideologian järjestelmällistä levittämistä, joka 
pyrkii voimakkaasti ja järjestelmällisesti vaikuttamaan yleiseen 
mielipiteeseen.

• Faktantarkistus = voidaan tarkoittaa a) politiikan faktantarkistusta, b) 
journalistisen prosessin osaa tai c) somesisältöjen verifiointia.

• Deepfake = tietokoneohjelmalla tehty kuva, video tai äänitallenne, jota on 
paljaalla silmällä hyvin vaikea erottaa aidosta.

• Infodemia, eli informaatio + epidemia. Suurten informaatiomäärien 
leviämistä nopeasti ja laajalle. Seassa on paljon misinformaatiota.



Koronaviruksesta valtavasti väärää tietoa

Lajityyppejä:
1. Valeuutiset ja totena jaetut satiiriset jutut
2. Salaliittoteoriat
3. Väärennetyt ja kontekstista irrotetut kuvat ja videot 
4. Kyseenalaiset parannuskeinot ja muu terveyshuuhaa
5. Valtiollinen propaganda
6. Rahaa tavoittelevat huijaukset ja tiedonkalastelut
7. Väärennetyt ja kontekstista irrotetut grafiikat, tilastot ja kartat



Esimerkkejä korona-
ajan misinformaatiosta







Disinformaation levittäjien taktiikoita

• Harhaanjohtava sisältö: valeuutiset, kontekstista irrotetut kuvat ja 
videot, meemit, huhut, väärennetyt sitaatit.

• Tekniset metodit: manipuloidut kuvat ja videot, deepfaket, valeprofiilit 
ja haamuhenkilöt (sock puppets), botit, automatisoitu propaganda, 
pimeät mainokset (dark ads).

• Loukkaavan tai mustamaalaavan tiedon levittäminen eli 
malinformaatio: verkkoviha, maalittaminen, doxaus.



Mitä kaikkien pitäisi ymmärtää 
misinformaatiosta, osa 1
• Mis/disinformaatio on monimuotoista. Se ei välttämättä ole täysin 

sepitettyä vaan yhdistelee tosiasioita fiktioon, vääristelee, paisuttelee tai 
asettaa harhaanjohtavaan kontekstiin.

• Se löytää aina uudet muodot, kanavat ja vaikutusmetodit. Me tulemme 
aina askeleen jäljessä.

• Misinformaation ja disinformaation määrä kasvaa väistämättä.
• Datan ja informaation määrä ylipäätään jatkuvassa kasvussa, osa siitä on 

disinfoa. Automatisoitu propaganda lähitulevaisuuden iso ongelma.
• Mis/disinformaatio tulee usein yhteiskunnan huipulta.



Mitä kaikkien pitäisi ymmärtää 
misinformaatiosta, osa 2
• Toistaiseksi tehokkain tapa tapella sitä vastaan on medialukutaidon, 

faktantarkistuksen ja lähdekritiikin opettaminen.
• Mutta kannattaa muistaa, että ihmiset yliarvioivat oman 

medialukutaitonsa.
• Vaikka deepfake-teknologia kehittyy huimaa vauhtia, ”cheapfaket” ovat 

toistaiseksi suurempi ongelma.
• Koko misinformaatio-ongelman ydin on ihmisen psykologiassa, ei 

teknologiassa. Ajatusvinoumat vaikuttavat meihin kaikkiin.





Miksi disinformaatio uppoaa niin moneen?

• Internetissä kaikki vaikuttaa samanarvoiselta. Uutista on helppo matkia. 
Luotettavuuden signaalit puuttuvat.

• Ihmiset eivät tyypillisesti lue muuta kuin otsikon ennen kuin jakavat 
eteenpäin.

• Facebook ja Google mahdollistavat feikkiuutisten bisneksen.
• Viraalit feikit leviävät paljon laajemmalle kuin korjaukset.
• Luottamus instituutioihin ja asiantuntijoihin on pikkuhiljaa rapautunut.



Apua! Mitä voi tehdä?

• Lähitulevaisuuden tärkeimpiä kansalaistaitoja: lähdekritiikin taidot, 
kriittinen ajattelu, faktantarkistuksen työkalujen hallinta, kuvanlukutaito ja 
internetlukutaito. 

• Kuvanlukutaitoa tarvitaan, koska valtaosa internetin disinformaatiosta on 
visuaalista. 

• Internetlukutaidolla taas tarkoitan juuri internetille ominaisten 
ilmaisumuotojen ymmärtämistä. Esimerkiksi ironiantaju ja trollauksen
tunnistaminen ovat mitä olennaisimpia kykyjä. 

• Kuka opettaisi näitä aikuisille?



Mitä minä voin tehdä?

• Opettele ainakin tärkeimmät verkon faktantarkistuksen metodit. Ne ovat uusia 
kansalaistaitoja. 

• Paranna tiedonhakutaitojasi (Googlen hakuoperaattorit/tarkennettu haku)
• Käänteinen kuvahaku kaikkien käyttöön! images.google.com, Yandex, Tineye
• Tärkeintä on kuitenkin ihan perinteinen kriittinen ajattelu ja lähdekritiikki.
• Yritä tunnistaa vahvistusharhan mekanismit myös itsessäsi.
• Kun korjaat disinformaatiota verkossa, muista: 

• Varo pahentamasta ongelmaa. Älä toista väärää tietoa.
• Haasta itse asia, älä siihen uskovaa ihmistä. 



Kysy kaikelta informaatiolta nämä asiat:

• Onko kyseessä fakta vai mielipide?
• Mihin tieto tai väite perustuu? Viitataanko lähteisiin (esim. linkeillä tai 

sanallisesti kertomalla, mistä tiedot ovat peräisin)? Onko lähteitä 
siteerattu oikein?

• Mitä tiedät tiedon julkaisijasta? Onko jokin tuntemasi, luotettava 
uutisväline julkaissut tästä jotakin?

• Kuka tästä hyötyy?
• Aiheutanko turhaa paniikkia tai hämmennystä, jos jaan 

tämän eteenpäin?
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